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Akamai Guardicore 平台： 
Zero Trust 安全

随着网络威胁变得日益复杂并且监管要求日趋严格，许多企业在保持运营效率的同时还

要确保网络安全，因而压力巨大。Akamai Guardicore 平台提供了全面的 Zero Trust 解决
方案，可为企业提供有效实施可靠 Zero Trust 安全模式所需的工具和功能，从而化解这
些挑战。

Akamai Guardicore 平台将出色的微分段、Zero Trust Network Access (ZTNA)、DNS 防
火墙及威胁搜寻技术整合到一个平台中，以此实施 Zero Trust 项目。通过整合这些技术，
企业可有效简化 Zero Trust 工作，进而显著减小攻击面并增强整个企业的安全态势。 

Akamai Guardicore 平台

微分段

Akamai Guardicore 平台中的一项关键技术是微分段。传统上，网络安全依赖于基于边界
的防御措施，这些措施注重保护网络的外部边界。但是，随着网络威胁的发展演变，边界

防御措施已不足以抵御复杂的攻击，这一点变得愈发明显。

对于大多数企业来说，实施 Zero Trust 过于复杂且费用极度昂贵，尤其是在这些保护措施必须覆盖本地和云端资
产以及远程办公或办公室办公的员工时更是如此。为此，我们构建了 Akamai Guardicore 平台，以便企业利用单
个控制台和单个代理来高效解决 Zero Trust 各方面的问题。

优势

整合式基础架构 
快速部署、轻松扩展，同时对

性能的影响极小。

广泛、全面的监测能力 
获得对网络资产和通信的全面

见解。

统一的策略引擎 
通过单个 UI 简化各种环境中
的策略实施。

模块化灵活性 
利用专门针对您的业务需求量

身定制的模块化组件。

全面防护 
保护您的所有本地和云端资

产以及在家和办公室工作的

用户。

出色的解决方案 
将出色的微分段和 ZTNA 技术
相结合，以增强安全态势。
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微分段另辟蹊径，将网络划分为更小、更易于管理的网段，并根据最小权限原则对每个网段

应用安全策略。这种精细的安全方法可确保即使一个网段受到攻击，网络的其他部分仍然受

到保护。利用 Akamai Guardicore Segmentation，每项资产（包括本地数据中心、云实例、
旧版操作系统、物联网设备、Kubernetes 集群等）都能受到保护，甚至不必更改控制台。

Zero Trust Network Access
除了微分段之外，Akamai Guardicore 平台还提供了 Zero Trust Network Access (ZTNA) 功
能。ZTNA 是一种采用 Zero Trust 原则的安全模式，这意味着默认情况下不信任任何用户或
设备，即使该用户或设备位于企业网络内也是如此。对资源的访问权限将改为根据严格的身

份验证、设备态势及其他情景因素进行授予。此方法可以最大限度地降低发生未经授权访问

的风险，并帮助企业防范数据泄露和内部威胁。

DNS 防火墙

Akamai Guardicore 平台的另一个关键组成部分是 DNS 防火墙。DNS（域名系统）是互联网
的基础组成部分，负责将人类可读的域名转换为 IP 地址。但它也是网络攻击的常见目标，
因为很多的恶意软件变体依赖 DNS 与命令和控制服务器进行通信或者依赖它来泄露数据。
通过部署 DNS 防火墙，企业可以拦截恶意的 DNS 查询并阻止恶意软件与恶意域进行通信，
从而降低发生数据泄露和其他网络威胁的风险。

威胁搜寻

最后，Akamai Guardicore 平台还提供了一项自适应分段服务，让企业能够主动识别在安全
威胁并采取抵御措施，避免这些威胁升级为严重事件。威胁搜寻涉及在网络内主动搜索入侵

迹象，例如异常行为或入侵指标 (IoC)。通过利用威胁搜寻工具和技术，企业在面对网络攻
击者时可以先发制人，保护自己宝贵的资产不会遭到破坏。

除了其核心功能之外，Akamai Guardicore 平台还具备一些关键优势，让它从市面上众多的
安全解决方案中脱颖而出。该平台提供轻量级整合式基础架构，可最大限度地减少代理增加

和控制台疲劳，让企业能够更高效地部署和管理自己的安全堆栈。此外，该平台还提供了广

泛、全面的网络资产和通信监测能力，让安全专业人员能够获得对其网络环境的全面见解，

并快速、有效地对威胁做出响应。

如需了解详情，请访问 Akamai Zero Trust 安全。
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