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Managed Security Service
面对在线安全威胁始终领先一步

确保您的网站、应用程序、API 和用户的安全需要深厚的专业知识和卓越

的技术，这样才能在面对在线安全威胁时始终领先一步。Akamai 将主动

监控、快速事件响应、定期调整和专门的安全专家服务整合到一项托管服

务中，并凭借足够的服务规模帮助您的企业抵御大规模复杂攻击，让您能

够始终专注于业务发展。

Akamai Managed Security Service
有了 Akamai Managed Security Service，您便能安枕无忧，经验丰富的安全专家和久经

验证的在线防御服务将帮助您的业务实现稳固的安全态势。 

主动监控安全事件可提供早期威胁检测，而咨询报告则可提供相关情报，让用户获得切实

可行的见解。如果您的业务遭受攻击，Managed Security Service 会实施适当的响应措施

以抵御当前的威胁。 

为了应对不断变化的威胁形势，Managed Security Service 会定期更新安全配置，以确保

提供最高级别的保护。

Managed Security Service 能够根据您的业务需求并结合行业专业知识和最佳做法来制定

和调整安全策略，而这一切都得益于全球分布广泛的 Akamai Connected Cloud 的加持。

Managed Security Service 支持 Akamai 云安全解决方案，可防范有害的爬虫程序活动 

（如撞库攻击），扩展规模以防范大型分布式拒绝服务攻击，以及检测并抵御脚本漏洞。

工作原理

对企业的好处

通过具有多种集成解决方案的

一项全面托管服务，最大限度

地降低影响企业系统和信息机

密性、完整性和可用性的风险

通过主动监控行为异常以执行

早期威胁检测，增强对企业的

保护

通过全天候提供支持的 Akamai 
安全运营指挥中心 (SOCC)， 

享受专家坐镇的防御服务， 

使企业获得可扩展的保护

我们全球 SOCC 的统一见解和

运营效率有助于强效监测现有

和新兴威胁，并使抵御攻击的

速度更快

深入的分析、评估和增强型咨

询报告可提供安全情报，使企

业能够应对不断扩大的攻击面

通过 Akamai 大学开设的可以无

限访问的 Web 应用程序防火墙

或爬虫程序管理等方面的高级

在线培训课程，让企业具备自

我解决问题的能力

Akamai Managed Security Service
全天候 SOCC 监控 | 协调 | 抵御 | 由 Akamai Connected Cloud 提供支持

Web 流量

专业知识

主动监控 检测攻击

安全运营

云安全解决方案 分类流量 分析事件

上报事件

批准抵御措施成功抵御攻击

事件后报告 抵御攻击 客户审批
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主要功能

主动监控

监测在线活动对及早检测威胁至关重要。

•	 �全天候监控和异常检测：安全专家会执行实时分析，以检测流量行为异常并防范潜

在威胁

安全事件管理

在发现威胁之后，重要的是有专家能够迅速响应以抵御攻击。

•	 �攻击防御支持服务：用户能全天候访问 SOCC，以获取攻击防御支持服务以及事件

响应措施

•	 �响应服务级别协议：安全专家将在 30 分钟或更短时间内作出响应，具体取决于问

题的严重性

•	 �事件后报告：安全专家会提供详细深入的事后分析报告，重点介绍攻击行为以及攻

击或安全事件发生后所采取的措施

防范攻击的准备

安全配置需要定期调整，以抵御最新威胁。

•	 �安全运行状况检查：提供实时、精细和可量化的评分（等级），以评估所管理策略

的安全状况

•	 �技术安全审查：深入分析您的安全解决方案并提供调整建议

•	 �专业服务：您可以咨询安全专家，他们将帮助您调整和优化 Akamai 安全配置， 

保证其适应当前威胁形势

•	 �战备状态演习：有效的沟通工作流程、上报路径和操作敏捷性

•	 �攻击抵御练习：练习抵御在客户与 Akamai SOCC 之间的实时攻击流量

咨询服务

熟悉您业务目标的专属安全专家将介绍安全情报、解决方案建议和安全趋势。

•	 �可满足客户需求的安全专家：提供深入的客户互动和安全专业知识，帮助管理您的

业务优先事务

•	 �技术咨询服务：通过由技术顾问提供的高价值技术咨询，获得卓越的安全态势

•	 �支持服务：由指定的支持交付经理提供个性化、主动的支持，该经理与其他 
Akamai 团队合作，协调上报工作并缩短解决问题的时间

•	 �非工作时间配置支持：与我们的全球专业服务部门合作，在您需要时获得配置协助
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报告与培训

您将获得增强型报告以及对 Akamai 大学的访问权限。

•	 �月度解决方案报告：有关安全活动、总体安全状况、实施情况和项目更新的总结

•	 �客户业务审查：有关业务季度安全活动、价值确认、行业趋势和产品路线图的执行

摘要

•	 �Akamai 大学：培训计划（仅限在线课程和网络课程）旨在帮助用户和管理员采用

行业最佳做法，以便尽可能提高其 Akamai 投资的回报率

插件

SOCC Advanced 服务：Managed Security Service 的高度个性化附加服务，该服务提供：

•	 �一个 SOCC 指定联系人，具备客户特定的知识，负责在业务活动期间为客户提供 

支持

•	 �对最多两个客户域名的网站状态进行额外监控

•	 �直接来自 SOCC 主题专家 (SME) 的主动沟通

•	 �客户特定的 SIEM 视图

SOCC Premium 服务：比 SOCC 高级服务好处更多的顶级附加服务，该服务提供：

•	 �来自 SOCC 指定联系人的全天候服务，该联系人具备客户特定的知识

•	 �对最多五个客户域名的网站状态进行额外监控

•	 �直接来自 SOCC 主题专家 (SME) 的主动沟通

•	 �客户特定的 SIEM 视图

•	 �通过专门的报告（例如我们的高级及时威胁研究报告）增强的保护，该报告会显示

攻击在客户所属行业中的影响

 

有兴趣了解更多关于 Akamai Managed Security Service 的信息？  
请立即联系您的销售代表。
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