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Content Protector
防范日渐复杂的抓取程序攻击，保护您的收入

攻击者通过抓取您的内容获利，而您却因此遭受损失。虽然

公开分享内容是一种战略选择，但区分消费者参与活动与恶

意抓取活动至关重要。竞争对手和攻击者可能会利用抓取到

的数据，恶意破坏您的定价策略，导致您失去客户。Akamai 
Content Protector 具有专为抓取程序攻击定制的独特检测工具
和技术，可快速识别和阻止抓取程序。因而，可在不影响速度

和性能的情况下，保护您的业务和收入。

内容抓取攻击对在线业务造成了持续的困扰。与具有明确开始时间和结束时间的典型网络

威胁不同，抓取程序能够持续访问您的网站。若不采取防范措施，势必会对您的业务造成

严重的影响。这些影响包括：

	• 网站性能影响：持续的抓取活动会拖慢网站速度，引发用户不满，进而降低转化率。

	• 处于竞争劣势：竞争对手可能会通过内容抓取技术来监控和压低您的定价，从而影

响您的收入。

	• 品牌声誉风险：仿冒者可能会滥用抓取到的内容，以您品牌的名义销售伪劣产品。

当然，抓取程序已经存在多年。但为什么现在的情况变得更糟了呢？打击抓取程序的紧迫

性最近确实有所增加。2020 年的疫情和随后的供应链中断事件，使内容抓取攻击可获得
更多的金钱回报。高需求商品，无论是日常必需品还是奢侈品和旅游服务，都成为了老练

的内容抓取攻击活动的主要目标。

为了获得更多的潜在收益，爬虫程序操纵者开始疯狂创新，他们专注于开发各种工具，例

如遥测技术，并将这些工具与其他爬虫程序操纵者的工具进行整合，从而构建出高度专业

化的爬虫程序，专门用于实施内容抓取攻击。这使得抓取程序变得更为危险，且检测难度

更大。更糟糕的是，内容抓取攻击还可能通过其他方法（例如插件）进行，因此仅仅依靠

爬虫程序管理来遏制抓取程序是远远不够的。 

但是，您不能简单地阻断所有抓取程序。例如，搜索抓取程序可找到您希望在公共搜索中

展示的新内容，某些消费者购物爬虫程序可使您的产品在比价网站上更醒目，而合作伙伴

也可以高效地收集最新的产品信息并与其客户分享。

对企业的好处

提高转化率 
清除那些使网站和应用程序变

慢的爬虫程序，留住更多客户

并增加销售额

降低成本 
避免为爬虫程序流量付费

阻止黄牛倒卖程序 
通过防范抓取程序对您的网站

进行 ping 操作，以使其无法掌
握热销库存商品的抢购时间，

进而大大降低爬虫程序操纵者

在库存囤积攻击链中实施后续

行动的能力

挫败竞争对手 
防止竞争对手通过自动抓取来

压低您的价格，从而保护您的

销售额

抵御仿冒活动 
遏制仿冒者不断抓取内容，防

止他们盗取您的内容并冒充您

的网站

更好地优化市场营销策略 
在分析您的网站流量时，排除

爬虫程序流量的干扰，以确保

针对真实用户来制定优化策略
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Akamai Content Protector 拥有独特的检测技术，专为检测并阻止抓取程序而设计。此外，
我们还会利用 Akamai 网络的监测能力、我们在爬虫程序管理方面的全球优势，不断开发先
进的检测技术。我们会根据威胁的不断演变，通过自动整合来自威胁情报研究人员和数据科

学家的见解，及时更新您的保护措施，进而确保 Content Protector 在抓取程序的定制检测
领域始终保持领先地位。

在抓取程序得到遏制后，您便可充分挖掘您数字资产的价值，例如提升网站性能和转化率，

同时减少竞争对手的影响。

Content Protector 的基础：Akamai 生态系统

Akamai 使互联网变得快速、智能、安全。我们的综合解决方案基于全球分布式 Akamai 
Connected Cloud 构建，通过统一且可自定义的 Akamai Control Center 进行管理以获得
可见性和控制力，并由专业服务专家提供支持，这些专家可帮助您轻松启动和运行解决方

案，随着您的战略发展激发创新。

注册以获取演示或者联系 Akamai 销售团队。

主要功能

• 检测：一组采用机器学习的检测方法，用于评估收集到的

客户端和服务器端数据。

» 协议级评估：协议指纹识别技术可以评估客户端在

OSI 模型的不同层（TCP、TLS 和 HTTP）上与服务器
建立连接的方式，以验证协商的参数是否符合最常见

的网络浏览器和移动应用程序所期望的参数。

» 应用程序级评估：评估客户端能否运行采用 JavaScript
编写的一些业务逻辑。当客户端运行 JavaScript
时，Content Protector 会收集设备和浏览器特征以及用
户偏好（指纹识别）。这些不同的数据点将与协议级

数据进行对比和交叉检查，以验证一致性。

» 用户交互分析：行为指标可评估用户通过触摸屏、键

盘和鼠标等标准外围设备与客户端进行的交互。缺少

交互或出现异常交互通常与爬虫程序流量相关。

» 用户行为监控：分析用户浏览网站的历程。僵尸网络

通常会寻找特定内容，因此在行为上与合法流量存在

显著不同。

» 无界面浏览器检测：在客户端运行的自定义

JavaScript 可以发现无界面浏览器留下的迹象，
即使该浏览器处于隐身模式也可被发现。

• 风险分类：根据评估期间发现的异常，对流量进行确定

性、切实可行的风险分类（低、中、高）。

• 响应操作：一组响应策略，包括简单的监控和拒绝操作，

以及更高级的操作，如 Tarpit，它能够模拟服务器停机或
进行各种质询操作。在处理潜在的误报时，加密质询相较

于验证码质询更加便于用户操作。
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