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API Security
Akamai API Security 是一款保护您的 API 免遭业务逻辑滥用和数据窃取的智能化解决方案

API 威胁在不断演变

API 每天都在推动您的业务发展，将您的业务与合作伙伴、供应商和客户紧密相连。然而，

每个 API 同时也会增加您的攻击面，而攻击者深知这一点。API 攻击正在快速增多并不断

演变，而且攻击的方式通常不会被 Web 应用程序和 API 保护措施察觉。如果缺乏一份全

面的 API 清单，您的团队将面临监控盲点，并且您企业的 API 安全也无法得到有效保障。

为什么选择 Akamai API Security ？

我们的平台可在 API 的整个生命周期为其提供保护，覆盖从开发到生产的各个环节。API 
Security 专门面向将 API 暴露给合作伙伴、供应商和用户的企业而构建，它可以发现您的 
API、了解其风险态势、分析其行为，并阻止内部潜伏的威胁。

API Security 的关键功能

发现

企业存在未被发现的 API 这种情况很常见。然而，没有准确的 API 清单，您的企业将面临

诸多安全风险。别再盲目猜测了，让我们来助您一臂之力： 

•	 �无论配置或类型如何（包括 RESTful、GraphQL、SOAP、XML-RPC、JSON-RPC 和 
gRPC），该产品均可找到并列出所有的 API

•	 �检测休眠、遗留和僵尸 API

•	 �识别被遗忘、被忽视或未知的影子域名

•	 �消除监控盲点，发现潜在攻击路径

测试

当前应用程序开发的速度非常快，达到了前所未有的水平。这也意味着安全漏洞或设计缺

陷更容易被忽视。利用我们的 API Security 测试套件，您可以：

•	 �自动运行 150 多个模拟恶意流量（包括 OWASP 十大 API 安全威胁）的测试

•	 �在 API 进入生产环境之前及时发现漏洞，从而降低攻击得逞的风险

•	 �依据已确立的管理策略和规则，对 API 规范进行检查

•	 �根据实际需求或在 CI/CD 管道中运行以 API 为重点的安全性测试

对企业的好处

发现 
了解您的 API 攻击面。降低  
API 清单和文档更新的成本。 

改善遵从法规要求和内部政策。

测试 
通过及早发现问题，减少补救

成本。在不牺牲开发速度的同

时，提升代码质量。通过加快

产品上市速度，增加收入。

检测 
通过准确了解发生的事情， 

获取重要的业务情境信息。 

推断问题产生的原因，并揭示

可能带来的影响。确定应采取

何种措施来进行补救。

响应 
通过立即阻止攻击来降低风险。

及时修复漏洞以避免其被攻击

者利用，从而降低成本。减少

因停机造成的收入损失。
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检测

简单的 API 配置错误就可能使您在网络犯罪分子面前毫无防御能力。一旦黑客入侵，他们

便能快速访问并泄露您的敏感数据。使用我们的平台，您可以：

•	 �自动扫描基础架构，从而发现配置错误和隐藏的风险

•	 �创建自定义工作流，从而通知主要利益相关者有关漏洞的情况

•	 �确定哪些 API 和内部用户能够访问敏感数据

•	 �为检测到的问题分配严重程度评级，从而确定补救工作的优先级

响应

如今不再是您的企业是否会遭受攻击的问题，而是何时会遭受攻击的问题。因此，您必须

具备实时检测和阻止攻击的能力。使用我们基于人工智能 / 机器学习的异常检测系统， 

您可以：

•	 �监控数据篡改和泄漏、策略违反情况、可疑行为以及 API 攻击

•	 �无需进行额外的网络调整或安装难以部署的代理，即可轻松分析 API 流量

•	 �与现有工作流（票务、安全信息和事件管理 [SIEM] 等）集成，从而向安全 / 运营 

团队发出告警

•	 �通过部分或全自动化补救，实时防止各类攻击和滥用行为

Akamai 的独特之处：在边缘拦截

Akamai App & API Protector 可以发现并抵御通过 Akamai Connected Cloud 运行的应用

程序和 API 所面临的 API 威胁，并可以阻止包含 API Security 发现的存在潜在威胁的任何

流量。在联合部署的情况下，Akamai 的 API 防护措施可对 API 提供全面、持续的监测，

让您能够发现、审计、检测和应对全部应用程序资产中的 API 安全问题。

发现 态势 运行时 测试

共享服务
管理 | 身份验证 | 分析 | 报告

集成
网络元素 | API 网关 | 云平台 | SIEM | 工作流 | ITSM 开发和 CI/CD 平台

部署
SaaS | 混合 | 本地

想了解 API Security 的工作原理吗？请访问 akamai.com/apisecurity， 
和我们的团队安排一个合适的时间进行交流。
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