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针对物联网设备和运营技术设备应用分段策略
将 Zero Trust 分段功能扩展应用到所有连接的设备
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持续发现新连接设备

物联网设备和运营技术设备的部署与端点及其他传统企业设备大不相同。最显著的是，物联

网设备和运营技术设备的部署数量要大得多，而且设备可能根据不断变化的业务需求，频繁

地移动位置。Akamai Guardicore Segmentation 能够持续监控并发现所有连入网络的物联网

设备和运营技术设备。这样便可确保未经批准的设备无法进行通信，同时对授权设备进行清

点和保护。

识别所有连入网络的设备并分类

Akamai Guardicore Segmentation 具有集成式设备指纹识别技术。与使用易被伪造的设备 

标识符的方法相比，我们的方法更先进、更安全，因为它可通过分析网络行为和其他信号，

为每个连入网络的设备生成可信的指纹。这些设备在被识别后会被分组到不同类别，进而方

便创建可扩展的抽象安全策略。

许多企业正在加大对物联网设备和运营技术的使用，以推动增

长、提升效率以及更有效地服务客户。这些技术能够解锁巨大

的业务价值，但也会成为安全团队必须重点防御的新型攻击媒

介。物联网设备特别容易出现硬件和软件漏洞，而许多传统运

营技术系统则在设计时并未考虑互联世界中的安全需求。有了 
Akamai Guardicore Segmentation，企业便可将 Zero Trust 安
全扩展应用到这些设备上，从而降低攻击者利用这些设备入侵

企业内其他 IT 基础架构的风险。

对企业的好处

发现所有连入网络的设备，为其生成指

纹并分类

通过单一界面，实施 Zero Trust 分段策

略，包括针对特定的物联网和运营技术

系统实施分段策略

结合基于代理和无代理的策略实施， 

确保全面覆盖

https://www.akamai.com/zh
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全面监测您企业的所有资产

由 Akamai Guardicore Segmentation 发现并分类的物联网设备和运营技术设备会与更传统

的企业端点和应用程序工作负载一起显示在 Akamai Guardicore Reveal 网络图上——这是一

个高度交互式单一可视化界面。这使得安全团队能够轻松了解各种类型的连接设备如何相互

作用，并制定有效的 Zero Trust 分段策略，结合基于主机和无代理的实施技术。

对所有设备应用精细分段策略

对于无法运行基于主机的安全软件的物联网设备和运营技术系统，Akamai Guardicore 
Segmentation 专门设计了基于网络的分段，无缝扩展了其 Zero Trust 策略的实施范围。 

这使您能够控制并限制运营技术设备和物联网设备之间的通信，以及与其他网络资源之间的

通信。它还允许您建立安全边界，同时保持与 IT 管理系统、专用更新服务器和日志服务器

等必要连接的畅通。

保持对漫游设备的可见性和控制能力

即使设备移动到新的网络位置，Akamai Guardicore Segmentation 架构仍能发现并监测这

些设备。这些能力可确保始终实施适当的 Zero Trust 分段策略，包括任何所需的基于位置的

调整。

工作原理

您的网络设备产生的流量会包含一些信号（例如，DHCP、DNS、Netflow、TCP 等），

Akamai Guardicore Segmentation 可利用这些信号来识别所有设备并分类。然后，可通过

统一的界面创建分段策略。对于物联网设备和运营技术设备以及其他无法运行基于主机的代

理的设备，分段策略通过在网络层自动实施访问控制规则来执行。

敬请访问我们的网站，详细了解如何将 Zero Trust 扩展应用于物联网设备和
运营技术设备

https://www.akamai.com/zh
https://www.akamai.com/zh/global-services/support
https://www.akamai.com/zh/solutions/security/zero-trust-security

