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Client-Side Protection & Compliance
防范客户端 JavaScript 漏洞、简化合规工作

JavaScript 是现代 Web 应用程序的重要工具。为了优化用户体

验，增强功能和提升性能，第一方和第三方 JavaScript 的应用随

着时间的推移呈指数级增长。使用 JavaScript 确实带来了无数好

处，但 JavaScript 数字供应链也给网站留下了漏洞，让客户端攻

击有机可乘。这些攻击企图通过恶意代码注入在浏览器内窃取终

端用户敏感信息，包括支付卡数据。 

这些攻击在服务器端无法监测，而且会绕过传统安全措施，企业

很容易成为受害者，进而造成客户信任下降、高昂的监管罚款、

合规处罚和品牌声誉受损。 

Akamai Client-Side Protection & Compliance
Akamai Client-Side Protection & Compliance 有助于防范终端用户数据泄露，保护网站免受 
JavaScript 威胁侵扰。它旨在监测恶意脚本行为，并为安全团队提供可付诸行动的告警，以

实时缓解恶意活动。

Client-Side Protection & Compliance 凭借专门构建且符合 PCI DSS v4.0 合规性要求的功

能，能够助力企业满足新的脚本安全性要求，保护支付卡数据免受客户端攻击。您可以通过

一个综合性仪表板轻松管理支付页面的脚本清单、简化审计流程，并获得专门的 PCI 告警，

从而快速应对合规相关事件。

主要功能

防范客户端的敏感数据泄露

网络犯罪分子在寻找您终端用户的敏感信息。他们会利用 JavaScript 供应链中的漏洞，将

恶意代码注入网站，从而窃取敏感信息，并将其用于欺诈目的。Client-Side Protection & 
Compliance 整合了机器学习与启发式评分技术，可实时分析脚本行为，以检测恶意活动和

存在漏洞的资源。它能立即为安全团队提供可付诸行动的告警，支持其迅速抵御客户端攻

击，包括 Web 数据窃取、Maegecart 和表单劫持。

对企业的好处

检测和保护 监控真实用户会话

中的脚本行为，检测可疑活动

PCI DSS v4.0 工作流 
帮助满足第 6.4.3 和 11.6.1 条中

的 JavaScript 安全要求

优先级清晰的实时告警  
通过可辅助行动的告警立即抵御

高风险事件

客户端监测能力 
获得丰富的视图，了解客户端攻

击面的各种信息

策略管理  
治理脚本行为，控制运行时 
JavaScript 执行

漏洞检测  
在 Akamai 威胁情报的支持下识

别常见漏洞与风险 (CVE)

灵活的部署选项  
部署轻而易举，可通过 Akamai 
Connected Cloud 部署，也可直

接在源站服务器上部署

https://www.akamai.com/zh
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满足专门的 PCI DSS v4.0 合规性要求 
依据 PCI DSS v4.0 脚本安全性要求的第 6.4.3 和 11.6.1 条，企业要为支付卡数据提供

客户端攻击防护机制，并确保对支付页面上的脚本进行管理。Client-Side Protection & 
Compliance 会跟踪并清点支付页面上的所有脚本，确保其完整性和授权。它提供预定义

的合理性证明和自动化规则，可轻松证明所有已加载脚本的合理性。该解决方案还会监控 
HTTP 标头和支付页面保护机制中的变更，防范网页篡改。综合性仪表板和专用 PCI 告警

让企业能够快速响应合规相关事件，妥善保护浏览器内的支付卡数据。利用这些功能， 

安全和合规团队即可降低 PCI 审计流程的负担，并快速简化工作流。

对 JavaScript 威胁的广泛监测能力

传统 Web 应用程序保护措施（如 Web 应用程序防火墙）仅监控服务器端流量，无法监测

在客户端执行的活动。防范此类威胁的基于标准的方法（比如内容安全策略）难以管理，

在抵御供应链内超出网页运营者控制范围的脚本引入的恶意攻击载荷方面，保护能力较为

有限。这就给企业造成了盲点，让恶意代码可以潜藏长达数天、数周乃至数月，并在此期

间持续窃取敏感数据。Client-Side Protection & Compliance 可提供有关网站客户端攻击面

的出色视图，包括各脚本行为、漏洞、覆盖范围和影响力，以及所访问过的数据或遭遇过

的威胁。 

工作原理

Client-Side Protection & Compliance 在终端用户浏览器内运行，监控客户端脚本在受保护

网页上的执行情况。在脚本行为发生变化时，它将使用机器学习技术来评估未经授权或不

当的操作所带来的风险。如果遇到高风险事件，它会向安全团队发出告警，使其能够立即

着手调查潜在威胁，并实施抵御方案。

设置在所监控的每个网页中注入简单的脚本，对性能的影响几乎可以忽略 

不计。

监控和评估从用户的网页浏览器中收集 JavaScript 活动数据，并监控这些 

数据。利用机器学习技术，评估未经授权或不当行动（如发现此类行动）的 

风险。

告警在发现活跃威胁或攻击时，发送实时告警，并提供详尽的信息，以帮助抵

御威胁。

缓解只需轻松点击一下，就能立即对恶意 JavaScript 脚本实施限制，禁止其

访问和泄露受保护网页中的敏感数据。

加快满足 PCI DSS v4 脚本 
安全合规要求的步伐

脚本完整性和授权 (6.4.3) 

确保受保护支付页面上加载的所有脚本

的完整性和授权。 

脚本清点和合理性证明 (6.4.3) 

跟踪并清点受保护支付页面上加载的脚

本。利用预定义的合理性证明和自动化

规则，快速证明所有脚本的合理性。

支付页面保护 (11.6.1)

立即检测并应对受保护支付页面上未经

授权的更改。

直观易懂的仪表板

专用仪表板提供脚本安全要求第 6.4.3 和 
11.6.1 条相关任务和告警的详细信息，

简化 PCI DSS v4.0 合规和审计流程。 

可付诸行动的 PCI 告警

接收并记录 PCI 合规相关事件的详细告

警，包括未经授权的脚本、支付数据泄

露和支付页面篡改。
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