
民用互联网连接如今已经转变为业务互联网，这极大地改变
了安全格局。对于大多数中小型企业 (SMB) 和家庭来说，保
护自身安全历来是一大难题，而在当今的形势下，这变得更
加困难。Akamai Secure Internet Access Essentials 使 ISP 
能够利用其网络的强大功能，保护中小型企业和居家用户免
受网络钓鱼、爬虫程序和恶意软件等在线威胁的侵扰。基于
云的 Secure Internet Access Essentials 通过缩短规划和集
成周期，帮助企业缩短上市时间，并减少资本和运营投资。

工作原理
Akamai 拥有 300 多名安全专家和数据科学家。Secure Internet Access 服务使

用的威胁数据源由专门的系统创建，这些系统每天可处理来自全球的海量直播 
DNS 数据（每天 9 PB）。自动、动态更新可确保用户获得更为即时的保护。

此外，提供商还可以整合本地威胁情报。

对用户的好处

无需安装任何软件或硬件即可拥有“正常”
的网络防御功能

利用预配置的网络筛选器，阻止对不需要

内容的访问

所有设备都自动受到保护

借助持续更新的威胁情报，防范当今的敏

捷漏洞攻击
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对提供商的好处

• 集成和入门非常简单，可使网络覆盖范围内的每个客户都能受到保护

• 基于云的解决方案可加快上市速度，并最大限度地减少启动投资

• 全面掌控商业模式和定价

• 通过电子邮件或短信发送威胁摘要报告，提醒客户他们正在受到保护

• 除了速度和可靠性之外，还具备让互联网接入服务与众不同的用户价值主张

• DNS 加密（支持 DoH），可满足新出现的需求

Secure Internet Access 服务通过 Akamai DNS 基础架构 (DNSi) 解析程序构建。

这些服务广泛部署在世界上一些速度超快、可靠性非常高的 ISP/MNO 网络中，

以助力实现自我防御型 DNSi，该基础架构可保护网络和用户免受网络威胁的 

侵扰。内置的策略框架可对查询流量进行精确控制。

要了解有关 Akamai Secure Internet Access 的更多信息并开始免费试用，请访问 akamai.com。
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