
中小型企业 (SMB) 通常缺乏 IT 资源和安全专业技术，在这些
公司中，近四分之三 (77%)1 的高级经理将网络安全列为高优
先事项，并正在寻求降低风险的方法。勒索软件攻击持续受到
媒体的广泛关注，对此类恶意软件的报道量明显高于预期，甚
至超过了同期的其他互联网威胁。对于有能力保护中小型企业
免受各种威胁侵扰且简单易用的高级网络安全解决方案，市场
需求从未如此强烈。中小型企业常因资金紧张而限制支出，但
月费适中的订阅模式则可解决这些预算难题。

Akamai Secure Internet Access SMB 不仅可实施内容策略和先进的威胁防范功

能，而且简单易用。该产品可作为提供商互联网服务的一部分无缝实施，除了能

让订阅者对其轻松管理之外，还可对所有连接互联网的设备进行全方位的监测、

控制和保护。它的服务选项很多，订阅者既可轻松实现内容过滤和家长控制，也

可获得多层次的深度防御功能，从而防范一系列最新的恶意互联网威胁，包括勒

索软件、僵尸网络、网络钓鱼和零日恶意软件攻击。 

让公司享有企业级的保护
Akamai Data Science 运用先进技术，每天分析 1000 多亿个 DNS 查询，进而识

别恶意活动并向我们的威胁数据源每天添加数百万个新条目。与此同时，允许正

常流量通过。这样便可全天候确保公司及其员工的在线访问安全、可靠，而且无

需复杂的配置并节省 IT 资源。
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改配置文件和访问权限

依靠实时数据库更新，轻松拦截不当

内容和恶意内容
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一个可钻取查看摘要或详情的仪表板，即可显示所有已拦截的恶意软件。借助此“可随时随地
访问”的启动台，企业主可随时添加设备，创建配置文件并调整设置。 

公司客户可以根据员工需要、位置和角色拦截或允许内容，只需一次点击便可开启恶

意软件和网络钓鱼防护。通过只允许用户访问适当的站点和类别，该产品可使员工免

受不当的内容的影响。 

多种云部署选项使上市时间缩短
借助 Secure Internet Access SMB，提供商能够利用其现有网络基础设施为中小型企业

提供云保护，或在 Akamai 云中托管解决方案。由于是白标解决方案，因此提供商可

控制品牌运作并拥有数据，进而与其公司客户培养更深厚、更有利的关系，并提供非

常有效且颇具成本效益的网络威胁防御。 

产品 混合 全托管
运营商云 

（本地部署）

CacheServe 本地部署 X Akamai 云 X 本地部署

Secure Internet 
Access SMB Akamai 云 X Akamai 云 X 本地部署

运营商云 混合 Akamai 云
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让企业主轻松调整互联网内容设置

通过易于使用的控制面板，公司能够拦截预先设定的内容类别，如社交媒体、游戏、

色情内容和流媒体服务。轻度、中度或严格的内容过滤设置自动包括内容类别过滤。 

对于希望拥有更精细控制功能的企业主，则可指定要拦截或允许的特定网站和 URL。

在过滤方面，Akamai 使用的是全球非常精确、博大的 URL 数据库，其中包含数百万

个分门另类的 URL。Akamai 会持续更新这些预先设定的类别，进而确保对新出现的网

站进行适当分类和自动拦截。通过控制面板，公司可轻松建立员工配置文件，并在配

置文件中预先设定内容限制。

一个可钻取查看摘要或详情的仪表板，即可显示所有已拦截的恶意软件。借助此 
“可随时随地访问”的启动台，企业主可随时添加设备，创建配置文件并调整设置。 

1《2021 年网络安全漏洞调查》，https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2021
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要了解 Secure Internet Access 的更多信息，请访问 akamai.com
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