
当今企业纷纷在实施数字化转型，以实现一种赋能于员工的新型

混合工作模式，从而让员工可以在任何地点高效工作，同时有效抵

御网络犯罪分子的侵扰。移动网络运营商 (MNO) 和托管服务提
供商 (MSP) 在这样的形势下具有得天独厚的优势，可通过将其监
测能力和安全策略扩展到所有移动设备来帮助企业充分发挥其 IT 
安全投资的价值。

概览 
Secure Internet Access Mobile 是专为 MNO 打造的一项移动服务，助力各种规模的

企业管理其支持 SIM 卡的所有设备的监测能力、安全性和控制力。Secure Internet 

Access Mobile 是一种无客户端解决方案，可以快速进行部署，而且不存在与传统技

术（例如 VPN 或客户本地设备 (CPE)）相关的成本和制约因素。企业可以借此全方位

地监测所有移动设备上的移动流量。此外，他们可以充分定制其员工的互联网体验，

保护他们免受网络钓鱼、恶意软件和勒索软件的侵扰。 

业务挑战

如今的企业纷纷采用员工位置不定、随处办公的工作模式，因此 CIO 比以往更需要展

现出领导才能。调查机构 Ecosystm 于 2020 年对“首席”级高管开展的一次调研1 发

现，提升员工体验、推动业务转型是这些高管未来的两大主要优先任务。随着客户和

员工迁移到移动设备，他们的期望也在发生变化。但是，为了成为真正的数字化企业，

任何业务转型都必须从设计上保证安全，此外还要保证为处于任何地点的员工提供

无缝的工作体验。

企业级功能和优势

Secure Internet Access Mobile 提供增强的移动服务，以支持在全球范围内管理和保

护移动设备及传输中的数据。它让企业能高效推出这种服务，而无需耗时的集成，也

不需要投资于硬件。同时，企业可以通过易于使用的自助服务门户配置强大的策略。 

为业务带来的优势

新创收机会：通过为现有的移动线路

提供服务来增加经常性收入

竞争优势：通过易用而强大的解决方

案来管理所有移动设备，提升企业价

值主张

简便的客户初始配置：快速部署这款

无客户端解决方案，并且从第一天起

就开始获得收益

渠道管理：获得对渠道的全面监测能力

和控制能力，让运营商可以决定通过何

种方式、在何处销售其产品和服务

白标解决方案：对解决方案进行品牌

和定价定制，加强运营商的价值主张
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多运营商：无论用户选择哪家运营商网络，本解决方案均可在所有智能手机和平

板电脑上提供一致的互联网体验，并一致地执行策略。

网络安全性和合规性：及时阻止网络中的恶意软件和恶意内容，避免其影响设备和移

动应用程序。阻止可用于 DNS 劫持或重定向攻击的未知或未注册的域。提供法规遵

从策略的核心组成部分。

高级报告和分析：提供必要的数据以实现快速决策，并保护重要的移动数据和设

备。提供宝贵见解以确定使用策略的有效性以及数据使用的主要驱动因素。

内容过滤：管理对逾 10 亿个域中 165 个类别的网站的访问权限。拒绝视频流媒

体服务，例如 Netflix 和 YouTube。确保设备仅用于业务用途。

数据管控：定制个人和团体的互联网体验。在个人或团体级别限制互联网访问速

度，并设置移动数据流量上限。支持遵守具有全球影响力的个人数据相关法规，

例如 SOX、HIPAA 或 GDPR。

兼容各种平台的解决方案：无论设备的操作系统或制造商的情况如何，支持在所

有移动设备上整合安全性、策略实施和监测能力。

Akamai Secure Internet Access 服务旨在帮助 MNO 和 MSP 不但将性能和可用性

作为优势，还能凭借安全性树立差异化优势。Secure Internet Access Mobile 是

适合各种规模企业的移动服务，可在所有支持 SIM 卡的设备上提供安全的互联网

体验。提供商不需要繁琐的设备或 VPN 即可部署这项服务。设备只需用户开展

小量工作即可完成注册，且给用户造成的中断影响也比较小，因此从部署第一天

开始就能给企业带来益处。

1. https://www.branchofone.com/wp-content/uploads/2020/11/GLOBAL-CXO-STUDY-2020-The-Future-of-the-Secure-Office-Anywhere-Updated-191120.pdf
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如需详细了解面向 MNO 的 Secure Internet Access，请访问 akamai.com。
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