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创新遭遇高风险
金融服务业的攻击趋势

有关金融服务业攻击趋势的更多信息

和见解，请阅读我们的完整报告。
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影子 API

金融聚合器 

第三方脚本

无文档记录也不进行跟踪的 API 会给公司带来监测问
题，让公司无法知晓谁在使用以及以何种方式使用这些 
API。

金融聚合器与数据收集方式之间的安全漏洞可能为 
攻击者带来新的可乘之机，导致发生身份盗窃。

攻击者会利用客户端漏洞或者将恶意代码注入到网站所
加载的第三方脚本中。这会导致金融服务业面临 Web  
数据窃取的风险，从而造成客户数据被窃取或用在未经
授权的交易中。

需要注意的潜在安全风险

1 万多亿次
恶意爬虫程序请求数量

欧洲、中东和非洲 (EMEA) 
的第 3 层和第 4 层 DDoS 攻
击的数量几乎是北美地区的

两倍

亚太地区及日本 (APJ) 是
恶意爬虫程序请求的第二

大攻击目标区域

在这个正在经历前所未有的数字化转型的时代，金融服务业站在了创新与风险的

十字路口。技术在重塑金融交易环境的同时，也让这个新时代危机四伏，各种企

图破坏经济稳定的威胁无处不在。

针对金融服务业及其客户的攻击

区域概况

安全建议和最佳实践

90 亿
针对金融服务业的 Web 应用
程序和 API 攻击的数量

排名第一
金融服务业是遭受 DDoS 攻击最
多的垂直行业，甚至超过了游戏

行业

50.6%
2023 年第二季度，金融
服务业中的网络钓鱼攻击

受害者数量最多

采用能够缓解客户端攻击所带来的

风险的解决方案，例如 Client-Side 
Protection & Compliance（以前称

为 Page Integrity Manager） 

构建基于边缘的治理模式，提供对

爬虫程序/API 流量的监测能力

如果您在过去三个季度里没有遭遇 
DDoS 攻击，不妨进行一次实战演

练；根据当前能力验证您的行动手

册，并跟踪规模和速度趋势以进行

风险评估

了解您的攻击面，以制定抵御策

略并建立安全控制措施

部署用于检测和监控恶意 API 的 
API 安全工具 

使用 OWASP API 十大安全漏洞

和 MITRE ATT&CK 框架为红队/
渗透测试小组制定培训和测试 

计划

采用多层防御策略，其中包括定

期进行安全审核及实施高级检测

和抵御措施
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按地区划分的恶意爬虫程序请求：金融服务业
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按地区划分的 DDoS 攻击事件：金融服务业
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