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数字堡垒受到围攻：
现代应用程序架构面临威胁

有关 Web 应用程序、API 和 DDoS 攻击
的最新趋势，请下载完整报告。

下载报告

随着 Web 应用程序和 API 在现代企业中的广泛使用，攻击也随之激增。要想抵御攻击者，

您需要对其攻击手段有透彻的了解。使用以下统计数据可有助于为您提供防御指导。
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从 2023 年第 1 季度到 2024 年
第 1 季度，针对应用程序和 API 
的 Web 攻击数量增加了 49%

从 2023 年第 1 季度到 
2024 年第 1 季度， 

本地文件包含 (LFI) 攻击
增加了 120%

过去 18 个月内，易受攻击的 
前三个垂直行业所遭受的应用层 

DDoS 攻击高达 11 万亿次

2023 年 1 月至 2024 年 6 月间的 
API 攻击高达 1080 亿次

在 18 个月期间，第 3 层和
第 4 层 DDoS 攻击事件的 

月度波动情况

过去 18 个月中，有 60% 的
第 3 层和第 4 层 DDoS 攻击

事件涉及 DNS 组件

75% 的攻击发生在高科技、
商业和社交媒体垂直行业
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