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排名前三的 API 攻击媒介

如何保护您的 API

确保所有 API 都有文档记录并纳入到您的 API 

安全控制措施中，以提升监测能力

解决 API 中的错误配置问题，并实施适当的流

程以避免未来出现新的漏洞

建立 API 监控和威胁搜寻准则以消除安全漏

洞，让攻击者无法再利用这些漏洞来攻击您

选择可以抵御从 OWASP 十大 API 安全风险到

传统 Web 攻击的各种威胁的解决方案

利用与编码实践相关的 OWASP 指导来阻止常

见攻击

使用提供行为分析的安全解决方案来检测业务

逻辑滥用和其他异常情况

遭受 API 攻击最多的
三个垂直行业

商业

商业服务

其他数字媒体

57.1%

的受访者估计其 API 清单的准确
度介于 25% 到 75% 之间

基于 2023 SANS API 安全调查

API 漏洞是进入您环境的入侵点。您需要在攻击者之前
发现这些漏洞。

为何监测能力很重要

企业需要回答的三个问题

API 滥用和利用可能超出了 OWASP 十大 API 安全风险清单中概述的漏洞范围。勾选
相应的复选框，确保您实施了全面的安全策略：

漏洞：对于利用 API 进行的开发工作，您是否遵循了相应的最佳做法？

监测能力：您是否采取了适当的流程和技术控制措施来确保自己的安全计划能够保护
您的所有 API？

业务逻辑滥用：您是否有可判断正常 API 流量的基准值，并以此来识别可疑活动？

API 环境数据统计

保护 API 领域

聚焦 API 挑战

的 Web 攻击以 API 为目标
（2023 年）

API 的广泛应用在现代企业中激发了创新热潮并提升了效率。但是，这也导致安全团队难以了解

这些 API 带来的风险的规模和复杂性。大多数企业甚至无法说明其所有未进行归档的 API 或影

子 API 的用途，这导致其网络边界上形成多个可受攻击的入侵点。在我们最新一期的研究报告

中，您将看到最新的 API 攻击趋势。

完整报告揭示了有关 API 攻击趋势和补救措施
的更多内容。立即阅读。

下载报告

您所使用的 API 将需要

满足合规性要求

PCI DSS v4.0 包含一些

新标准，规定了在系统和

软件的开发及维护过程中

能够降低数据泄露风险的

API 使用方式。

提前做好防范攻击的

准备

编码最佳做法包括先对

您的 API 进行测试再将

其投入生产环境，以及

增强整个 API 生命周期

内的安全性。

在全球范围内，欧洲、中东和非洲 (EMEA) 地区遭受的针对 API 的攻击
占比最高，高达 47.5%。

API 攻击（按区域划分）
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2023 年 1 月 1 日 – 2023 年 12 月 31 日

API 攻击（按区域划分）

潜伏在阴影之中
攻击趋势揭示了 API 威胁

29%
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