
如需了解更多信息，请访问  
akamai.com/products/api-security 。

利用原生接口，您可以连接两种解决方案，实现 

广泛的数据可见性

提供内联和带外监控，发现隐藏 API、未知 API、 

影子 API 和新的 API

利用 Akamai 全球威胁情报，改进检测方法并提高 

准确性

防范容量耗尽型攻击，同时实现 API 加速并提高性能

即使对高级攻击也能实现深度检测，并阻止内联攻击

API 日渐成为攻击者的热门目标，同时也成为全球企业最关心的安全问题之一。

就 API 保护而言，客户需要采取分层保护方法。API Security 与 Akamai App & 
API Protector 联合使用，可以防范更多威胁。这两个原生即可集成的解决方案能

够快速部署并自动响应。

API 流量在 Akamai  
所保护流量中的占比

31%

API 攻击量同比增长 2024 年 API 攻击量
预计达到的次数

您需要重新审视 API 保护策略

Akamai App & API Protector  
可防范以下攻击

API Security  
可抵御以下攻击
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报告

App & API Protector 与 API Security 搭配使用可以防范  
OWASP 十大 API 风险清单中的风险

从实施到响应都让企业受益

点击即可连接

发现任意位置的 
API

全球情报

扩展和性能提升

检测和抵御

强强联合： 
Akamai App & API Protector  
+ API Security

如今的 API 攻击已与往日不同，因此 Akamai 对解决方案 
也做了相应扩展 

App & API Protector API Security
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API1:2023 - 失效的对象级授权

API2:2023 - 失效的身份验证

API3:2023 - 失效的对象属性级授权

API4:2023 - 不受限制的资源消耗

API5:2023 - 失效的功能级授权

API6:2023 - 不受限制的敏感业务流访问

API7:2023 - 服务器端请求伪造

API8:2023 - 安全配置错误

API9:2023 - 不当的资产管理

API10:2023 - 不安全的 API 使用
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