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面对勒索软件攻击数量翻倍的局面，只有那些采用更高级分段策略的企业
转变了防御方式。

2023 年分段现状
事实证明，克服部署过程中的障碍意义非凡 

的受访者表示微分段至少是他们的高优先级任务，
34% 的受访者表示这是他们的首要任务。 

采用 Zero Trust 框架是企业开始实施分段
项目的主要原因之一，但只有五分之二 
(40%) 的受访者表示他们的 Zero Trust 
框架部署已完全定义且结构完整。 

坚持不懈终有回报。那些对六个关键业务领域进行了分段的企业已经转变
了防御方式。

89%

过去两年内，勒索软件攻击（包括得手和
未得手的攻击）数量增加了一倍... 

从 2021 年的平均 43 起
增加到 2023 年的 86 起。 

的 IT 安全决策者一致认为，
分段对于抵御破坏性攻击至关重要。 
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尽管企业十分信赖这项技术，但分段部署的
进展一直较为缓慢。2023 年，只有 30% 的
企业在两个以上的关键业务领域进行了分段
（相较而言，2021 年为 25%），而 44% 的
企业在两年前或更早便开始了网络分段项目，
这表明此项工作已处于停滞状态。

如何加速完成分段部署？

下载完整报告

确保您的解决方案：

针对整个 IT 环境中
建立的所有连接
创建交互视景

基于软件，以便
覆盖所有操作系统
和设备，而无论
这些系统和设备
实际位于何处

提供省时且 AI 驱动
的策略建议和开箱
即用的策略模板 

提供出色技术
支持，与您合作
完成整个部署流程

 扩展分段范围十分重要
若对全部 6 个领域进行分段，在遭到
入侵时，全面拦阻勒索软件攻击的时间

将会缩短 11 个小时。
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