
Zero Trust 架构从三个方面
为金融机构保驾护航
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金融机构仍然是网络攻击者的主要目标，2023 年第二季度发生的 Web 应用程序和 API 攻
击与去年同期相比增加了 65%。愈演愈烈的网络威胁不仅会消耗企业的宝贵资源，还使企

业无法专注于重要的核心业务功能。 

传统防火墙和端点解决方案会隐式信任经过密码和用户名初步审查的端点、设备和用户，

只偶尔通过多重身份验证 (MFA) 强化审查。除了基本的端点恶意软件监控之外，通常未对

网络内运行的应用程序、API 和系统服务执行进一步的安全审查。为了应对日益加剧的勒索

软件威胁、严格的法规要求和云迁移的挑战，许多金融机构现在开始采用 Zero Trust  
架构。 

Zero Trust 架构可以消除隐式信任，并根据相应的请求和权限，持续验证所有应用程序、

用户和设备的访问权限。即使攻击者能够侵入设备或窃取凭据来访问网络，其访问也会受

到严格限制，攻击造成的损害也会显著降低。 

Zero Trust 框架具体如何为金融机构保驾护航？
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https://www.akamai.com/zh/lp/soti/high-stakes-of-innovation
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满足不断变化的法规要求
金融机构必须投入大量资源来证明自身对各项法规的遵从性，例如确立已久的《支付卡行业数据安

全标准》(PCI DSS) 或即将出台的《数字运营弹性法案》(DORA)，该法案预计将于 2025 年 1 月全

面实施。由于要求不明确、相互冲突和不断变化，审计工作的复杂性、成本和时间频繁增加，但金

融机构不得不在这方面投入资金，因为审计不过关还可能导致收入损失、监管制裁、罚款或处罚，

以及声誉损失和潜在的法律责任。

合规报告需要对涉及监管数据的系统进行清晰、准确地记录，并要求证明这些系统受到充分保护。

然而，在大型金融机构中，IT 环境太庞杂、太琐碎，不易于跟踪资产和访问情况。

传统防火墙和端点保护工具主要跟踪和保护传统用户及资产。依赖这种传统方法进行网络分段会给

运营扩展带来挑战，妨碍策略的创建和执行，并限制敏捷性。

为了利用符合未来战略的技术来克服遗留环境的挑战，金融机构需要对东西向流量实施精细的监测

并且能在多云和容器环境中实施分段策略。随着企业愈加需要管理多个区域和多种 IT 基础架构类

型（包括容器技术），金融机构需要采取最简单直接并且具备策略灵活性、DevOps 集成和自动化

能力的微分段方法。
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金融机构如果不能定期识别、跟踪和保护所有资源，就无法确保对监管数据的访问始终处

于完全控制和保护之下。如果对数据、用户、应用程序或设备的监控不重视或不充分，会

使网络攻击的风险显著增加，并可能导致合规审计不过关。

Zero Trust 架构默认拒绝访问，所有连接必须被授予明确的上下文——只有已授权设备上

的已授权用户才能对所请求的数据进行权限内的访问。Zero Trust 默认使用最小访问权

限，会中断被遗忘或未知的遗留连接。Akamai 的解决方案可快速识别恶意设备、遗留用

户（人员、API 或应用程序）和被遗忘的数据源，这些数据源可能大量存在于旧的分支机

构或被收购企业的遗留技术环境中。

无论用户位于何处，Akamai 的 Zero Trust 架构都适用，但可将位置上下文纳入访问决策

过程中。安全团队可获得统一控制和报告能力，这是快速分析和全面管理本地网络、数据

中心或云中资源访问所必须具备的能力。 

在保护关键应用程序和东西向流量方面，金融机构面临的监管压力日益加大，为此，这些

机构正致力于提高对运营环境的监测和了解。通过采用 Zero Trust 原则，金融机构现在

可以对不合规的资产进行无缝识别和分段，让应用程序团队能够自主管理分段策略。这确

保了高效的工作流并简化了报告流程。

全面监测东西向流量并掌握背景信息丰富的流量数据有助于轻松映射和隔离业务关键型应

用程序，而无需更改基础架构或应用程序。这种能力使金融机构能够限制第三方访问并增

强整体安全性。 

拥有监测能力可简化向云端安全迁移的过程；同时，将分段集成到 DevOps 周期中可确保

即时更新策略而无需大量修改基础架构，这和以往的 VLAN 实践不同。此外，Akamai 还
能帮助企业实现并简化多种基础架构合规策略的统一创建、执行和报告。这是通过更强的

监测能力、应用程序依赖关系映射、自动化分段策略、DevOps 策略自动化和无缝变更管

理集成来实现的。
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防止勒索软件传播
从分支办事处到全球性金融机构，勒索软件攻击引起了广泛关注并成为全球性挑战。根据 
Cybersecurity Ventures 发布的《2022 年勒索软件市场报告》，“预计到 2031 年，勒索

软件将每两秒攻击一家企业、一位消费者或一台设备。”

由于金融服务机构经常通过并购发展壮大，因此他们往往对自身的整个技术生态系统缺乏

了解，从而为攻击者留下了可乘之机。勒索软件攻击者利用后门或网络钓鱼攻击来窃取凭

据或在端点上投放可逃避端点保护措施的未知恶意软件。 

过度宽松的用户访问策略和以密码为中心的身份验证方法使攻击者能够绕过防火墙、逃

避端点检测，不受限制地访问对流量、用户和连接的设备隐式信任的网络。勒索软件攻

击者通常是有组织的团伙（例如 CL0P），他们利用已成功入侵的资产，在网络中横向移

动，继续发现并利用其他易受攻击的资产。通过利用零日漏洞（例如 MOVEit SQL 注入
漏洞），攻击者可以获得访问权限并使用自动化脚本对系统进行加密、窃取数据和投放勒

索请求，快速扩大攻击范围。

Akamai 的 Zero Trust 解决方案使金融机构能够识别和隔离关键系统，并限制进出这些系

统的网络访问。这种方法可以最大限度降低勒索软件攻击的可能性和影响，并减少修复

漏洞所耗费的时间。首先，我们跟踪并监控恶意域和 IP 地址，根据情况进行分区隔离控

制，防止发生多次攻击。 

随后，凭借对网络流量的近实时的监测能力，我们能够观察并控制进程级和服务级的流

量。这种深度洞察力使安全运营中心和网络运营中心的团队能够准确识别当前的具体威胁

并采取针对性措施。

接下来，即使攻击者得逞，Akamai Guardicore Segmentation 内置的微分段技术也能够

将攻击限制在最小范围。每个访问请求都将不断进行凭据和权限验证，而且受 Akamai 
Enterprise Application Access 保护的应用程序会拒绝所有连接。 

此外，用户未请求的应用程序、服务器和其他资源将自动隐藏起来不被发现，以防止攻击

者进行横向移动或扩大访问范围。最后，Akamai Hunt 的异常检测功能会标记异常行为，

向安全团队发出告警以帮助他们识别攻击，避免数据遭到窃取或加密。 

https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://www.akamai.com/zh/blog/security-research/moveit-sqli-zero-day-exploit-clop-ransomware
https://www.akamai.com/zh/blog/security-research/moveit-sqli-zero-day-exploit-clop-ransomware
https://www.akamai.com/zh/blog/security-research/moveit-sqli-zero-day-exploit-clop-ransomware
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提升数字化转型效率 
为了实现敏捷性、可扩展性和现代化，许多金融机构将应用程序迁移到云端。但是，这样

的迁移带来了许多新的挑战。 

首先，金融机构无法迁移未检测到的、未知的资源和连接。其次，云迁移不仅扩大了攻击

面，多云和本地混合云集成通常会破坏应用程序，并在既有的安全层中形成漏洞。再者，

软件可部署的基础架构（容器、虚拟机等）自动部署的速度太快，无法使用原有解决方案

进行有效的保护或监控。

Zero Trust 解决方案确保金融机构能更轻松地部署基于云的应用程序，同时获得更强有力

的保护并降低运营开销。Akamai 的 Zero Trust 解决方案可跟踪所有数据流，快速识别潜

在的攻击面并执行策略，而不会造成业务中断。

完成识别后，安全和运营团队可利用 Akamai 的集中控制措施对应用程序进行分段和保

护，并监控数据流。Akamai 解决方案可提供精细控制措施，同时降低运营成本和复杂

性。对于金融机构内的安全和运营团队来说，实施通用策略可确保快速灵活地完成基础架

构现代化。这是因为 Zero Trust 最小权限分段策略可提供可靠的安全防护，能够抵御不

断变化的威胁。

忽视 Zero Trust 会给金融机构带来无法
承受的损失

针对金融机构原有技术的攻击可能会导致重大数据泄露，造成数额巨大的损

失，并毁掉客户和合作伙伴的信任。网络攻击越来越复杂，速度也日益加快，

金融机构如果无法全面监测其技术生态系统，可能会给网络犯罪分子留下可乘

之机。 

Akamai 解决方案能够更好地监测网络，运用智能策略限制用户访问，持续搜

寻威胁并标记任何异常情况，以进行安全审查。点击链接进一步了解金融机构

如何利用 Akamai Zero Trust 产品组合满足自身需求。
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https://www.akamai.com/zh/solutions/industries/financial-services
https://www.akamai.com/zh/solutions/security/zero-trust-security


无论您在何处构建内容，以及将它们分发到何处，Akamai 都能在您创建的一切内容和体验中融入安全屏障，从而保护您的客户体验、员工、
系统和数据。我们的平台具备监测全球威胁的能力，这让我们得以帮您调整并增强安全状况，从而实现 Zero Trust、阻止勒索软件、保护应用
程序和 API 或抵御 DDoS 攻击，让您信心十足地不断创新、发展和转型。如需详细了解 Akamai 的云计算、安全和内容交付解决方案，请访问 
akamai.com 和 akamai.com/blog，或者扫描下方二维码，关注我们的微信公众号。

进一步了解 Akamai 如何为您的
数字金融业务保驾护航

了解更多

扫码关注·获取最新CDN前沿资讯

https://www.akamai.com/zh
https://www.akamai.com/zh/blog
https://www.akamai.com/zh/solutions/industries/financial-services
https://www.akamai.com/products/akamai-segmentation
https://www.akamai.com/zh/solutions/industries/financial-services

