
对比指南

Akamai Guardicore Segmentation  
与传统微分段解决方案的对比

出色的监测能力 

要了解您的环境中发生了什么，必须具备对工作负载间通信情况的监测能力。真正有效的监测能力意味着，企业

在任何时候都能够结合全面的背景信息了解各工作负载的当前状况。此外，要快速、有效地制定策略，资产和规

则的分组及筛选功能是必不可少的组件。

Akamai

轻松监测整个网络环境

Akamai Guardicore Segmentation 代理是一种基于主机的

防火墙，可在现代操作系统和传统操作系统上运行，能够对 

Windows 和 Linux 操作系统的网络流进行全面的进程级和服务

级监测，监测范围还可以覆盖 MacOS 端点。

无比丰富的背景信息

谈到监测能力，拥有正确的背景信息和详情至关重要。我们的解

决方案不但收集流数据，还会收集进程信息、文件、所安装的补

丁程序版本等重要背景信息。

不受限制的标签类型或数量

我们不限制您可以使用的标签类型或数量，因而可以实现灵活

性并支持更多的应用场景。这样，您不必转换配置管理数据库 
(CMDB) 和其他数据源中的现有标签。

由 AI 提供支持的添加标签功能

如果没有可靠的 CMDB，由 AI 提供支持的应用程序检测和添加

标签功能会帮助您识别相应的应用程序，并自动为它们分配正

确的标签。

传统微分段

对于旧有操作系统，仅能提供部分监测能力

无法监测 Windows 2002 之前的 Microsoft Windows 系统。这

是因为传统微分段解决方案代理依赖于 Windows 防火墙，而该

防火墙功能是从 Windows 2002 版之后的系统才开始提供。对

于 Linux 系统，适用的代理仅支持 L4 监测能力。

背景信息极其有限

仅收集有关通信流和机器的信息，缺少进程和文件等重要背景 

详情。因此，了解应用程序依赖关系的过程要更耗时费力。

死板的标记功能

传统解决方案使用固定的预定义添加标签层次结构，在您为应用

程序添加标签时，不论环境要求和业务需求如何，都只能使用这

些解决方案定义的一组标签。

没有 CMDB？那谁都无计可施…

由于采用手动添加标签功能和预配置的标签层次结构，在企业没

有可依赖的 CMDB 时，添加标签过程会变得极其复杂。

https://www.akamai.com/zh
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允许和拒绝

我们支持将规则加入允许列表和拒绝列表，也支持除这两种做法

以外的任何做法。这让安全与 IR 团队可以迅速响应任何安全情

景，而无需先将每个合法的通信流加入允许列表。

适合各种使用场景的策略模板

提供多种开箱即用的模板和策略构建工作流程，可用于各种常见

场景，例如抵御勒索软件、为应用程序设置安全围栏、执行环境

分段等。模板有助于节省时间并减少人为错误。

丰富的策略条件

策略条件可包含来源、目标、端口、协议、进程、服务（例

如，勒索软件常用的任务计划程序）、用户以及完全限定域名 
(FQDN)。

传统微分段

提供允许列表功能，但对拒绝规则的支持有限

由于采用安全但耗时的允许列表模式，传统分段解决方案无法 

自动响应需要快速拦截的已知威胁。

有限的模板

所支持的分段模板大多适用于 Microsoft 环境。不支持适用于常

见分段应用场景（例如，安全围栏设置以及勒索软件抵御与修

复）的模板。

有限的条件

对于 Linux 操作系统不提供 L7 进程级策略，而且不具备任何基

于各项 Microsoft Windows 服务构建策略的能力。

行业领先的覆盖范围 

优秀微分段解决方案的核心要素之一是能够保护关键资产，与它们部署在传统还是现代机器上、Windows 还是 
Linux 上无关，与它们部署在本地还是虚拟机或容器上无关，而且与从何处对它们进行访问也无关。

迅速制定简单易用的策略 

优秀的策略引擎允许您以极少数量的规则清晰表达意图，并且不会对策略所用语言进行强制限制。它还会提供自动

化机制和向导功能，从而最大限度地减少策略的管理工作量。

Akamai

全面支持 Windows 和 Linux
Akamai Guardicore Segmentation 代理在所有 Windows 和 
Linux 操作系统（无论新版系统还是旧版系统）上都受支持，因

为我们的解决方案与底层基础架构无关。

全面的容器支持

提供对容器化环境的全面监测能力，同时能够利用容器网络接口 
(CNI) 控制进行实施。

传统微分段

有限的 Windows 和 Linux 支持

策略实施依赖于 Windows 防火墙（对于 Windows 环境）

和 iptables（对于 Linux 环境）。这必然意味着对一些旧版 
Windows 操作系统只能提供有限保护或无法提供任何保护， 

并且对于 Linux 环境无法提供 L7 进程级规则。

有限的容器支持

实施依赖于 iptables 和来回策略计算，并且在容器环境内不具

备扩展能力，因而会造成延迟和停机。
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勒索软件防范与抵御

Akamai Guardicore Segmentation 针对攻击杀伤链的所有阶段

（防范、遏制直至抵御）提供了开箱即用的模板。

查询端点以实现威胁检测并确保合规性

通过我们基于 osquery 的工具 Insight，您可以实时查询服务器

和端点，以确保合规性并检测恶意软件。

欺骗功能

Akamai Guardicore Segmentation 代理依托一项享有专利的技

术，可将被拦截、失败的会话重定向到动态欺骗引擎，以完成 

进一步的分析和隔离。 

托管式威胁搜寻团队

Akamai 提供托管式威胁搜寻服务，可为您的安全团队提供有效

助力，让您的企业抢先一步抵御最新威胁。

威胁情报防火墙

为了防范已知恶意行为，Akamai Guardicore Segmentation 可
利用自动防火墙规则拦截恶意 IP、文件和哈希。

传统微分段

无勒索软件模板

在使用开箱即用的模板拦截勒索软件攻击方面，传统解决方案

的能力有限。

无实时检测能力

传统解决方案无法检测数据中心内的实时恶意活动。

无隔离能力

传统解决方案不具备欺骗功能，也不具备使用已知入侵指标 
(IOC) 检测或隔离机器的能力。

无威胁搜寻服务

传统供应商无法提供基于其解决方案构建的威胁搜寻服务，而

这项服务在面对勒索软件和恶意软件升级时会成为一项关键的

差异化优势。

无威胁数据源

传统解决方案不具备类似的功能，无法拦截来自已知恶意 IP 和 
URL 的访问，也不能阻止访问此类 IP 和 URL 的企图。

安全至上 

抵御勒索软件等高度复杂的安全威胁需要全面的安全方法。在美国国家标准语技术研究院 (NIST) 和白宫给出的

指示中，分段属于基本响应措施，但必须有集成化安全和入侵检测方法，才能保证您的企业安全无虞。

https://www.akamai.com/zh/products/hunt
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-207.pdf
https://www.whitehouse.gov/wp-content/uploads/2022/01/M-22-09.pdf
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延迟优化型引擎

我们的分段引擎专为大规模情景而打造。这是通过经优化的过

滤机制实现的，其设计可确保延迟时间受策略大小的影响相对

较小。

传统微分段

规则数量的增加会造成延迟增加

随着规则数量和大小的增加，代理的延迟会增加。Linux 
iptables 并非为企业级东西向流量规模扩展而打造。因此， 

会产生随策略大小增加而增加的显著延迟。

运营或性能与延迟 

为了保证分段项目的成功，低延迟至关重要。因此您需要能扩展策略，也就是说添加更多规则、按资产添加标签

或是添加其他策略对象，同时不能造成额外的延迟。

如需详细了解 Akamai Guardicore Segmentation，或者申请个性化产品演示， 

请访问 akamai.com/guardicore。

发布时间：2023 年 7 月 扫码关注·获取最新CDN前沿资讯

https://www.akamai.com/zh
https://www.akamai.com/zh/global-services/support
https://www.akamai.com/zh/products/akamai-guardicore-segmentation

