
的受访者在过去 12 个月内经历了 API 安全事件84% 

API 安全影响研究 — 2024 
重要发现简况

API 安全事件的财务成本加剧了团队和领导者所受的影响。事件产生的高额

成本引发了高层的关注和审查，可能导致董事会等重要利益相关者认为安全

团队没有做好本职工作。这给团队造成了压力。事实上，各地区的受访者均

提到，团队遭受的压力是 API 安全事件造成的最大影响。

过去 12 个月解决 API 事件平均耗费的成本：

        美国

$591,404
        英国

£420,103
       德国

€403,453

低监测能力 
拥有完整 API 清单并且知道

哪些 API 会返回敏感数据的

企业只占 27%，2023 年这

个比例为 40%。

高压力

API 事件的最大影响 
CISO：损害了部门在高层

领导和/或董事会中的声

誉。CIO：导致团队/部门的

压力增加。

测试不足

从 API 开发到生产，对 API  
进行实时测试和每日测试的 

受访者分别只占 13% 和 18%。
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