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O Akamai mPulse permite o monitoramento e a anélise de desempenho em tempo real de
websites e aplicacdes on-line para melhorar a experiéncia digital geral dos usuérios finais.

O snippet mPulse JavaScript é inserido no HTML dos seus websites para coletar dados
abrangentes que possibilitem a medicdo do desempenho on-line. Apés a configuragao, o
snippet mPulse coleta beacons mPulse (solicitagdes de rede invisiveis que contém dados de
desempenho e outras caracteristicas de carregamento de pagina) em questdo de segundos.

Em poucos minutos, graficos e relatérios visuais que mostram o desempenho do seu website
em tempo real sdo disponibilizados no painel do mPulse. Um histérico do desempenho
baseado nos dados coletados hd mais de 24 horas também é exibido visualmente, quando
disponivel. A coleta de dados em tempo real é equipada com um cookie que armazena
dados de sessdo por 30 minutos e dados técnicos por sete dias.

Vocé escolhe os tipos de dados coletados pelo beacon mPulse:

® Temporizadores de desempenho, como largura de banda e tempos de carregamento da
pagina
e Métricas de negdcios, incluindo taxas de rejeicdo, conversoes e totais de pedidos

e Métricas do usudrio final, como endereco IP, localizacdo (cidade), tipo de dispositivo,
velocidade da operadora e uso de aplicagbes

Além disso, os enderecos IP dos usuarios finais sdo processados nos servidores de borda da
Akamai, onde sao realizados servicos de mapeamento e geolocalizacdo para a entrega e a
protecao dos seus websites.

O servico mPulse da Akamai é compativel com todas as leis de protecdo de dados aplicaveis
em todo o mundo, inclusive a Regulamentacdo Geral de Protecdo de Dados (GDPR) da UE e
a Diretiva ePrivacy, a Lei de Privacidade do Consumidor (CCPA) da Califérnia, os Principios de
Privacidade Australianos (APP), a Lei de Protecdo de Dados Pessoais (PDPA) de Singapura, a
Lei de Protecdo de Dados Pessoais (PDPL) da Argentina e a Lei de Protecdo de Informacgdes
Pessoais (APPI) do Jap&o. Por ter o compromisso de cumprir todas as leis de protecdo de
dados aplicaveis, a Akamai utiliza uma variedade de medidas protetivas.
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Privacidade por padrao

O servico mPulse é configurado de forma a promover a privacidade. O snippet mPulse

e 0 beacon mPulse sdo definidos em termos de protecdo de dados como tecnologia de
cookies. Por padrao, a tecnologia de cookie do mPulse se limita a coletar apenas dados
pessoais absolutamente necessarios. IDs analiticos de terceiros ndo sdo coletados. Depois
que os servicos de geolocalizacdo e mapeamento séo realizados, parametros de cadeias
de caracteres de consulta (que podem consistir em dados pessoais, dependendo da
configuracdo do URL) sdo removidos, e o endereco IP do usuério final, que é coletado
quando o conteldo chega ao servidor da Akamai, é descartado imediatamente.

@ Configure Web App
{ Sessons | URLs | Metics |  Timers | Dimensions |

") optintoRollup  Vertical Market: |

) Include Synthetic Monitoring Beacons

[ Include Bot Beacons

ollect ResourceTiming Data

[ Collect Third-Party Analytics IDs

Collect Client IDs

Maximum Number of Unique Errors to Track per Page: | 25
"] Send Error beacons if JavaScript Errors happen after the Page Load
Send Interval (in milliseconds): | 250
Collect Perceived Performance Metrics
Time to Interactive
Wait for 1000  milliseconds after onload to calculate Time to Interactive (may delay beacon)

) Wait for Hero Images: CSS Selector:

ispend Beacons

Strip Query String Parameters From Raw Beacon Logs

Strip IP Address From Raw Beacon Logs

Caso queira usar dados analiticos de terceiros, pardmetros de cadeia de caracteres de
consulta e/ou enderecos IP dos usuérios finais para fins de desempenho do website, vocé
pode alterar a configuracado padrao e instruir a Akamai para coletar e transferir esses dados
para o painel do mPulse. Mas, até mesmo com essas configuragdes, os dados transferidos
do servidor de borda para o painel do mPulse ndo incluem quaisquer dados pessoais.

Contrato de processamento de dados

A tecnologia de cookies do mPulse é caracterizada como cookie primério. Quando

a tecnologia de cookies é colocada pela Akamai para oferecer servicos mPulse conforme
orientado por vocé (o proprietario do website), o cookie é considerado primario.

A tecnologia de cookie que é utilizada por uma entidade para fins préprios, sejam quais
forem as instrucdes do proprietario de um website, é considerada cookie de terceiros.

Atecnologia de cookie do mPulse coleta dados de desempenho do website dos usuérios
finais, como enderecos IP, que a Akamai processa ao realizar os servicos mPulse. E vocé quem
determina os meios e os objetivos das atividades de processamento do mPulse, e a Akamai
segue as suas instrucgoes.
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Em termos legais, isso significa que vocé, como nosso cliente, atua como controlador dos
dados (GDPR), empresa (CCPA), organizagao (APP e PDPA), manipulador das informacoes
que contém dados pessoais (APPI) ou proprietario de um banco de dados (PDPL). Por sua
vez, a Akamai atua como processadora de dados (GDPR), prestadora de servicos (CCPA),
terceiro (APP), outra organizagdo (PDPA) ou usuéaria de um banco de dados (PDPL).

A Akamai oferece aos clientes um contrato de processamento de dados para garantir que as
atividades de processamento relacionadas ao provisionamento dos servicos mPulse atendam
a todas as leis de protecdo de dados aplicaveis.

Transparéncia

Para ajudar vocé a atender as obrigacdes de transparéncia estabelecidas pelas leis de
protecdo de dados aplicaveis, a Akamai fornece uma declaragdo descrevendo as atividades
de processamento realizadas no decorrer da prestagao dos servicos mPulse. Vocé pode usar
essa redacdo na sua declaracdo de privacidade, nas politicas de cookies ou em qualquer
outro informativo referente ao uso de dados pessoais.

As atividades de processamento do mPulse estdo descritas na declaracdo de privacidade da
Akamai, disponivel em
https://www.akamai.com/br/pt/multimedia/documents/akamai/akamai-privacy-statement.pdf

Gerenciamento de consentimento de cookies

Na maioria dos paises, a tecnologia de cookie usada para o mPulse exige que o proprietério
do website realize determinadas atividades de gerenciamento de consentimento.
Dependendo das leis aplicaveis e dos paréametros de coleta de dados, vocé pode
implementar uma configuragdo de aceite, recusa ou abstencéo de escolha para permitir que
os usuarios finais controlem a coleta de dados por cookies do mPulse:

A configuracdo de aceite autoriza o uso da tecnologia de cookie do mPulse somente nos
casos em que o usuério final tenha consentido com sua implantacéo.

A configuracdo de recusa permite que a tecnologia de cookie do mPulse colete dados de
desempenho, por padrao, até que o usuério final faca a recusa.

A configuracdo de abstencdo de escolha ndo oferece ao usuério final a possibilidade de
gerenciar o consentimento de cookies.

A Akamai ainda oferece uma quarta opgdo: nenhuma coleta de dados sem a configuracao
de aceite. Com esta opgao, a tecnologia de cookie do mPulse é implantada no seu website,
mas nao coleta qualquer dado, a menos que o usuério final conceda autorizagéo. Essa
configuracdo permite que a tecnologia de cookie colete dados de desempenho do website
muito rapidamente, sem deixar de atender a configuracdo de aceite, o que possibilita uma
coleta de dados répida quando nao for obrigatério obter consentimento.
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https://www.akamai.com/br/pt/multimedia/documents/akamai/akamai-privacy-statement.pdf

Conformidade de cookie com a ePrivacy da UE

Como o cookie do mPulse é implantado pela Akamai na posi¢cdo de processadora de
dados, ele é considerado um cookie primario. Quando vocé implementa a configuracédo

de privacidade por padréo, a tecnologia de cookie do mPulse ndo coleta dados pessoais.
Ela ndo identifica os usuérios finais, ndo os rastreia para além do seu website e nao utiliza os
dados coletados para criar perfis de usuério final.

Na maioria dos paises da Unido Europeia, a tecnologia de cookie do mPulse atende a
isencdo estritamente necessaria, de acordo com os termos da legislagdo ePrivacy, ndo
necessitando do consentimento do usuario final. Se vocé optar por oferecer mecanismos de
recusa, tiver um contrato de processamento de dados com a Akamai e estiver informando
os usuarios finais sobre as atividades de processamento da tecnologia de cookie do mPulse,
estard em conformidade com as leis da maioria dos paises da UE.

Esta é a posicao estabelecida pela orientagdo atualizada do DSK, o comité que rege a
protecdo de dados na Alemanha’, e também pelas diretrizes de cookies atualizadas da CNIL,
a autoridade de protecdo de dados na Franca.? O guia sobre cookies atualizado da AEPD, a
autoridade de protecdo de dados da Espanha, ainda aceita o consentimento implicito para
uso da tecnologia de cookies, por exemplo, pelo uso continuo do website.? Nesses casos,

a configuracdo de recusa pode ser selecionada.

A orientacao atualizada do ICO, a autoridade de protecao de dados no Reino Unido, exige
que os usudrios finais autorizem o uso de cookies de anélise de desempenho de website.
Contudo, o ICO também afirma que é improvavel que os cookies tenham prioridade

em qualquer agdo formal quando houver baixo nivel de invaséo e risco de danos aos
usuarios, citando os cookies de andlise primarios como um exemplo de baixo risco.*

Com essa orientacdo, nenhuma coleta de dados sem a configuracao de aceite reduzird ainda
mais o nivel de invasdo e o risco potencial de danos aos usuérios finais, embora acolha

o reconhecimento, por parte do ICO, de que um cookie primério de desempenho na Web
que nao colete dados pessoais prejudica muito pouco, se é que prejudica, os usuarios.

CCPA e conformidade ndo especifica a cookies

A CCPA que entrou em vigor na Califérnia em 1° de janeiro de 2020 considera que cookies
e tecnologias semelhantes sejam informacdes pessoais, 0 que exige que os proprietarios
de websites divulguem um aviso claro a respeito do uso de cookies® Quando a tecnologia
de cookie do mPulse estiver configurada de acordo com a privacidade, por padréo,
quando houver um contrato de processamento de dados, quando as informacgdes sobre
o uso da tecnologia de cookies forem fornecidas aos usuérios finais e quando ndo houver
compartilhamento de quaisquer dados com terceiros, a configuracao de abstencao de
escolha podera ser selecionada. Nos paises em que as leis de protecdo de dados néo
incluem cookies especificamente, como Austrélia, Singapura, Jap&do, Argentina® e Brasil’,
essa mesma abordagem é aplicada.
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https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
https://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000038783337
https://www.aepd.es/sites/default/files/2019-12/guia-cookies-en_0.pdf
https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/what-are-the-rules-on-cookies-and-similar-technologies/#rules9
http://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml?lawCode=CIV&division=3.&title=1.81.5.&part=4.&chapter=&article=

Resumo

A conformidade dos servicos mPulse com as leis de protecao de dados aplicaveis depende
das escolhas e das atividades dos clientes da Akamai. Quando sua organizagao utiliza

o servico mPulse, vocé determina os meios e os objetivos dos dados que o servico coleta,
além do uso da tecnologia de cookie, e a Akamai segue essas instrucdes.

Na posicdo de prestadora de servicos, a Akamai oferece vérias configuracdes para que

o mPulse ajude vocé a cumprir as leis de protecao de dados aplicéveis, especialmente

no que se refere as obrigagdes de transparéncia e gerenciamento de consentimento.

A Akamai também oferece um contrato de processamento de dados. Para cumprir as nossas
préprias obrigacdes, de acordo com as leis de protecdo de dados aplicaveis, a Akamai
projetou o mPulse com foco na privacidade, atendendo ao principio de privacidade

por padréo.

" Disponivel on-line em: https://www.datenschutzkonferenz-online.de/media/oh/20190405_oh_tmg.pdf
e https://www.lda.bayern.de/media/pm/pm2019_14.pdf

2 Disponivel on-line em: https://www.legifrance.gouv.fr/affichTexte.do?cid Texte=JORFTEXT000038783337

° Disponivel on-line em: https://www.aepd.es/sites/default/files/2019-12/guia-cookies-en_0.pdf

“ Disponivel on-line em: https://ico.org.uk/for-organisations/guide-to-pecr/guidance-on-the-use-of-cookies-and-similar-technologies/how-do-we-
comply-with-the-cookie-rules/ na parte inferior.

° Disponivel on-line em:
http://leginfo.legislature.ca.gov/faces/codes_displayText.xhtml|?lawCode=CIV&division=3.&title=1.81.5.&part=4.&chapter=&article=

¢ Disponivel on-line em: https://www.argentina.gob.ar/sites/default/files/mensaje_ndeg_147-2018_datos_personales.pdf

7 O texto da LGPD foi traduzido para o inglés pela Macedo Advogados, estando disponivel em:

https://iapp.org/media/pdf/resource_center/Brazilian_General_Data_Protection_Law.pdf

Para obter mais informacdes sobre privacidade de dados, acesse o Privacy Trust Center da
Akamai em: www.akamai.com/compliance/privacy.

~

Akamai

A Akamai protege e oferece experiéncias digitais para as maiores empresas do mundo. A Akamai Intelligent Edge Platform engloba tudo, desde

a empresa até a nuvem, para que os clientes e suas empresas possam ser rapidos, inteligentes e estar protegidos. As principais marcas mundiais
contam com a Akamai para ajuda-las a obter vantagem competitiva por meio de solucdes dgeis que estendem o poder de suas arquiteturas
multinuvem. A Akamai mantém as decisdes, as aplicagdes e as experiéncias mais préximas dos usuarios, e os ataques e as ameacas cada vez mais
distantes. O portfélio de solugdes Security Edge, Web Performance e desempenho em dispositivos méveis, acesso corporativo e entrega de videos
da Akamai conta com um excepcional atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante todo o ano. Para
saber por que as maiores marcas do mundo confiam na Akamai, acesse www.akamai.com, blogs.akamai.com ou @Akamai no Twitter. Veja nossas
informacdes de contato globais em www.akamai.com/locations. Publicado em 03/20.
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