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Como selecionar um
gateway Web seguro
na nuvem

Proteja a equipe de trabalho remota e simplifique a seguranca
empresarial
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Protecao da empresa
moderna: repense o
backhaul do data center

Computagdo em nuvem, SaaS (software como um
servigo), mobilidade e arquiteturas atualizadas de
rede revolucionaram as praticas empresariais. Mas
elas também criaram o pior cendrio para as equipes
de Tl que tentam proteger a equipe de trabalho sem
limitar o valor dessas novas tecnologias. Agora, ha
um novo desafio: Independentemente de onde as
empresas estavam na transformagcéo digital, muitas
tiveram que se adaptar rapidamente para oferecer
suporte ao aumento drastico de usuarios remotos
em 2020.

Um gateway Web seguro é um componente
essencial para proteger uma equipe de trabalho
corporativa, mas muitas empresas ainda estdo
usando equipamentos fisicos implantados em data
centers. Esse hardware requer manutengao,
atualizagdes e gerenciamento continuos e usa o
complexo backhaul de trafego para inspecionar e
controlar o trafego da Web, o que acaba degradando
o desempenho.

As organizagdes precisam de uma abordagem
moderna e simplificada para proteger essa nova
realidade de um ambiente corporativo distribuido.
A solucgdo: Elimine os equipamentos fisicos e mova
o recurso de gateway Web seguro para a nuvem.

Este guia do comprador descreve os beneficios dos
gateways Web seguros baseados na nuvem e quais
recursos devem ser procurados em uma tecnologia
de gateway Web moderno.
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O aumento do trabalho
remoto cria novas demandas
de Tl e seguranca

Na ultima década, as organizagdes tém aumentado
suas forgas de trabalho remotas constantemente.
Essa tendéncia s6 se acelerou em meio ao despertar
da COVID-19, e espera-se que continue por muito
tempo depois da pandemia. O Gartner descobriu que,
apés o término da pandemia, 74% dos CFOs
entrevistados moverao pelo menos 5% da equipe de
trabalho que, antes, trabalhava no local para cargos
permanentemente remotos.’

Ao mesmo tempo, o nimero de ataques direcionados
sofisticados, como phishing, ransomware e malware,
cresceu rapidamente. 53% dos entrevistados em uma
pesquisa recente disseram ter testemunhado um
aumento na atividade de phishing desde o inicio da
pandemia da COVID-19.2 Um recente comunicado do
Departamento do Tesouro dos EUA informou que a
demanda por pagamentos de ransomware aumentou
durante a pandemia da COVID-19, conforme os
ciberagentes passaram a visar a sistemas online que
as pessoas usam para continuar realizando negécios.®

Tradicionalmente, as organizagdes protegiam o
acesso a Internet para os usuarios locais das
matrizes e filiais e para os funciondrios remotos
instalando equipamentos de seguranga, como

[

gateways Web seguros, em seus data centers. Em
seguida, elas faziam o backhaul de todo o trafego da
Web para um local central para inspegao e controle.

As empresas tém usado esses gateways Web
seguros para filtrar o malware indesejado do trafego
da Web iniciado pelo usuario, impedir que os
usudrios acessem websites mal-intencionados e
aplicar politicas corporativas e regulamentares.

Originalmente, essas solugdes de gateway eram
projetadas e implantadas em ambientes onde a
maioria dos funciondrios usava dispositivos
gerenciados pela empresa em suas mesas. Mas,

a medida que o nimero de usudrios que trabalha
remotamente e em filiais cresceu, e mais trafego foi
transmitido a Internet publica para acessar
aplicagdes de Saa$, as organizagdes comegaram a
instalar varios gateways Web seguros redundantes
no data center central para manter um desempenho
satisfatorio. A compra e o gerenciamento desses
equipamentos tornaram-se cada vez mais
complexos, caros e demorados.

"A porcentagem do orgcamento de
Tl gasto em data centers diminuiu
nos ultimos anos e, agora,
representa apenas 17% do total.”

— Gartner, dados das principais métricas de Tl
de 2019
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Como alternativa, as organizagdes adicionaram
equipamentos de gateways Web seguros as filiais,
enquanto faziam o backhaul do trafego para todos
0s usuarios remotos. Essa redundancia gerou a
proliferagao adicional de equipamentos e seus
custos associados, além de uma implantagao e um
gerenciamento trabalhosos.

Também ficou cada vez mais dificil manter politicas
consistentes de seguranga em muitos locais. Mesmo
quando as organizag¢des implantavam equipamentos
virtualizados para reduzir a proliferagéo de
equipamentos, elas ainda tinham que implantar e
gerenciar hardware extra.

Uma terceira abordagem foi a implantacao hibrida,
na qual as organizagdes continuavam usando
gateways Web seguros no local para as principais
localizagGes e enviavam o trafego da Web das filiais
para um gateway Web seguro baseado na nuvem,
isso enquanto faziam o backhaul do trafego dos
funcionarios remotos. Essa abordagem preservou os
investimentos de hardware feitos em equipamentos
locais. No entanto, ela acrescentou complexidade, ja
que as organizagdes acabaram gerenciando
sistemas diferentes. Além de os equipamentos
extras e o gerenciamento adicional serem muito
mais caros que uma abordagem de nuvem pura,
também era dificil manter politicas consistentes em
sistemas locais e baseados na nuvem.

O Gartner prevé que, até 2025, 80%
das empresas fecharao seus data
centers tradicionais.*

Para piorar as coisas, mesmo quando as organizagdes
adotaram essas solugdes cada vez mais complexas,
elas comegaram a enfrentar uma escassez de recursos
de seguranga cibernética. Um estudo da (ISC)?
descobriu que um aumento de 62% seria ideal para
preencher a atual escassez de profissionais de
segurancga necessarios nos Estados Unidos.®
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Por que usar um gateway
Web seguro baseado na
nuvem?

As organizagdes precisam de uma abordagem
moderna para a segurancga na Web que se compare a
estratégia de nuvem das empresas, que permita e dé
conta do trabalho remoto. Um gateway Web seguro
baseado na nuvem proporciona as organizagdes um
alto nivel de seguranga e, ao mesmo tempo, reduz a
complexidade, conectando-se diretamente a Internet
para evitar a necessidade de varios equipamentos e
de fazer backhaul.

Com um gateway Web seguro baseado na nuvem, as
organizagdes podem se beneficiar de:

Menor complexidade da seguranga: Como um
servigo na nuvem, esses gateways Web seguros
eliminam a necessidade de implantar hardware ou
equipamentos virtuais e de configurar, gerenciar e
substituir/atualizar hardware a cada trés anos.

Menos gargalos de desempenho: Um gateway
Web seguro baseado na Internet elimina a
necessidade de adicionar equipamentos extras
para lidar com mais cargas de trafego da Web e

niveis crescentes de trafego criptografado. Os
clientes podem simplesmente incluir servigos

adicionais, conforme necessario, com impacto
minimo sobre o desempenho.

Backhaul/Hairpinning menos dispendiosos do
trafego: Os gateways Web seguros baseados na
nuvem aplicam seguranga ao trafego da Web, sem
fazer backhaul do trafego, para permitir a conexao
direta com a Internet, o que reduz os custos de
rede do Multiprotocol Label Switching.

Melhor eficiéncia da equipe de seguranga: Como
os gateways Web seguros na nuvem nao exigem
manutengao continua de hardware ou software, a
escassa equipe de seguranga tem mais tempo
para se concentrar em outras medidas proativas
de seguranca.

Politicas consistentes de seguranca:

As organizagdes podem usar politicas
gerenciadas centralmente, mas implantadas
globalmente, para todos os usuarios que se
conectam a partir de qualquer dispositivo. Mesmo
gue a organizagao tenha politicas diferentes para
diferentes regides, ela pode usar a mesma
interface de usuario para gerenciar todas elas.
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Principais requisitos de um
gateway Web seguro

Ao selecionar um gateway Web seguro baseado na
nuvem, é importante reconhecer que a seguranca é
o requisito principal. Muitos gateways Web seguros
preexistentes incluem recursos que resolvem
problemas que ndo existem mais. Por exemplo,

eles incluem o controle de largura de banda, que foi
projetado para um momento em que a largura de
banda era cara. Ou impedem que os funcionarios
usem o YouTube ou o Facebook durante o horario de
trabalho. Atualmente, esses recursos nao sao mais
necessarios porque a largura de banda é abundante
e tantas pessoas usam seus dispositivos moéveis que
as organizagdes nao estao mais preocupadas em

bloquear esses servigos em dispositivos corporativos.

Hoje, as organizagdes precisam de um gateway
Web seguro baseado na nuvem, projetado
especificamente para lidar com as preocupagoes
modernas de seguranga. Em particular, a solugao
deve seguir uma estratégia de defesa profunda que
utilize varias medidas de seguranga para oferecer o
mais alto nivel de protecdo. Essa abordagem deve
abranger todos os angulos de seguranga cibernética
e apresentar medidas de seguranga redundantes.
Assim, se uma linha de defesa for comprometida,
camadas adicionais de defesa estarao em vigor
para impedir que ataques entrem pelas rachaduras.
Essa abordagem em camadas garante que ameagas
como malware, ransomware e phishing sejam
blogueadas mais cedo e mais rapidamente, e antes
que o dispositivo do usudrio seja comprometido.

Um gateway Web seguro que implanta uma
estratégia de defesa profunda deve oferecer os
seguintes recursos de seguranca:

Avaliagao de todas as solicitagoes
de DNS e URL

Uma solugao de gateway Web seguro baseado na
nuvem deve avaliar todas as solicitagdes de URL e

DNS em relagao a inteligéncia de ameacas em
tempo real e bloquear solicitagdes mal-
intencionadas logo no inicio da cadeia de
eliminagdo. Se o gateway Web seguro puder
bloquear ameacas antes que uma conexao de
saida seja feita, o recurso da Web néo precisara
abrir nem inspecionar qualquer contetido exibido.
Essa eficiéncia evita um processo com uso intenso
de recursos de computacéo e reduz a quantidade
de trafego que o gateway Web seguro deve analisar
na fase de carga util. O resultado? Melhor
desempenho geral do gateway Web seguro.

A inteligéncia de ameagas deve oferecer protegdo
contra malware, ransomware, phishing e
exfiltragdo de dados baseada em DNS com baixa
taxa de transferéncia. Ela também deve ser
desenvolvida especificamente para oferecer uma
protecao atual, relevante e que apresente baixas
taxas de falsos positivos.
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Varias técnicas de analise de

carga util

Como todas as ameacas sao diferentes e,
portanto, ndo ha uma técnica ou abordagem Unica
de detecgao que possa abranger todos os tipos de
malware, a solugdo de gateway Web seguro deve
incluir varios mecanismos de analise de malware.
Esses mecanismos devem verificar cargas Uteis
de HTTP e HTTPS em linha ou offline usando
varias técnicas de identificagdo, como
identificagdo com e sem assinatura, aprendizado
de mdquina e drea de seguranca. Essa andlise
oferecera protegao abrangente de zero-day o
contra arquivos possivelmente mal-intencionados,
como arquivos executaveis e de documentos.

Deteccao de phishing de zero-day

Os funcionarios remotos continuam enfrentando o
aumento dos ataques de phishing desde o inicio
da pandemia da COVID-19. Agentes mal-
intencionados iniciam ataques de phishing por
e-mail, midias sociais e aplicagdes de mensagens
instantaneas, além de canais de colaboragédo e
compartilhamento online de arquivos, para roubar
credenciais corporativas que dao a eles acesso a
rede das empresas. A partir dai, os invasores
podem se mover lateralmente para encontrar e
exfiltrar dados e propriedades intelectuais ou para
divulgar campanhas de ransomware.

Para identificar e bloquear o acesso a uma pdgina
de phishing, a maioria dos fornecedores de

seguranca faz o seguinte:

1. Observa o trafego incomum que atinge um
dominio

2. Analisa esse dominio

3. Determina se ele é um dominio de phishing

4. Adiciona-o a lista de bloqueios

5. Envia a atualizacgao da lista de bloqueio para os
clientes

Esse processo pode levar horas. E, pior ainda, os
criminosos cibernéticos de hoje usam kits de
phishing para criar e langar facilmente ataques de
curta duracgao, o que dificulta ainda mais a
detecgdo. Quando o dominio ou URL de phishing é
encontrado, o ataque ja terminou. De fato, quanto
mais sofisticado e direcionado for o ataque de
phishing, menor sera a duragao dele.

Mas, embora essas campanhas possam acabar
rapidamente, um mecanismo avangado de
deteccgéo de phishing de zero-day pode identifica-
las e bloquea-las. Os elementos recorrentes
desses ataques baseados em kits podem ser
vistos no cédigo das paginas de phishing. Usando
essas informacoes, é possivel identificar
"impressodes digitais" dessas pdginas que
permitem uma identificagéo precisa.

Uma solucao de gateway Web seguro deve incluir
um mecanismo de detecgéo de phishing de zero-day
que possa analisar as paginas da Web solicitadas e
compara-las com as "impressoes digitais” das
paginas de phishing observadas anteriormente.

Inspecao de trafego criptografado

A Internet € um canal inerentemente inseguro para
a transferéncia de dados. Como resultado, agora, a
criptografia do trafego da Web é onipresente para
impedir as tentativas dos invasores de interceptar,
falsificar ou adulterar o trafego. TLS (Transport
Layer Security) é o padrdo de criptografia de fato
para entregar navegacao segura na Web. O TLS cria
um tunel seguro entre dois endpoints, como um
navegador cliente e um servidor da Web.

A porcentagem do trafego da Web
criptografado na Internet vem
aumentando constantemente, de
cerca de 50% em 2014 para 80% a
90% hoje. A maioria (96%) dos
100 maiores sites do mundo usa
HTTPS por padrao.

— Relatério de transparéncia do Google, 2020
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Mas nem todo trafego de HTTPS é benigno. Os
invasores e criadores de malware também usam
criptografia para ocultar suas atividades, impedir que
0s usuarios acessem arquivos (por meio de
ransomware) e proteger a comunicagao de rede
mal-intencionada. Um estudo recente descobriu que
quase um quarto dos malwares que fizeram uma
conexao a Internet usaram TLS para se comunicar.®

Para inspecionar e controlar proativamente o
trafego da Web de HTTPS, é necessario olhar
dentro do tunel seguro e examinar o trafego
criptografado, usando um servidor proxy
(intermedidrio confiavel). O servidor proxy deve
descriptografar o trafego de HTTPS em texto sem
formatacgéo, analisa-lo, criptografar o trafego
novamente e, em seguida, criar outra conexao
segura em uma técnica chamada MITM (machine-
in-the-middle). O MITM inspeciona os URLs
solicitados para determinar se eles sdo seguros
ou mal-intencionados, oferece visibilidade sobre o
trafego criptografado por TLS e protege a empresa
contra ameacas, enquanto preserva a
confidencialidade e a integridade do trafego para
os websites de origem.

As inspegdes do MITM exigem uma capacidade
consideravel de processamento. Portanto, a
navegacgao na Web pode ficar lenta devido a
laténcia. O gateway Web seguro deve oferecer
servicos que melhorem o desempenho das
aplicacdes. Ele deve incluir uma rede globalmente
distribuida de servidores e software inteligente,
localizada préxima aos usudrios e data centers do
mundo todo, para permitir otimizacdes da Web
gue melhorem o desempenho e a disponibilidade
das aplicagdes.

Além disso, a técnica MITM deve verificar se o
fornecedor do gateway Web seguro na nuvem
mantém uma lista centralizada de dominios e URLs
que ndo funcionam corretamente e que devem ser
contornados. O gateway Web seguro na nuvem
também deve poder contornar a inspegao do MITM
em busca dos tipos especificos de contetdo
confidencial da Web, como nos setores de servigos

financeiros e de cuidados com a saude.

Prevencgao integrada contra perda
de dados

Impedir proativamente a perda de PII (informagdes
de identificagdo pessoal) e outros dados
empresariais confidenciais é algo essencial,
considerando-se o potencial de prejuizos financeiros
ou danos a reputagao. O gateway Web seguro na
nuvem deve incluir uma prevencao integrada contra
perda de dados que seja facil de configurar e rapida
de implantar. Os diciondrios atualizados com
frequéncia devem abranger normas de protegéo e
privacidade de dados, como PII, PCI-DSS e HIPAA, e
as organizagbes devem conseguir criar diciondrios
personalizados facilmente.

Identificagao e gerenciamento de Tl
sombra

Os usudrios tém centenas de milhares de
aplicacgdes ao seu alcance para baixar, instalar e
usar em dispositivos gerenciados sem que a
equipe de seguranga empresarial saiba disso. Mas
0 uso de aplicagbes nado aprovadas pode expandir
significativamente a superficie de ataque da
organizagao e aumentar seu perfil de risco.

A empresa média usa mais de
1.295 aplicagoes e servigos de
nuvem. Mais de 95% deles nao
sao gerenciados, sem direitos de
administragao de TI.

— Cybersecurity Insiders,
Relatdrio de seguranca na nuvem, 2019

Um gateway Web seguro na nuvem deve poder
identificar quais aplicagdes estao sendo usadas,
detectar quantos usuarios instalaram aplicagdes
especificas e destacar as aplicagdes que podem
apresentar um risco de seguranga possivelmente
grave. Depois de identificada, a solugédo deve
poder bloquear toda a aplicagao ou operagdes
especificas dela (por exemplo, permitir uploads,
mas nao downloads).
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Protecao em qualquer lugar para
qualquer dispositivo

A tendéncia de flexibilidade do estilo de trabalho
aumentou significativamente na tltima década.
Agora, os usudrios trabalham em qualquer lugar,
em qualquer dispositivo. E, como resultado do
trabalho em casa durante a pandemia, 59% da
computagao de usuario final para empresas estédo
migrando para dispositivos méveis, aumentando
ou substituindo o uso de computadores e
notebooks. Prevé-se que essa mudanga continue
mesmo apos o retorno ao trabalho no escritério.”

A migracao para dispositivos mdveis e 0 aumento
do uso das redes Wi-Fi podem representar uma
rachadura na postura de seguranga de qualquer
organizagao. As empresas precisam conseguir
aplicar um nivel de seguranca uniforme e universal,
sem comprometer o desempenho dos dispositivos.

Um gateway Web seguro na nuvem deve identificar,
bloquear e aliviar proativamente ameacas
direcionadas como malware, ransomware, phishing,
exfiltragdo de dados de DNS e ataques de zero-day
em qualquer dispositivo (i0S, Android OS, Chrome
0S), em qualquer rede que o usuario ingressar.

A solugao de gateway deve oferecer controles
onipresentes e gerenciamento simplificado
globalmente, enquanto mantém o desempenho
ideal dos dispositivos.

Acesso seguro a todas as
aplicagoes empresariais

Um gateway Web seguro na nuvem protege os
usuarios e os dispositivos contra malware a
medida que eles acessam a Internet publica. Mas,
para uma empresa, essa € apenas uma pega do
quebra-cabeca de seguranca.

Para criar uma abordagem abrangente de seguranca
para toda a empresa, as organizagdes também
precisam proteger as aplicagdes controladas e
gerenciadas pela empresa (independentemente de
elas residirem no data center corporativo ou em um
ambiente de laaS) contra atos abominaveis.

Os ataques de phishing empresarial estao em ascensao

Ataques observados de margo a outubro de 2020

AUMENTO NOS ATAQUES CONTRA

EMPRESAS

17% g4

AUMENTO NOS ATAQUES CONTRA

CONSUMIDORES

seguro Akamai Enterprise Threat Protector

As ferramentas tradicionais de seguranga de rede
protegem o perimetro da rede, mas, se os invasores
violarem o perimetro (por exemplo, roubando
credenciais de usuario ou instalando malware no
dispositivo de um usudrio), eles poderdo se mover
livremente na rede.

As organizagoes precisam de um gateway Web
seguro na huvem que também oferega uma
tecnologia de ZTNA (Zero Trust Network Access) para
proteger aplicagbes corporativas. ZTNA é um
componente essencial da adog¢ao da seguranga Zero
Trust, concedendo aos usuarios o acesso somente a
aplicagbes especificas (ndo a redes ou segmentos
inteiros) com base na identidade do usuario. A
solugéo protege a identidade do usudrio por meio da
integragdo ao gerenciamento de identidade e acesso,
da MFA (autenticagéo de varios fatores) e das
tecnologias de login Unico. Ao usar uma ferramenta
de ZTNA, as organizagdes eliminam a complexidade
do gerenciamento seguro de dispositivos ou da
manutencado de uma conectividade complexa de rede
de longa distancia ou de rede privada virtual. Depois
de devidamente autenticados, os usuarios recebem
acesso somente as aplicagbes e aos dados de que
precisam, reduzindo a zero a superficie de ataque das
aplicagbes e minimizando o risco de movimentagdo
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lateral. Quando as organizagdes avaliam um gateway
Web seguro na nuvem, elas devem considerar os
recursos do servigo de ZTNA do fornecedor. O servigo
pode oferecer acesso a aplicagdes modernas da Web,
bem como a aplicagdes preexistentes que nao sao da
Web? O servigo pode se integrar ao servigo existente
do provedor de identidade da organizagao? Ele
oferece suporte a MFA?

O gateway Web seguro deve se integrar ao servigo
de ZTNA e funcionar em conjunto com ele para
que, se um dispositivo for comprometido, ele seja
impedido de acessar qualquer aplicagao
corporativa. Os logs de um gateway Web seguro
podem ampliar outros sinais de ameaca para
apresentar um panorama mais preciso da postura
de seguranga de um dispositivo. Por exemplo, se o
dispositivo estiver acionando servidores de
comando e controle, a solugao deve usar isso
como um sinal para limitar o acesso as aplicagdes
até que o dispositivo seja corrigido.

Ao adicionar o gateway Web seguro e os recursos
de ZTNA, as organiza¢gdes avangam um passo
rumo a adogdo de uma estrutura SASE (Secure
Access Service Edge). A SASE afasta o centro das
iniciativas de segurancga de uma organizagao das
arquiteturas de seguranga centradas em
equipamentos de hardware e data center que ndo

SASE da Akamai entregue na nuvem

L]

Dispositivos

Gerenciamento de bots
Prevencdo contra perda de dados
Protecdo contra DDoS
Seguranga do DNS
Identidade
Gateway Web seguro =
Protecéo de scripts ===
Web Application Firewall

Data Cent
Zero Trust Network Access alaenter

funcionam mais no ambiente empresarial e
profissional altamente distribuido de hoje. Em vez
disso, ela entrega acesso baseado em politicas de
acordo com a identidade do usuario e/ou
dispositivo. A SASE também oferece uma ampla
variedade de controles adicionais de seguranc¢a,
como Web Application Firewall, seguranca de
APIs, gerenciamento de bots e protecao
distribuida contra negagao de servigo para
aplicagdes voltadas para a Web.

O ZTNA melhora a flexibilidade,
a agilidade e a escalabilidade do
acesso a aplicacoes, permitindo
que as empresas digitais
prosperem sem expor aplicagoes
internas diretamente a Internet,
o que reduz o risco de ataques.

— Gartner, Market Guide for Zero Trust
Network Acces, Steve Riley, Neil MacDonald,
Lawrence Orans, 8 de junho de 2020

Além disso, os controles de seguranga sé@o
entregues na plataforma SASE na Internet a um
passo do usudrio, para oferecer acesso de baixa
laténcia a usuarios, dispositivos e servigos de
nuvem em qualquer lugar.

&

Nuvem privada

Seguranca

Akamai

5]

Nuvem publica
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Desempenho ideal

Embora a seguranga seja fundamental, ela ndo
pode comprometer a experiéncia do usudrio com
desempenho lento. Além de oferecer uma
abordagem de defesa profunda a seguranga, um
gateway Web seguro baseado na nuvem deve
entregar os servigos acima sem introduzir laténcia.

Para evitar laténcia, o gateway Web seguro na
nuvem deve ser implantado globalmente com
pontos de presenga proximos ao local de conexao
de todos os usuadrios. Afinal de contas, ndo faz
sentido substituir um tipo de backhaul por outro.

A plataforma na nuvem também deve ser
dimensionada rapidamente para evitar afetar a
experiéncia do usudrio final, mesmo em condigdes
de pico. Essa capacidade é particularmente
importante quando se trata de inspecionar o
trafego de HTTPS, que esta crescendo
exponencialmente e, em Ultima analise, ird compor
cerca de 100% do trafego da Web. A inspegao do
trafego criptografado com impacto minimo sobre
os usuarios finais é essencial, ja que a grande
maioria do malware agora é entregue via HTTPS. A
plataforma também deve oferecer um SLA (Acordo
de Nivel de Servigo) de 100% de disponibilidade.

Agora, os usuarios do Office 365
representam mais da metade dos
81% do total de organizagoes que
mudaram para servicos de nuvem.®

Integragdo com o Office 365: E especialmente
importante garantir um alto nivel de seguranca e
desempenho do Microsoft Office 365, pois muitas
organizagdes dependem desse servigco como seu
pacote essencial de produtividade. Um desafio ao
implantar um gateway Web seguro na nuvem é
que o 0365, como muitas outras aplicagdes
populares de SaaS, tem um desempenho ruim
quando os usuarios acessam suas aplicagbes por
meio de um proxy de encaminhamento, que
executa a inspegao MITM de TLS.

Para evitar afetar o desempenho do 0365, é
fundamental que o gateway Web seguro na nuvem
seja entregue por meio de uma plataforma global
de Edge que possa:

+ Usar o IP de origem da solicitagdo para
direcionar a solicitagcdo ao data center do
Microsoft 0365 mais proximo do ponto de vista
geografico, em vez de fazer o backhaul de
solugdes de DNS que direcionariam a solicitagao
ao data center mais préximo do solucionador de
DNS corporativo. Por exemplo, um usuario que
acessar o 0365 de Singapura e for encaminhado
a um servidor do 0365 em Nova York terd uma
experiéncia de usuario terrivel

Certificar-se de que as locais de servidor do gateway
web seguro estejam proximos dos data centers do
Microsoft 0365 e que, idealmente, esses servidores
e data centers estejam interconectados

Oferecer uma configuragao de otimizagéo do
trafego do 0365 com um clique que use uma lista
de dominios e enderecos IP do 0365 publicados e
atualizados pela Microsoft. As solicitagOes a
esses dominios devem ser enviadas diretamente
aos servidores 0365 de acordo com as
recomendacgdes da Microsoft, o que economiza
tempo e esforgo, eliminando a necessidade de
atualizar firewalls e outros produtos de seguranga
manualmente quando a Microsoft adicionar novos
dominios ou enderegos IP
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Mova a Seguranga para a Um gateway Web seguro na nuvem e abrangente

deve avaliar todas as solicitagdes de DNS e URL,
edge oferecer vérias técnicas de andlise de carga dtil,

abordar o phishing de zero-day, inspecionar o

trafego criptografado, integrar a prevengao contra

As forgas de trabalho remotas em rapido perda de dados, identificar e gerenciar a TI sombra
crescimento estdo cada vez mais vulneraveis a e oferecer protecao em qualquer lugar para
ataques cibernéticos que, por sua vez, estdo se qualquer dispositivo, tudo isso enquanto

tornando mais frequentes e graves. As melhores apresenta um alto nivel de desempenho e se
solugdes de gateway Web seguro baseado na integra as tecnologias de seguranga de aplicagdes
nuvem se concentrardo exclusivamente em empresariais. Com uma solugdo assim, as
atender a essas demandas modernas de organizagdes podem reduzir a complexidade da
seguranca, entregando uma funcionalidade seguranga, eliminar o dispendioso backhaul,
comprovada de defesa profunda. Elas também melhorar a eficiéncia da equipe de seguranga e
ativardo modelos modernos de seguranga oferecer suporte a politicas consistentes de
empresarial, como Zero Trust e SASE, protegendo seguranga.

0 acesso a Internet para todos os usuarios,
independentemente de sua localizagao.

Saiba mais sobre o Secure Internet Access, o gateway Web

seguro da Akamai baseado na nuvem, e inicie uma avaliagao

gratuita em

1. https://www.gartner.com/en/newsroom/press-releases/2020-04-03-gartner-cfo-surey-reveals-74-percent-of-organizations-to-shift-some-employees-to-remote-
work-permanently2

. https://www.helpnetsecurity.com/2020/09/02/phishing-attacks-pandemic/

. https://home.treasury.gov/system/files/126/ofac_ransomware_advisory_10012020_1.pdf

. https://blogs.gartner.com/david_cappuccio/2018/07/26/the-data-center-is-dead/

. https://www.brinknews.com/a-global-shortage-of-cybersecurity-professionals-leaves-businesses-at-risk/

. https://news.sophos.com/en-us/2020/02/18/nearly-a-quarter-of-malware-now-communicates-using-tls/

. https://www.mobolize.com/2020/10/29/mobolize-announces-technology-partnership-with-akamai-to-enable-security-on-mobile-devices/

. https://blog.goptg.com/microsoft-office-365-statistics#:~:text=According%20t0%20Bitglass%2C%20usage%200f,the%20shift%20t0%20cloud%20services
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A Akamai potencializa e protege a vida online. As principais empresas do mundo escolhem a Akamai para criar, entregar e proteger suas
experiéncias digitais, ajudando bilhdes de pessoas a viver, trabalhar e jogar todos os dias. Com a plataforma de computagéo mais distribuida
do mundo, da nuvem a edge, nés facilitamos o desenvolvimento e a execugdo de aplicagdes para os nossos clientes, enquanto mantemos
as experiéncias mais proximas dos usuarios e as amecas ainda mais distantes. Saiba mais sobre as solu¢des de seguranga, computagéao e
entrega da Akamai em akamai.com e akamai.com/blog ou Akamai Technologies no Twitter e LinkedIn. Publicado em 06/22.
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