video" segmentAlignment="true" bitstreamSwitching="true" frameRate="30000/1001"> <Representati
dth="2000000" width="1280" height="720" frameRate="30000/1001"> <SegmentTemplate timescale="10
.967" initialization="1551938403/init-stream$RepresentationID$.m4s" media="1
"> </SegmentTemplate> </Representation> </AdaptationSet> <AdaptationSet cont

ation id="1" mimeType="audio/mp4" codecs="mp4a.40.2" bandwidth="96000" audioSamplingRate="4800
3003:3:audio_channel_configuration:2011" value="2" /> <SegmentTemplate timescale="1000000" dur
n="1551938403/init-streamSRepresentationID$.m4s" media="1551938403/chunk-stream_t_SRepresentat
</Representation> </AdaptationSet> </Period> </MPD> <?xml version="1.08" encoding="utf-8"7?> <M
xmlns="urn:mpeg:dash:schema:mpd:2011" xmlns:xlink="http://www.w3.0rg/1999/x1link" xsi:schemal
iso.org/ittf/PubliclyAvailableStandards/MPEG-DASH_schema_files/DASH-MPD.xsd" profiles="urn:mpe
ePeriod="PT500S" suggestedPresentationDelay="PT6S" availabilityStartTime="2019-03-07T06:00:04Z
"PT18.0S" minBufferTime="PT6.0S"> <ProgramInformation src="https://preview.tinyurl.com/y6fb2nh
onSet contentType="video" segmentAlignment="true" bitstreamSwitching="true" frameRate="30000/1
avc1.64001f" bandwidth="2000000" width="1280" height="720" frameRate="30000/1001"> <SegmentTem
e0ffset="5.967" initialization="1551938403/init-stream$RepresentationID$.m4s" media="155193840
umber="1"> </SegmentTemplate> </Representation> </AdaptationSet> <AdaptationSet contentType="a
rue"> <Representation id="1" mimeType="audio/mp4" codecs="mp4a.40.2" bandwidth="96000" audioSa
i="urn:mpeg:dash:23003:3:audio_channel_configuration:2011" value="2" /> <SegmentTemplate times
.979" initi 51938403 /chunk-st
"> </Segmen ° ml version="1.0"
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Introducao

O Edge DNS oferece as empresas um servico de DNS autoritativo para conectar os usuérios finais a
websites e a outras aplicagdes. Embora as organizacdes se concentrem muito no desempenho, muitas
vezes elas ignoram a importéncia da disponibilidade e da resiliéncia do DNS, especialmente contra
ataques de DDoS que tentam interromper o servigo e impedir que os usuarios finais se conectem.

A Akamai projetou o Edge DNS para manter a disponibilidade perante os maiores ataques de DDoS,
em uma escala global incomparavel, com arquitetura IP Anycast segmentada e com vérios controles
contra DDoS, incluindo a possibilidade de aproveitar outros servicos da Akamai quando necessario.
Oferecido como um servico de DNS gerenciado, o Edge DNS oferece uma combinacéo ideal de
desempenho e disponibilidade para conectar as organiza¢des aos usuarios finais.

Nota sobre as estatisticas

Originalmente, a Akamai desenvolveu o Edge DNS para fornecer
servicos de DNS autoritativo que déo suporte as solugdes de

CDN (Rede de Entrega de Contetdo) global. Ao longo dos anos,
a Akamai agregou conhecimentos com relagdo a melhor forma * Milhares de nomes de servidores

de escalonar uma grande infraestrutura de DNS e manter a

Estatisticas da plataforma

* Mais de 1.000 pontos de
presenga

disponibilidade. As estatisticas de alto nivel a direita fornecem uma
visdo geral da escala da plataforma. No entanto, as estatisticas por
si s6 ndo sdo capazes de avaliar a disponibilidade e a resiliéncia . .

pe . P . * Mais de 140 cidades
e devem ser consideradas juntamente com a arquitetura da
plataforma, os recursos especificos de atenuacédo de DDoS « Mais de 40 paises

e a capacidade geral da Akamai de proteger a plataforma
contra ataques.

Observe que, por motivos de seguranca, a Akamai ndo divulga detalhes especificos sobre o nimero
de servidores de nomes, nem niimeros, locais ou tamanhos dos nossos pontos de presenca. Essa
politica protege a Akamai e nossos clientes contra invasores que podem tentar usar essas informacdes
para planejar ataques.

Arquitetura

Como vocé pode notar nas estatisticas acima, o Edge DNS tem escalonamento maior que a maioria
dos servicos de DNS autoritativo da concorréncia disponiveis atualmente. No entanto, estatisticas de
alto nivel sobre o nimero de servidores e pontos de presenca ou a capacidade total da rede nao séo
suficientes para entender o grau de disponibilidade e de resiliéncia de uma plataforma global. Ao
contréario de outras solucdes de DNS que tradicionalmente se concentram no desempenho, a Akamai
projetou o Edge DNS para proporcionar maior disponibilidade e resiliéncia contra ataques de DDoS
e aumentar o desempenho com redundéncias de arquitetura em varios niveis, incluindo servidores de
nomes, pontos de presenca, redes e até mesmo nuvens IP Anycast segmentadas.
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IP Anycast

O Edge DNS compreende milhares de servidores de nomes implantados em mais de 1.000 pontos
de presenga que empregam um modelo IP Anycast para responder a consultas de DNS. O IP
Anycast direciona as consultas dos usuérios finais para o ponto de presenca mais préoximo para que
sejam resolvidas. Além de proporcionar maior desempenho, o IP Anycast oferece varios beneficios
fundamentais quanto a disponibilidade e resiliéncia, e é por isso que a maioria dos servicos de DNS
autoritativo usa esse recurso:

* Disponibilidade: o IP Anycast permite que servidores de nomes em diferentes locais de rede
respondam a consultas feitas a um Unico endereco IP. Ao aproveitar o IP Anycast, o Edge DNS
nao so6 oferece as organizagdes a resolucdo de DNS em vérios data centers, como também
melhora a disponibilidade distribuindo a carga globalmente. Além disso, servidores fisicos ou
pontos de presenca individuais podem ficar completamente off-line sem afetar a capacidade
geral de resolucdo de um dominio.

¢ Escalonamento: englobando muitos servidores fisicos em véarios pontos de presenca, a
infraestrutura do Edge DNS oferece as organizagbes recursos de computagdo significativos nos
quais elas podem confiar consistentemente ao responder a grandes volumes de solicitaces
de DNS. O Edge DNS também tem acesso a uma capacidade de rede adicional significativa em
muitos dos seus pontos de presenca, pois geralmente ela é compartilhada com outros servigos
da Akamai. Isso proporciona ao Edge DNS um escalonamento muito maior para responder
ainundacdes de DNS e a outras formas de ataques de DDoS do que um servico de DNS
autdnomo.

e Distribuicdo: além de permitir maior escalonamento, o IP Anycast possibilita que o Edge
DNS distribua o tréfego em vérios pontos de presenca e em diversos locais de rede. Analisar
cuidadosamente as localizacdes geograficas e implantacdes de rede para esses pontos
de presenca ajuda a deter o impacto de ataques menores a regides geograficas ou redes
especificas e preserva a disponibilidade dos sistemas de clientes em outras areas.

O uso do IP Anycast ndo é exclusivo da Akamai. Ao permitir que vérios servidores de nomes resolvam
consultas de DNS dos usuérios finais, o IP Anycast melhora a disponibilidade da resolucdo de nomes
de qualquer servico de DNS. Mas, mesmo com o IP Anycast, a resiliéncia permanece limitada pelo
escalonamento total de uma plataforma, e grandes ataques de DDoS ainda podem sobrecarregar
uma plataforma baseada em nuvem. Além disso, sem uma arquitetura diversificada, mesmo ataques
menores podem derrubar servicos de DNS em regides geogréficas especificas, tornando-os
indisponiveis para um grande ndmero de usuérios finais e afetando a disponibilidade dos websites
aos quais esses usuarios se conectam.

Nuvens do Edge DNS

Para melhorar ainda mais sua resiliéncia contra ataques, o Edge DNS segmenta os servidores de
nomes e pontos de presenca em varias nuvens IP Anycast. Uma nuvem do Edge DNS consiste em
servidores de nomes e pontos de presenca dedicados e engloba a capacidade e a conectividade
associadas a rede. Cada nuvem opera de forma independente, e o Edge DNS pode ser equivalente

a vérios provedores de DNS autdbnomos em termos de disponibilidade, escalonamento e distribuicdo.
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As nuvens IP Anycast do Edge DNS representam um conjunto diversificado de arquiteturas. Embora
todas as nuvens sejam diferentes uma da outra, elas precisam atender a dois principios de design:
desempenho e disponibilidade:

* Desempenho: uma nuvem de desempenho pode ter mais de 100 pontos de presenca
distribuidos em todo o mundo, cada um consistindo em um conjunto de servidores de nomes.
Como mostrado na Figura 1, uma nuvem de desempenho implanta pequenos clusters de
servidores de nomes em varios locais proximos dos usuérios finais e dos ISPs (Provedores de
Servicos de Internet) locais para agilizar o tempo de pesquisa e melhorar o desempenho bruto.
A desvantagem € que pontos de presenca pequenos oferecem menos resiliéncia a ataques de
DDoS por padrédo, além de menos recursos de computacdo e menor capacidade de rede.

¢ Disponibilidade: o Edge DNS conta com muitas nuvens de disponibilidade. Como mostrado
na Figura 1, as nuvens de disponibilidade tém menos pontos de presenca, mas dispdem
de regides-base que podem incluir centenas de servidores de nomes em um data center
centralizado com uma grande quantidade de capacidade de rede dedicada e conectividade por
meio de vérias redes. A regido-base fornece a nuvem de disponibilidade com escalonamento
para responder a grandes picos de solicitacdes de DNS e outros trafegos de rede. As nuvens
de disponibilidade aumentam as regides-base com alguns pontos de presenca menores para
manter um nivel aceitdvel de desempenho para os usuéarios no mundo todo.

Nuvem de desempenho Nuvem de disponibilidade

Figura 1: O Edge DNS combina vérias nuvens de DNS e arquiteturas diferentes para oferecer o melhor desempenho,
disponibilidade e resiliéncia contra ataques de DDoS.

Arquitetura segmentada

O Edge DNS oferece um grau de disponibilidade diferente em comparagdo com os outros provedores
que operam servigos de DNS autoritativo em uma Unica nuvem IP Anycast. O IP Anycast oferece a
todos os provedores o beneficio de disponibilidade, permitindo que o servico mantenha o tempo

de atividade geral em caso de ataques menores que afetem regides geogréficas especificas em vez
de toda a plataforma. No entanto, mesmo as interrup¢des localizadas afetardo os usuérios finais nas
regides impactadas e as organiza¢des que dependem desse servico para se conectar aos usuarios.
Além disso, ataques de DDoS maiores com trédfego gerado por sistemas de ataque globais podem
causar uma interrupc¢do de toda a plataforma.

Como o Edge DNS tém vérias nuvens IP Anycast, ele continua funcionando mesmo com a perda de
uma ou mais nuvens. Isso proporciona maior disponibilidade e resiliéncia contra ataques de DDoS em
comparag¢do com uma arquitetura de nuvem Unica. Além disso, usar véarias nuvens IP Anycast oferece
a vantagem de segmentar o trafego em subsecdes da plataforma para atenuar o impacto até mesmo
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de ataques de DDoS massivos. Por exemplo, um ataque contra uma Unica nuvem IP Anycast do Edge
DNS sera direcionado para os servidores de nomes fisicos e pontos de presenca que compdem essa
nuvem especifica. A arquitetura segmentada evita que as outras nuvens IP Anycast sejam afetadas,
permitindo que o Edge DNS mantenha a disponibilidade da plataforma em todas as regides
geogréficas, mesmo que nuvens ou clientes individuais estejam sob ataque de DDoS.

Cliente 1

D B
R
D B
> B

Cliente 2

D B

Figura 2: Cada cliente do Edge DNS recebe servidores de nomes em uma combinacdo exclusiva de nuvens de
desempenho e disponibilidade, o que minimiza os danos colaterais de um ataque contra outros clientes.

Além de aumentar a resiliéncia geral da plataforma, a arquitetura segmentada do Edge DNS também
reduz o risco de danos colaterais para clientes individuais quando os servidores de nomes usados
por outros clientes sdo atacados. O Edge DNS atribui a cada cliente vérias nuvens usando uma
combinacdo exclusiva de nuvens de desempenho e disponibilidade que nenhum outro cliente tera
acesso. Conforme mostrado na Figura 2, essa distribuicdo minimiza a sobreposicdo em servidores

de nomes e nuvens IP Anycast entre dois clientes. Ela também garante que todos os clientes tenham
servidores de nomes disponiveis, mesmo quando as nuvens IP Anycast atribuidas a outro cliente
estejam sendo afetadas por um grande ataque de DDoS.

Gerenciar delegacdes dos clientes

Alguns ataques de DDoS contra uma Unica organizagdo duram periodos mais longos. A Akamai viu
campanhas de ataque amplas e continuas se estenderem por meses ou mais. Nessa situacao,

a arquitetura segmentada do Edge DNS oferece a Akamai maior flexibilidade para minimizar ainda
mais o impacto sobre os clientes que ndo sdo alvo do ataque. Como mostrado na Figura 3, a Akamai
pode reatribuir as nuvens de um cliente individual e isolar ainda mais o efeito de um ataque quando
necessario.

Cliente 2 @ Cr) CQ‘D f<r) @ C

Figura 3: A Akamai pode gerenciar delegagdes de servidores de nomes para minimizar ainda mais o impacto de um ataque
(em comparagdo com a Figura 2 acima), como remover um cliente alvo de uma nuvem individual e restringir a sobreposicdo

para aqueles que ndo sdo alvo do ataque.
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Por exemplo, a Akamai pode:

* Remover um cliente alvo de uma nuvem especifica: todos os clientes do Edge DNS
compartilham nuvens IP Anycast com outros clientes. Como resultado, um ataque direcionado
a todas as nuvens do Edge DNS de um cliente pode afetar a disponibilidade das nuvens
também atribuidas a outros. Em circunstancias normais, os resolvedores recursivos alternam
automaticamente para nuvens de melhor desempenho, mas, no caso de campanhas
persistentes, a Akamai pode reatribuir as nuvens IP Anycast do cliente para restaurar a
disponibilidade de quem n&o ¢ alvo do ataque.

* Minimizar a sobreposicdo para clientes que ndo séo alvos do ataque: as vezes, vérios clientes
do Edge DNS compartilham um ndmero de nuvens maior que o normal. Nessa situacao,
é possivel que um ataque massivo contra um Unico cliente possa afetar significativamente
o desempenho de outros, apesar de o servico geral permanecer disponivel. Quando necessario,
a Akamai pode reatribuir as nuvens para os clientes que ndo séo alvos do ataque a fim de reduzir
ou eliminar a sobreposicdo com o alvo e restaurar o desempenho dos usuérios finais.

Diversas implantacoes de servidor

A Akamai implanta em cada nuvem Anycast servidores de nomes fisicos em diferentes locais
projetados para aumentar a resiliéncia geral dessa nuvem. Implementar vérios locais de nuvem

do Edge DNS cria outra camada de segmentacédo de trafego entre diferentes redes para maximizar
a disponibilidade em circunstancias diversas. Por exemplo:

* Em data centers com varias redes: a diversidade da conectividade de rede pode ser tdo
importante quanto a capacidade ao considerar a resiliéncia contra ataques de DDoS. Grandes
ataques de DDoS podem sobrecarregar os ISPs upstream e outras redes antes de atingir um
data center, causando congestionamento de rede e interrupc¢des de servico, mesmo que o data
center em si ndo seja afetado. Para preservar a disponibilidade e sua capacidade de responder
as consultas de DNS dos usuérios finais durante ataques, o Edge DNS implanta servidores de
nomes em grandes data centers com vasta capacidade e conectividade em vérias redes.

¢ Isolamento de ISP: em muitos casos, o Edge DNS implanta clusters de servidores de nomes
diretamente nas redes de ISPs individuais. Os servidores de nomes geralmente transmitem
o trafego IP Anycast somente dentro dessas redes e resolvem consultas de DNS apenas para os
usuarios finais do ISP em questdo. Embora essa abordagem limite o nimero de usuérios finais
que séo atendidos por um cluster especifico de servidores de nomes, ela também preserva a
disponibilidade para esses usuarios quando uma nuvem IP Anycast € alvo de um ataque externo
a esse ISP. Um invasor precisaria ter sistemas na rede desse provedor especifico para ver os
servidores de nomes, e, mesmo assim, a capacidade disponivel é muitas vezes suficiente para
proteger a nuvem.

* Diversidade de redes: sdo atribuidas aos clientes nuvens diversas intencionalmente. Algumas
tém locais de servidor exclusivos para ISPs especificos, e outras dispdem de uma gama mais
ampla de maquinas conectadas. Essa arquitetura garante que os servidores de nomes recursivos
de um determinado cliente sempre possam se conectar a uma nuvem disponivel do Edge DNS.
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* Em data centers compartilhados com outros servicos da Akamai: ao operar muitos servigos
diferentes além do DNS autoritativo, a Akamai pode implantar servidores de nomes do Edge
DNS em data centers que oferecem suporte a vérios servicos. Conforme discutido em mais
detalhes abaixo, isso possibilita que o Edge DNS tenha acesso a uma capacidade de rede maior
ao responder a grandes ataques de DDoS. Isso vale tanto para capacidade de rede dedicada
quanto para arranjos de peering publico que a Akamai j& usa para outros servigos.

Controles contra DDoS

Além da forma como a arquitetura é projetada, o Edge DNS inclui vérios controles para ajudar a
atenuar o impacto de uma categoria de ataques de DDoS conhecida como inundacdes de DNS.
Embora muitos ataques de DDoS usem uma grande quantidade de trafego para sobrecarregar

os links de rede, as inundacdes de DNS geram grandes volumes de solicitagcdes de DNS legitimas
para consumir recursos computacionais e memaria nos servidores de nomes fisicos e impedi-los de
responder as consultas dos usuarios finais reais. A Akamai protege a plataforma Edge DNS contra
inundacdes de DNS de varias maneiras:

* Escalonamento: o escalonamento do servico de DNS autoritativo da Akamai pode ser bem
maior do que a de outras solucdes de DNS concorrentes. O Edge DNS utiliza milhares de
servidores de nomes implantados em mais de 1.000 pontos de presenga no mundo todo.
Embora ndo seja especificamente um controle contra DDoS, o IP Anycast distribui o tréfego do
ataque entre regides geogréficas e redes, enquanto os servidores de nomes fisicos existentes
fornecem ao Edge DNS recursos de computagdo e meméria suficientes para absorver grandes
picos de solicitagdes de DNS.

* Limitacdo de taxa: o Edge DNS inclui recursos de limitagdo de taxa e pode eliminar
automaticamente as solicitacdes de enderecos IP individuais depois que o volume de
solicitacdes excede um limite definido. A limitagdo de taxa impede que grandes picos de
solicitacdes de DNS consumam recursos de computagdo e memoria nos servidores de nomes
fisicos e pode ser Util ao responder a ataques que geram um alto volume de solicitagdes, mas
consomem uma largura de banda relativamente baixa. Observe que esses recursos nédo sdo
configuréveis pelos clientes, mas aplicados por algoritmos exclusivos da plataforma Edge DNS.

e Lista de permissées de DNS: devido a sua posicdo na Internet, a Akamai tem visibilidade
exclusiva do comportamento dos resolvedores recursivos responsaveis por aproximadamente
95% das pesquisas legitimas de DNS na Internet. Quando o Edge DNS precisa lidar com uma
alta carga de trabalho, ele pode empregar um modelo de seguranca positivo e restringir as
solicitagdes de DNS a uma lista de resolvedores de DNS confiaveis.

Capacidade

Embora os controles contra DDoS possam ser Uteis para atenuar o impacto das inundacdes de DNS,
outros tipos de ataques de DDoS na camada de rede exigem capacidade de rede suficiente para
absorver o alto volume de trafego. O risco de ataques massivos aumentou drasticamente nos Gltimos
anos, e os maiores ja vistos excederam 1 Tbps de largura de banda de pico.
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A Akamai n&o divulga o volume da capacidade da plataforma Edge DNS para ndo fornecer um alvo
quantificavel para os invasores. No entanto, ela investe continuamente em todos os aspectos de
escalonamento da plataforma, aumentando a infraestrutura do Edge DNS para acompanhar o ritmo
dos novos clientes e a expansdo do trafego na Internet. Como um provedor de servigos de nuvem,

a Akamai pode readaptar rapidamente os servidores e implantar a capacidade de DNS em novas
regides. Ela mantém um volume significativo de capacidade disponivel para absorver grandes picos
de tréfego, considerando que o trafego normal na plataforma Edge DNS consome menos de 1% da
capacidade geral. Se necessério, o Edge DNS também pode aproveitar recursos de outras plataformas
da Akamai para atenuar ataques de DDoS.

Aproveitamento de outras plataformas da Akamai

O método tradicional de usar a capacidade de rede para verificar se a plataforma pode suportar um
ataque de DDoS de alta largura de banda ndo funciona com o Edge DNS, principalmente porque ele
consegue aproveitar recursos de outras plataformas da Akamai. Mais do que apenas uma empresa
de DNS, a Akamai opera muitos outros servicos além do Edge DNS. Entre todos os servicos operados
pela Akamai, o DNS autoritativo é essencial para a operacao de outros servicos, mas consome

pouco trafego no geral. Isso possibilita aumentar a capacidade disponivel para o Edge DNS

quando necessario:

e Capacidade fornecida pela CDN: em muitos casos, o Edge DNS implanta servidores de
nomes nos mesmos pontos de presenca que os servidores de outros servicos da Akamai em
execucdo na CDN prépria. Esses pontos de presenca geralmente sdo bem maiores, pois sdo
projetados para oferecer suporte a servicos que consomem mais largura de banda. Isso também
proporciona a Akamai a flexibilidade operacional para usar a capacidade da CDN quando
necessario, desviando servicos de outros pontos de presenca e disponibilizando a capacidade
de rede compartilhada para o Edge DNS de modo que ele possa absorver grandes ataques de
DDoS.

° Implantacao de capacidade de atenuacdo dedicada: além de DNS autoritativo e CDN, a
Akamai opera um servico de protecdo contra DDoS separado com capacidade e recursos de
atenuacdo dedicados. Se for necessario atenuar grandes ataques de DDoS, a Akamai podera
atribuir delega¢ées de servidores de nomes individuais por meio dos centros de depuragdo da
Prolexic para aproveitar essa capacidade e as ferramentas de atenuacédo de DDoS dedicadas.
Isso implanta os recursos de atenuacédo de DDoS da plataforma Prolexic no Edge DNS de forma
eficiente, preservando os recursos do Edge DNS para responder as consultas legitimas dos
usuarios finais.

Varios provedores de DNS

O Edge DNS oferece um servico de DNS autoritativo da Akamai com escalonamento bem maior que

a de outras solugdes de DNS concorrentes, uma arquitetura resiliente com vérias nuvens IP Anycast
segmentadas e a possibilidade de aproveitar a capacidade e os recursos adicionais de outros servicos
da Akamai para protegdo contra ataques de DDoS. Com essas vantagens, o Edge DNS fornece a
disponibilidade e a resiliéncia necessarias para operar como o Unico provedor de DNS autoritativo de
uma organizagdo. No entanto, algumas empresas podem optar por implantar o Edge DNS em paralelo
a uma solugdo existente. Uma implantagdo multiprovedor permite que as organiza¢gdes mantenham
suas praticas de gestdo de registros de DNS existentes e complementem a solu¢do de DNS principal
com a disponibilidade e a redundéncia adicionais do Edge DNS.
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Opc¢oes de implantacao

O Edge DNS oferece suporte a varias opcdes de implantacdo em um ambiente multiprovedor:

* Servico secundario tradicional: as organizagdes com um provedor de DNS existente podem
implantar o Edge DNS como um servigo secundério para aprimorar a solugdo principal. Assim,
elas podem continuar gerenciando seus registros de DNS com o provedor principal e usar
transferéncias de zona ou as APls do Edge DNS para atualizé-lo automaticamente. As solucdes
principais e secundérias podem responder as consultas dos usuarios finais, oferecendo
disponibilidade adicional.

* Arranjo primario oculto: a Akamai recomenda essa opc¢édo de implantagdo para organizacdes
que desejam continuar gerenciando os registros de DNS em uma solugdo interna de DNS. O
arranjo primario oculto permite que o Edge DNS (como o provedor de DNS secundério Unico
ou um de vérios provedores) responda as consultas dos usuarios finais sem expor a solugdo
interna a ataques de DDoS. Assim, elas podem continuar gerenciando seus registros de DNS
com o provedor principal e usar transferéncias de zona ou as APls do Edge DNS para atualiza-lo
automaticamente.

* Arranjo primario duplo: é uma variante do conceito de arranjo primario oculto. Alguns
provedores de servicos de nuvem ndo adotam mais a funcionalidade tradicional de transferéncia
de zona e exigem que os clientes usem APIls ou outras interfaces de usuério para fazer alteragdes
no registro de zona. Também é possivel implantar o Edge DNS de acordo com essa abordagem.
Basta configurad-lo no modo primaério e adicionar as nuvens dele como autoritativas.

Como manter a disponibilidade em um arranjo de solucao secundaria

Quando implantado como uma solugédo secundéria, o Edge DNS conta com as atualizagdes de zona
da solucgdo principal para responder corretamente as consultas dos usuarios finais. Normalmente, os
arquivos de zona permanecem vélidos em uma solugdo secundéria de DNS durante o periodo de TTL
(Vida Util), e isso é definido pelo campo de expiracdo no registro de Inicio de Autoridade. Um ataque
de DDoS que causa uma interrupcéo da solucéo principal também pode fazer com que a solucédo
secundaria pare de responder a consultas quando a duracdo da interrupgdo excede o valor da TTL.

O Edge DNS protege contra esse cenério ao (1) manter o arquivo de zona mesmo apds a expiragdo da
TTL e (2) continuar respondendo a consultas de DNS enquanto o registro de DNS apontar para o Edge
DNS. Isso ajuda a fornecer disponibilidade adicional como uma solugdo secundéria de DNS, mesmo
que a principal esteja indisponivel.
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Conclusao

O maior ataque de DDoS ja visto excedeu 1 Tbps de largura de banda de pico. Nessa escala, calcular
a largura de banda total disponivel para um servico baseado em nuvem ndo serve mais como uma
avaliacdo precisa da sua resiliéncia a tais ataques, e até mesmo ataques menores podem causar
interrupgdes em niveis regionais. O Edge DNS emprega uma abordagem multicamadas para propiciar
100% de disponibilidade aos clientes, combinando:

* Enorme escala com uma presenca global, incluindo servidores de nomes e pontos de presenca
bem maiores que os de muitos servicos concorrentes

* Uma arquitetura resiliente com vérias nuvens IP Anycast segmentadas para isolar o impacto dos
ataques e evitar danos colaterais a outros clientes, bem como a plataforma geral

* Uma resposta gerenciada a ataques de DDoS, incluindo a possibilidade de implantar controles
contra DDoS ou reatribuir delegacdes de clientes, conforme necessario

e A possibilidade de aproveitar outros servicos da Akamai, incluindo a CDN e a protecdo Prolexic
DDoS, para aumentar a capacidade e suportar ataques de DDoS grandes e pequenos

O DNS autoritativo é um servico essencial que conecta usuérios finais em todo o mundo a presenca
on-line das organizagdes. Seja implantado como o Unico provedor de DNS autoritativo ou combinado
com uma solucéo existente, o Edge DNS oferece as organizacdes a disponibilidade de que precisam
para manter o acesso global ao seu website e a outras aplicacdes na Internet.
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