pequenas e medias
empresas

Uma nova oportunidade para
provedores de servicos



Introducao

As pequenas e médias empresas precisam e querem
seguranga cibernética. Em seu relatério 2021 Cyber
Readiness, a Hiscox declarou: "A proporgao de
empresas atacadas aumentou de 38% [em 2020] para
43% [em 2021]. Muitos sofreram diversos ataques.”

A seguranga é um problema global: Uma pesquisa
sobre violagdes de segurancga cibernética conduzida
pelo governo do Reino Unido em 2021 verificou que
37% das microempresas (1 a 9 funcionarios), 39% das
pequenas empresas (10 a 49 funcionarios), e 65% das
empresas de médio porte (50 a 249 funcionarios)
identificaram violagdes ou ataques nos ultimos

12 meses. Dadas as semelhangas nas respostas,

nao é injustificado concluir que as pequenas
empresas com ativos significativos em todo o

mundo sao alvo. Este white paper explorara:

« Exposicédo das PMEs na Internet e os desafios
unicos que enfrentam para lidar com ameagas de
seguranga

+ Como os ISPs podem ajudar as PMEs a lidar com
sua exposig¢ado a seguranga

* A oportunidade de mercado para seguranga de
PME e como os provedores podem construir um

caso de negdcios

Desafios de ciberseguranga
enfrentados pelas PMEs

As PMEs enfrentam ameagas de seguranga todos os
dias. Elas sdo alvos atraentes porque, coletivamente,
tém um valor econémico substancial e, muitas vezes,
nao tém experiéncia em seguranca. As PMEs estao
expostas a agao de malware que pode roubar e
descarregar informacgdes financeiras, dados de clientes
ou propriedade intelectual valiosa. Elas enfrentam
ataques de phishing que usam engenharia social
sofisticada para induzir os usuérios a baixar malware
ou fornecer credenciais que podem ser usadas para
acessar ativos monetizaveis. O uso generalizado de
dispositivos inteligentes (Internet das coisas) introduz
exposicao adicional que os proprietarios de empresas
podem n&o considerar. Para obter mais informacdes,
consulte um documento relacionado da Akamai:

O cenario de ameagas a pequenas e médias empresas.

Para dar uma ideia dos impactos a pequenas
empresas:

+ O relatdrio da Hiscox de 2021 declarou: "O custo
dos ataques varia muito. Uma em cada seis
empresas atacadas afirma que sua sobrevivéncia
foi ameacada."

« O relatério do governo do Reino Unido de 2021
também indicou que, "entre os 39% das empresas
que identificam viola¢des ou ataques, um em
cada cinco (21%) perdeu dinheiro, dados ou
outros ativos. Um tergo das empresas (35%)
relatou ter sofrido impacto negativo."

Conclusao

A maioria das PMEs nao tem "memdria
muscular de segurancga” que as
organizagdes maiores tém, e esta

ficando cada vez mais dificil para elas

se defenderem adequadamente.

Ao mesmo tempo em que as PMEs enfrentam
exposigao, a pesquisa do Reino Unido também
mostrou que apenas 38% das empresas tém
politicas de seguranga formais, e apenas 14%
das empresas em geral tém treinamento de
ciberseguranca para a equipe. No entanto, 77%
dizem que a ciberseguranga é uma prioridade alta
para sua geréncia sénior. Conclusao: A maioria das
PMEs nao tem "memaria muscular de seguranga’
que as organizagbes maiores tém, e esta ficando
cada vez mais dificil para elas se defenderem
adequadamente.


https://www.akamai.com/pt
https://www.hiscox.com/documents/Hiscox-Cyber-Readiness-Report-2021.pdf
https://www.hiscox.com/documents/Hiscox-Cyber-Readiness-Report-2021.pdf
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2021
https://www.gov.uk/government/statistics/cyber-security-breaches-survey-2021
https://www.akamai.com/pt/resources/white-paper/small-and-midsize-businesses-face-big-threats

A oportunidade de seguranga
para PMEs

Os ISPs estao bem posicionados para ajudar as
PMEs a lidar com a exposigao da sua seguranga.
Eles ja tém em um papel de consultoria com um
relacionamento de Tl continuo, contatos
estabelecidos e conexdes de faturamento, portanto,
a orientacdo de uma fonte confiavel provavelmente
sera bem recebida. Solugdes de seguranga que se
apresentam para os pontos fortes dos provedores
estao disponiveis, a0 mesmo tempo em que
atendem aos requisitos das pequenas e médias
empresas quanto a facilidade de uso, ampla
cobertura de dispositivos e faixas de preco
compativeis com orgamentos modestos. Eles podem
criar uma experiéncia envolvente, gerar receitas e
aumentar a afinidade pelos servigos de acesso.

Extrapolando dados publicados pela TeleGegraphy,
uma das principais empresas de andlise que
monitora os clientes de ISP em todo o mundo,

e uma pesquisa das unidades de negdcios voltadas
para PME de provedores, a Akamai estima que ha
65 milhdes de PMEs em todo o mundo que usam
servigos de acesso a Internet. Com taxas de acesso
em todo o mundo variando de USS$ 50 a USS$ 125 por
més, e um aumento de 10% a 20% (US$ 5 a USS

25 por més) para a segurancga bdsica incorporada
ao servigo de acesso, o mercado intermediario
totalmente disponivel gira um pouco abaixo dos
USS 12 bilhdes por ano (estimativa média de
segmento superior e inferior).

Akamai Secure Internet Access
SMB transformando a seguranca
das pequenas e médias empresas

A Akamai permite que os provedores aproveitem a
oportunidade de seguranca de pequenas e médias
empresas. O Akamai Secure Internet Access SMB é
uma nova solugao de seguranga na Web que fornece
defesas de segurancga baseadas em DNS e que sao
leves e dimensiondveis. Ele permite que os ISPs
fornecam uma camada basica de prote¢ao para PMEs
em redes fixas, moveis e convergentes. O Secure
Internet Access SMB foi desenvolvido desde o inicio
para ser operado por ISPs como software licenciado
em rede gerenciado por um provedor ou "como um
servigo' gerenciado pela Akamai. As defesas
baseadas em DNS podem cobrir todos os dispositivos
em uma instalagcdo de PME e ser altamente
responsivas as ameagas dinamicas de hoje.

Do ponto de vista de um provedor, o Secure Internet
Access SMB foi projetado para oferecer aos
provedores controle total. Eles podem fazer o
branding do servigo com base em sua identidade
corporativa e seus objetivos. Os provedores definem
a experiéncia do usudrio e especificam os niveis de
servigo por meio de APIs. Eles também determinam
o modelo de negécios (oferta Premium, pacote,
servico hierarquico etc.) e definem precos
compativeis com as condigdes regionais. A Akamai
ajuda os provedores a iniciar os esforgos de
marketing com um pacote de estratégia de entrada
no mercado que oferece orientagao e exemplos.



https://www.akamai.com/pt
https://www2.telegeography.com/en/globalcomms-database-service

0 Secure Internet Access SMB foi projetado para PMEs, e a experiéncia do usuario foi criada para clientes

com experiéncia, tempo e recursos limitados. Nao ha necessidade de instalar nenhum software, e todos os
dispositivos encontrados em uma empresa tipica estao protegidos. Apés implementacgéo pelos gerentes, o
servico identifica e bloqueia atividades mal-intencionadas ou contetdo indesejado sem qualquer intervengao.
Todas essas vantagens contrastam com as solugdes tradicionais de seguranga para pequenas e médias
empresas, que geralmente sdo produtos reembalados e com precos reformulados, e repletos de recursos que a
maioria das pequenas e médias empresas nao estd bem equipada para usar e, portanto, ndo pode se beneficiar.

Como mostrado nos exemplos abaixo, os provedores estdo considerando muitos modelos de negécios

para o Akamai Secure Internet Access SMB. Eles também estédo investigando ofertas tarifadas de servigos
complementares, como ferramentas antivirus, para clientes que desejam ampliar ainda mais suas protegdes
de seguranga.

Caso de negdcios #1

Um grande provedor norte-americano com aproximadamente 2.500,000 de pequenas e médias empresas
assinantes criou dois niveis de servi¢co de seguranga para adicionar ao servigo de acesso como parte de
um pacote: O plano Basico bloqueia atividades de malware e phishing por US$ 9,95 por més, e o Premium
(USS$ 29,95 por més) baseia-se na oferta basica com filtros simples que os proprietarios de empresas
podem configurar para bloquear contetdo indesejados no ambiente de trabalho (politicas de uso
aceitavel). O provedor usou o Secure Internet Access SMB para reduzir o tempo de langamento no
mercado e minimizar a sobrecarga operacional interna. Eles esté@o direcionando os novos clientes
inicialmente e planejam estender as ofertas a todos as PMEs ja clientes. Descontos sao oferecidos no
pacote Premium se os assinantes se inscreveram por trés anos. Eles esperam que o servigo seja
lucrativo no segundo ano.

Caso de negacios #2

Outro grande provedor norte-americano com 500.000 clientes de PMEs desenvolveu dois niveis de
servico de seguranga como parte de seu servigo de acesso — um produto Basico por USS 19 por més e
outro Premium por USS 29. Isso sera seguido por um servigco baseado em tecnologia SD-WAN voltada
para as cadeias regionais de restaurantes e lojas de varios locais. O foco combinado tornara a segurancga
fundamental para o préprio servico e, portanto, tornara o Secure Internet Access SMB um elemento
central de seu portfélio. Uma inovagado como essa é possivel porque o Secure Internet Access SMB é
completamente independente de rede e dimensionavel.


https://www.akamai.com/pt

Consideragoes finais

As pressOes competitivas de colegas estao Um portal gréafico facilita a compreenséo

motivando os ISPs a evoluirem além da do status da ameaca e a configuragao de filtros de

conectividade, e oferecerem servigos de valor conteudo da Web opcionais para implementar AUPs.

agregado incrementais para sustentar o crescimento As opgdes de implantacédo (licenciadas e "como

da receita. Os servigos de seguranga sédo um servigo") ajudam os provedores a alinhar os

candidato 8bvio, uma vez que existe uma grande requisitos operacionais e de negécios.

consciéncia da necessidade de protecdes de

seguranga. A presenca e uma posi¢éo confiavel nos O Secure Internet Access SMB permite que os

segmentos de mercado de pequenas e médias provedores controlem a estratégia de pregos e o

empresas criam uma oportunidade para os ISPs modelo de negdcios, e definam o branding e a

oferecerem uma camada bdasica de protecdo da Web experiéncia do usuario com base nas aptiddes e

para reduzir o risco para seus clientes. As PMEs requisitos regionais. Para gerar interesse, 0s

geralmente sd@o um segmento de mercado mal provedores podem informar os assinantes de PMEs

abastecido e as limitagdes de recursos podem sobre o cendrio de ameagas e até mesmo oferecer

predispor a terceirizar servicos como seguranga. percepcdes sobre as condi¢des locais. Um pacote de
estratégias para entrada no mercado da Akamai

0 Akamai Secure Internet Access SMB foi projetado ajuda a dar inicio aos esforgos de marketing do

para ser implantado como um servigo de ISP e provedor.

desenvolvido especificamente para PMEs. O servigo
"s6 funciona", sem impor uma carga de configuragé@o
ou gerenciamento aos gerentes de negécios.

Para saber mais sobre ciberseguranca para PMEs, visite o site

F\\

A Akamai potencializa e protege a vida online. As principais empresas do mundo escolhem a Akamai para criar, entregar e proteger suas
experiéncias digitais, ajudando bilhdes de pessoas a viver, trabalhar e jogar todos os dias. Com a plataforma de computacéo mais distribuida
do mundo, da nuvem a edge, nés facilitamos o desenvolvimento e a execugdo de aplicagdes para os nossos clientes, enquanto mantemos
as experiéncias mais proximas dos usuarios e as amecas ainda mais distantes. Saiba mais sobre as solu¢des de seguranga, computagéao e
entrega da Akamai em akamai.com e akamai.com/blog ou Akamai Technologies no Twitter e LinkedIn. Publicado em 06/22.


https://www.akamai.com/pt
https://www.akamai.com/pt/products/secure-internet-access-services-for-isps
https://www.akamai.com/pt
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https://twitter.com/akamai
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