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O futuro da rede de longa distancia empresarial

As redes de longa distancia (WANSs) ja existem desde a década de 1960, no inicio da comunicacéo
entre computadores. Elas continuaram a ser desenvolvidas e aprimoradas a medida que a
tecnologia evoluiu e as demandas de trafego aumentaram. Para as empresas de hoje, as WANs
sdo a infraestrutura que permite uma rede unificada entre locais.

Mas essa subestrutura importante tem algumas restricées. As WANs geralmente entregam largura

de banda baixa ou insuficiente, causam problemas com o desempenho de aplicagdes especificas,
ndo s&o totalmente confidveis e podem representar um risco de seguranca para seus negdcios. Além
disso, as WANSs sdo frequentemente construidas em linhas alugadas ou séo alugadas por provedores
de servicos cuja infraestrutura usa comutacdo de circuitos ou métodos de comutacédo de pacotes,
como modo de transferéncia assincrona (ATM) e comutacdo multiprotocolo de rétulo (MPLS), além da
Internet publica. Embora esta Ultima seja uma opgdo um pouco menos dispendiosa, ainda é um status
quo muito caro e ndo proporciona escalabilidade.

A rede corporativa esta se transformando

Em resposta a esses desafios de desempenho, seguranca e financeiros, as empresas estdo adotando
WANSs definidas por software (SD-WANSs), reduzindo custos e permitindo agilidade.

Surgindo da inovacdo das redes definidas por software (SDN) e da virtualizacdo de fungdes de
rede (NFV) que foram originalmente usadas em data centers, os departamentos de Tl adotaram
rapidamente a tecnologia para as redes que conectavam as organizagdes.

Em poucas palavras, a SD-WAN separa planos de dados e de controle da rede de longa distancia.
A SD-WAN monitora o desempenho da combinacéo de conexdes de dados por WAN (MPLS, ATM
e Internet) e seleciona a conexao mais adequada para cada tipo de trafego com base no atual
desempenho de link, no custo da conexao e nas necessidades da aplicacdo ou do servico.
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Uma SD-WAN pode rotear e-mails por MPLS porque a laténcia ndo é um problema importante, e o custo por bit
enviado é muito baixo. Por outro lado, a SD-WAN pode rotear o trafego de videoconferéncia pela Internet para
garantir desempenho ideal e laténcia minima, mas com um custo por bit enviado mais alto.
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A Internet pode se tornar a nova WAN corporativa?

SD-WANSs certamente podem ser flexiveis, eficientes e econdmicas se usarem varios servicos

de transferéncia de dados, incluindo a Internet publica. No entanto, como nédo ha garantia de
desempenho ou SLA (Acordo de Nivel de Servico) para essas op¢des de transferéncia, as SD-WANs
usam a Internet exclusivamente para as aplicacdes cujo desempenho néo é critico.

Para aumentar o uso da Internet para entregar maior trafego de WAN corporativa de maneira
eficiente, econdmica e segura, e de uma forma que possa coexistir com as implantagdes atuais

de SD-WAN, vocé deve adotar uma abordagem que elimine as limitacdes subjacentes da Internet.
Uma maneira de fazer isso é usar uma plataforma de borda para entregar aplicagdes empresariais
seguras, répidas e confidveis pela Internet, sem expd-las publicamente na Internet. Isso permite
maximizar seu investimento atual em SD-WAN enquanto reduz ainda mais os custos a medida que
vocé transfere mais tréfego para a Internet.

Direcionar uma fatia maior do trafego corporativo para

a Internet simplesmente faz sentido devido a trajetéria

das redes corporativas modernas. O aumento das cargas

de trabalho na nuvem, juntamente com usuérios e
dispositivos méveis e diversificados, significa que os fluxos
de trabalho j& dependem muito da Internet. E essa tendéncia
continua crescendo.

E se vocé pudesse dar um passo adiante, estabelecendo uma

WAN corporativa segura, escalavel e eficiente na Internet?

Neste documento, discutiremos os processos de Uma plataforma de borda permite que
transformacéao de sua rede com SD-WAN e a arquitetura vocé entregue aplicacdes empresariais
seguranca Zero Trust, além de posicionar sua organizacédo seguras, rapidas e confiaveis pela Internet,

para ir além da SD-WAN, adotando uma rede corporativa sem expd-las publicamente na Internet.

totalmente baseada na Internet.
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Até o final de 2023, mais de 90% das iniciativas de atualizacao de
infraestrutura de borda WAN serdo baseadas em plataformas de
equipamentos nas instalagcées do cliente (vCPE) virtualizados ou por
aplicacées/software de WAN definida por software (SD-WAN) em
comparagao aos roteadores tradicionais (até 40% hoje).”

- Gartner, Quadrante Mégico para Infraestrutura de Borda WAN,
outubro de 2018

O valor da SD-WAN

A SD-WAN fornece, principalmente, balanceamento de links, configuracdo automatica de dispositivos
e insercdo de servicos de seguranca de terceiros. O valor dessas funcdes, a experiéncia aprimorada
do usudrio, a redugdo dos custos de link e a redugdo no OpEx, pode ter um impacto significativo.

A aceitacao é clara, e 0 aval estd bem ilustrado.

Dezenas de fornecedores oferecem diferentes recursos de SD-WAN, que podem ser amplamente
generalizados em trés categorias:

1. Controle de link flexivel
2. Capacidade de gerenciamento

3. Insergdo de servico

@ Controle de link flexivel

O primeiro recurso, controle de link flexivel, € o principal estatuto de SD-WAN. Como a nuvem é um
dos principais destinos para muitas organizagdes, reverter o trafego em uma rede privada para um
data center, servindo como um ponto de controle centralizado, ndo é préatico. A SD-WAN resolve esse
desafio usando o controle inteligente de tréfego, incluindo a sele¢do dindmica de percurso. Além
disso, a SD-WAN estabelece interrupgdes na Internet local ou de filiais, também conhecidas como
acesso direto a Internet (DIA), que encaminha o tréfego para a nuvem em vez de transferir para um
data center. Dessa forma, todas as aplicacdes legadas, incluindo de voz e video, sdo designadas para
links MPLS, enquanto as aplicacdes em nuvem e o trafego da Internet vao direto para a Internet.
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Capacidade de gerenciamento

Os fornecedores de SD-WAN também podem fornecer capacidade de gerenciamento, simplificando
a operacdo e o gerenciamento de dispositivos de rede. Desde a década de 1990, as WANs
corporativas sdo compostas de dispositivos de rede, como switches multicamadas e roteadores. Esses
dispositivos foram amplamente gerenciados por aplicacdo. Em outras palavras, os administradores
precisam configurar e manter centenas de milhares de dispositivos individualmente, monitorando

a pilha de software de cada dispositivo, em toda a organizagdo. Mesmo que os dispositivos

troquem dinamicamente as informagdes de roteamento ou estabelecam alta disponibilidade

usando protocolos de roteamento, o esforco é enorme. Com a SD-WAN, todo o gerenciamento de
dispositivos pode ser feito em um Unico console centralizado.

@ Insercdo de servico

Por fim, alguns provedores de SD-WAN s&o especializados na insercdo de servicos. O requisito
minimo para WAN ¢é a capacidade de recuperacao de IP, ou seja, conectividade de rede de Camada
3, em toda a organizagdo. No entanto, a medida que a rede evoluiu, as fungdes de seguranca
também evoluiram: firewalls, sistemas de protecdo contra invaséo (IPS) e controladores de entrega de
aplicagdes, para citar alguns. No passado, vocé precisava de um projeto de roteamento complicado
para adicionar esses recursos a rede, pois os dispositivos que fornecem tais servicos geralmente ndo
conseguem interagir com protocolos de roteamento dindmico (abrir primeiro o caminho mais curto
[OSPF], protocolo de gateway de fronteira [BGP]), resultando em uma combinagdo complexa de
roteamento estético e redistribuicdo. A SD-WAN torna essas tecnologias, muitas vezes entregues por
terceiros, faceis de configurar e simples de gerenciar por meio de um portal unificado.

Valor comercial da SD-WAN
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Um novo modelo: Seguranca Zero Trust

Nova arquitetura exige nova seguranca. A medida que as transagcdes migram para a nuvem e para

a Internet, as redes se tornaram altamente distribuidas, criando superficies de ataque adicionais.
Aplicagdes, usuérios, dados e dispositivos mudaram para fora da zona de controle tradicional,
dissolvendo o que era antes o perimetro empresarial confidvel. Dessa forma, criar e aplicar um modelo
de seguranca que dependa de um perimetro corporativo ndo é mais vidvel. Uma estratégia de defesa
moderna deve resolver as cargas de trabalho e forcas de trabalho distribuidas de hoje.

Até que ponto vocé concorda/discorda?

@ Concordo totalmente

@ Concordo
"O perimetro de rede é indefensével no "A transformacéo digital necessita de
ecossistema tecnoldgico atual de redes de ajustes as estratégias de seguranca
nuvem distribuidas e usuarios méveis/remotos." tradicionais (baseadas em perimetro)."

Forrester Research, Build Your Zero Trust Security Strategy With Microsegmentation (Crie sua estratégia de seguranca Zero Trust
com microssegmentacédo), setembro de 2018

O modelo de seguranca Zero Trust supde que ndo existe um lado "interno" e que todos os
dispositivos sdo igualmente ndo confidveis. Cada solicitacdo de acesso requer autenticagdo e
autorizagdo. As aplicagdes e os dados sdo entregues somente apds a verificacdo, e ainda assim,

em uma base transitéria e com escopo limitado. Essa estrutura de seguranca trata todas as aplicagdes
da mesma maneira como lida com a Internet, e considera a rede inteira como comprometida e

hostil. Além disso, a visibilidade é essencial; o registro completo e a anélise comportamental séo
indispensaveis.

Os principios basicos da seguranca Zero Trust incluem:

e Certificar-se de que todos os recursos sédo acessados com seguranga, independentemente
do local ou do modelo de hospedagem

* Adotar uma estratégia de "privilégio minimo" e "negacdo padrdo" ao aplicar o acesso
a aplicacées

e Inspecionar e registrar tréfego, para as aplicacbes que vocé controla e para aquelas que ndo
controla, a fim de identificar atividades mal-intencionadas
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Ha dois componentes principais que suportam a implementacéo da seguranca Zero Trust:

* Proxy com reconhecimento de identidade para acesso seguro as aplicagées

* Gateway seguro de Internet para protecdo dos usuérios

Proxy com reconhecimento de identidade para acesso seguro as aplicacoes

Se os usuérios, os dados e as aplicagdes estiverem na nuvem, e o DIA habilitado pela SD-WAN

fornecer a conexao, por que ndo mudar a seguranca e a pilha DMZ para a nuvem também? Dessa

forma, vocé pode aproveitar o modelo Zero Trust para garantir o acesso seguro as aplicacdes que

vocé controla, ao mesmo tempo que reduz o risco associado aos usuarios que acessam as aplicagdes

que vocé nao controla.

Se atualmente estd optando por uma simples configuracao

de VPN para fornecer acesso as aplica¢des corporativas, vocé
provavelmente permite que usuarios logados tenham acesso
em nivel de IP a toda a sua rede. Mas isso é altamente arriscado
e vai contra os principios da seguranca Zero Trust. Por que os
funcionarios de call center devem ter permissdo de acesso

aos repositérios de cédigo-fonte? Por que uma empresa
contratada que usa seu sistema de faturamento deve ter os
direitos dos terminais de processamento de cartdo de crédito?
O acesso deve ser concedido apenas as aplicacdes necessarias
para executar uma fungdo. A VPN tradicional ndo permite

esse acesso granular, em vez disso, exige uma dependéncia
continua em um modelo de rede hub-and-spoke.

Uma arquitetura de proxy com reconhecimento de identidade
(IAP) fornece acesso as aplicacdes por meio de um proxy
baseado em nuvem. A identidade e a autorizagdo ocorrem

na borda e sdo baseadas em principios de "necessidade de
conhecimento", menos privilégios que sdo semelhantes ao
acesso por perimetros definidos por software (SDPs), mas,

em vez disso, usam protocolos HTTPS padrdo na camada da
aplicacdo (Camada 7).

)

As duas maneiras de um IAP trabalhar

Vocé integra uma CDN em transagdes
entre paises para melhorar a resposta
das aplicacoes

ou

Vocé usa um Web Application

Firewall (WAF) para proteger os
servidores da Web corporativos contra
vulnerabilidades comuns, como injecao
de SQL e scripts entre websites

Um componente essencial de um IAP é uma origem de identidade que verifica a confianca do usuério

e do dispositivo (autenticacdo) e ao que eles tém permissdo para acessar (autorizagdo). Essa fonte
de identidade pode ser baseada em diretdérios corporativos ou provedores de identidade baseados
em nuvem. Mesmo antes que a identidade de um usuério seja validada, verificar a postura de um

dispositivo pode garantir que o dispositivo que esta tentando obter acesso atenda a determinados

critérios de seguranca, por exemplo, ter um certificado, executar o SO mais recente, ser protegido por

senha ou ter a solucdo apropriada de deteccéo e resposta de endpoint instalada e operacional.
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Um beneficio notével do IAP em comparacdo com outras tecnologias de acesso: Os usudrios ndo
sdo apenas verificados, mas o trafego dos usuérios é inspecionado e as solicitagdes individuais de
aplicagdes podem ser encerradas, examinadas e autorizadas. Depois que uma transacao é encerrada
no proxy, servicos adicionais podem ser integrados, permitindo uma melhor experiéncia do usuario
e protecdo de aplicacdes.

Proxy com reconhecimento de identidade (1AP)

(‘D Solicitagdo de acesso

Identidade,
@ Funcéo e Permisses @ Confirmar identidade, funcdo e
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O IAP também depende dos controles de acesso no nivel da aplicagdo, ndo das regras de firewall;

as politicas configuradas podem refletir a inteng¢do do usuério e da aplicacdo, ndo apenas portas e IPs.
Assim como os SDPs (Session Description Protocol), essa abordagem pode ocultar as aplicagdes

e outros ativos na nuvem ou atras do firewall e ndo é cliente para aplicacdes da Web.

A medida que a adogdo da nuvem cresce, o desafio da migracdo de aplicacdes corporativas esta

em foco. Muitas organizacdes estdo lutando para aproveitar a nuvem para aplicacdes tradicionais e
nativas da nuvem. O IAP ndo sé pode ser usado para autenticar usuarios para aplicacdes SaaS nativas,
mas também pode ser usado essencialmente para aplicacdes legadas "SaaSify" no data center. Além
disso, um proxy facilita a migracdo para a nuvem e a modernizacdo de aplicacdes sem recorrer a

uma estratégia completa de substituicdo total. Como resultado, as empresas podem adotar uma
abordagem metddica e passo a passo para implementar o modelo Zero Trust e, a0 mesmo tempo,
reduzir a divida técnica associada a controles legados baseados em perimetro e VPNs tradicionais.
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Gateway seguro de Internet para protecao dos usuarios

Um aspecto critico da transi¢cdo para um modelo de seguranga Zero Trust é garantir que os usuarios
permanecam seguros ao acessar as aplicacdes que vocé nao controla. H4 um grande nimero

de ameacas virtuais a espreita a cada clique na Internet. Antigamente, quando os usuérios eram
vinculados a rede corporativa e aos dispositivos gerenciados, a protecdo contra malware, ransomware
e phishing era tdo simples quanto implantar antivirus de endpoints, instalar uma pilha de dispositivos
em um data center e reverter o trafego para inspecéo e controle.

Mas os usuérios deixaram o prédio, os dispositivos ndo sdo
gerenciados e a Internet esté se tornando a rede corporativa

de escolha. A conectividade da DIA torna obsoletas as

solugdes centrais de controle e seguranga de inspecdo. Uma
alternativa é replicar a pilha de dispositivos de seguranca em
cada interrupc¢do da Internet. No entanto, para a maioria das
empresas, isso é invidvel, tanto logistica quanto financeiramente.
E, talvez mais importante, a complexidade inerente dessa
abordagem introduz falhas de seguranca, arquitetadas em
oposicdo direta as praticas recomendadas do modelo Zero Trust.

Um método mais simples, rapido e econémico de proteger

o trafego DIA é usar um gateway de Internet seguro baseado
em nuvem (SIG). Um SIG é um acesso seguro para a Internet,

Com os usuarios em varios locais, a protegendo proativamente os usuérios, independentemente de
Internet se torna a rede de escolha sua localizagdo, contra ameagas avancgadas, pois propaga trafego
corporativa. Um SIG baseado em arriscado para controle e inspecéo. Isso é obtido ao examinar
nuvem oferece a vocé uma base cada solicitagdo de DNS, bloquear solicitagdes a dominios mal-

segura, protegendo proativamente os intencionados, permitir que as solicitagdes a dominios seguros

. . continuem normais e encaminhar solicita¢gdes de dominios de
usuarios onde quer que eles estejam. ‘ ‘ ) .
risco a um proxy de nuvem para inspecao adicional.

Nessa fase final, quando o proxy recebe uma solicitacdo HTTPS, ele compara o URL solicitado a

uma base de conhecimento de inteligéncia de ameagas baseada em nuvem e bloqueia os URLs
mal-intencionados. Para todos os outros URLs solicitados classificados como de risco, o proxy envia

o conteddo da Web para anélise de carga em linha por meio de véarios mecanismos de anélise de
malware. Esses motores usam uma variedade de técnicas de deteccdo (assinatura, sem assinatura e
aprendizado de maquina) para identificar e bloquear ameacas conhecidas e ameacas desconhecidas
anteriormente de "dia zero". Com uma variedade de métodos de detec¢do, vocé pode direcionar
uma carga Util para o motor mais adequado (ou motores), dependendo do tipo de contelddo, o que
garante taxas de deteccéo ideais e fornece uma baixa taxa de falsos positivos.
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E importante observar que essa abordagem é bem diferente da adotada por dispositivos de seguranca
herdados, como gateways seguros da Web (SWGs). Especificamente, os SWGs promovem todo o
trafego da Internet, inspecionando o bom e o ruim, o que pode ser especialmente prejudicial as paginas
da Web complexas e a contedldos HTTPS mais pesados. Essa abordagem diminui o desempenho,
introduz laténcia e aumenta o volume de websites "invélidos" e aplicacdes, a consequéncia da
intermediacdo de todo o trafego. Os SWGs geralmente resultam em mais incidentes de seguranca e
falsos positivos, gerando solicitagdes de suporte técnico e monopolizando recursos de TI.

Arquitetura de Gateway de Internet seguro

DNS recursivo

dEuim @

Cloud Security

y Intelligence
@ Plataforma de proxy
—_— de nuvem Ameacas
— Web

@ Pesquisa de DNS (Sistema de
Nomes de Dominio)

@ Categorizacdo de dominio como
benigno, mal-intencionado ou
suspeito

@ Dominios suspeitos redirecionados
para o proxy de nuvem

@ Inteligéncia de ameacas de URL
e analise de carga util

Um proxy seletivo inteligente pode aproveitar o DNS como a rampa para a Internet e como uma
primeira camada de seguranca. Permitir que o trdfego seguro vé direto para a Internet, bloquear o

trafego prejudicial e realizar o proxy somente do trafego arriscado resulta em:

e Seguranca simplificada
* Menor laténcia e melhor desempenho

° Menos pédginas da Web e aplicacées interrompidas
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Transformacao da rede com menos riscos: Implementacao do
modelo Zero Trust em um ambiente SD-WAN

Muitas organizacdes que estdao migrando para arquiteturas baseadas na Internet consideram a SD-WAN
o principal facilitador devido ao seu controle de link e capacidade de potencialmente diminuir o 6nus
financeiro da propriedade do MPLS. Essas organizagdes podem usar redes de banda larga ou sem fio
para aumentar ou complementar as conexdes MPLS, criando uma WAN hibrida. Mas se ja adotaram

o DIA, entdo certamente faz sentido empregar um modelo de segurangca com a mesma abordagem.

A medida que a SD-WAN é adotada, as empresas precisam evoluir sua seguranca de uma estrutura
baseada em perimetro para uma estrutura baseada em Zero Trust na borda. Entdo, onde estamos hoje,
e o que vem depois?

As redes com SD-WAN geralmente estdo em uma destas trés situacdes, dependendo da abordagem
e da estratégia de longo prazo da empresa:

1. WAN privada tradicional com detalhamento centralizado; ou seja, considerando, mas ainda ndo
implementando a SD-WAN

2. Implementacéo hibrida de WAN privada tradicional para locais existentes e SD-WAN para filiais
mais recentes

3. Principalmente SD-WAN

A abordagem da arquitetura de seguranca Zero Trust pode se ajustar bem a todos esses cenérios.
Mas se a empresa ja estiver considerando ou implementando a SD-WAN, ela pode ja ter adotado

a Internet como uma ferramenta de rede empresarial vidvel e, portanto, estad preparada para usar a
estratégia de seguranca Zero Trust para seu ambiente de rede corporativa.

Vamos examinar as arquiteturas atuais para identificar como cada uma pode implementar o modelo
Zero Trust e, em seguida, avancar para o estado futuro desejado.

WAN privada tradicional com detalhamento centralizado

Se as motivagdes por tréds da migracdo SD-WAN forem custo, agilidade e flexibilidade, beneficios que
uma arquitetura de rede baseada na Internet pode oferecer, pode fazer sentido ignorar a SD-WAN
completamente e ir direto para uma estrutura Zero Trust. O IAP permite o acesso com base no modelo
Zero Trust a aplicagdes, independentemente da localizagdo, enquanto o SIG fornece aos usuérios
acesso seguro a Internet, tudo sem que as organizacdes tenham que criar pilhas de seguranca em
cada intervalo da Internet.

Um ponto para ter em mente: se a empresa ja oferece suporte a servicos em tempo real, como VolP

e videoconferéncia, por meio de um provedor de servicos de Internet em nuvem, ela esté idealmente
posicionada para adotar totalmente uma arquitetura de rede e acesso baseada na Internet. Se esses
servicos ainda estiverem hospedados, principalmente, no local, podera haver um caso para reter algum
nivel de rede "privada" entre locais, seja privada (por exemplo, baseado em MPLS) ou baseada em
SD-WAN.
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Hibrido com WAN tradicional e SD-WAN

Neste cenario, as organizacdes ja deram o primeiro passo para uma arquitetura baseada na Internet

mais eficiente.

Nesses ambientes, é importante entender como o trafego do usuario é tratado:

* Os usuérios tém acesso direto a Internet em escritérios remotos ou o link da Internet é usado
apenas para retornar a comunicagdo em rede para os principais locais?

* Onde estdo situadas as aplicagcées principais do usudrio? No local, em um data center ou
na nuvem?

» Se for usada a nuvem, como os usuarios se conectam a essas aplicacées? A conexdo € facilitada
por DIA em uma filial ou revisada para um link de conexdo direta?

* Qual é a extensdo do uso de aplicacGes SaaS?

® Para o DIA na filial, qual é o nivel de abrangéncia da pilha de seguranca em cada local?

Naturalmente as respostas variam, dependendo do tratamento do trafego de usuéarios, e, desse modo,
a migragdo de rede terd graus de complexidade varidveis. Mas existem duas constantes: Havera

um aumento no uso da Internet e uma necessidade de fazer a transicdo da seguranca baseada em
perimetro para um modelo Zero Trust.

Por exemplo, uma situagdo em que ha alguma conectividade DIA em um escritério remoto. Um
SIG pode oferecer protecéo adicional para a pilha de seguranca centralizada, bem como substituir
algumas das pilhas, reduzindo a complexidade e o custo.

Se os usuérios acessarem aplicagdes baseadas em nuvem, uma abordagem baseada em IAP podera
fortalecer a postura de seguranca da organizacdo e melhorar a experiéncia do usuério. Isso também
pode aumentar o desempenho da aplicacdo, permitindo o acesso direto a aplicacdes pela Internet
com uma CDN (Rede de Entrega de Contetdo).

Vocé pode continuar mudando da WAN tradicional para um ambiente SD-WAN, permitindo o DIA
para escritorios remotos e adotando os principios da seguranca Zero Trust.

Quais sao seus planos de negécios para usar a tecnologia de
rede definida por software (SD-WAN) hoje?

@ Usando hoje @ Considerando o uso, mas sem
planos

@ Testarno proximo ano
@ N3o considerando, sem planos

Planejando adotar nos
proximos dois anos

Forrester Research, Digital Transformation Drives Distributed Store Networks to the
Breaking Point (A transformacao digital impulsiona redes de lojas distribuidas para
o ponto de ruptura), abril de 2018
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Principalmente SD-WAN

Nesse estado, as organizaces provavelmente se afastaram de uma rede WAN privada tradicional,
usando roteamento inteligente em links da Internet entre websites para comunicacdo entre os
escritérios, utilizando plenamente as vantagens do DIA. Essas empresas ja contam com o acesso a
Internet na maioria dos locais; portanto, a evolu¢do da rede para além do SD-WAN ¢é a direcdo légica a
ser tomada.

A préxima etapa? Comece a reduzir a dependéncia dos links do MPLS movendo as aplica¢des para

a Internet para entregar agilidade e economia. As aplicagdes corporativas podem ser acessadas por
meio do IAP, mesmo em um ambiente DIA. Se as aplicacdes j& estiverem em um ambiente de nuvem,
ndo faz sentido acessé-las revertendo o trafego para um data center antes de detalhar em um local
central (por exemplo, usando uma topologia de tipo de conexdo direta).

Por fim, esse ambiente é adequado para um estado futuro de pura conectividade e acesso baseado
na Internet, todas as aplicacdes corporativos podem ser acessadas por meio do IAP, estejam no local
ou baseadas na nuvem. Todo o trafego do usuério pode ser protegido via SIG. E, se os provedores
baseados na Internet entregam comunicacdo em tempo real, como voz e video, talvez seja possivel
eliminar completamente a SD-WAN e até mesmo a WAN corporativa. Isso pode reduzir os custos e a
complexidade, bem como aumentar a seguranga por meio de um modelo de arquitetura Zero Trust.

Valor da arquitetura baseada em Internet com um modelo de seguranca Zero Trust

(‘D Acesso mais simples a rede

Web @ * Somente acesso a Internet

P00 9000 o= &
: Filial : * Sem acesso externo

- - sic G ap

1 c D | @ Capacidade de gerenciamento
1

1 H H @ @ * Ponto Unico de gerenciamento
1 1

1 1 ° Monitoramento do dispositivo
S ON

EAlEls - = = = = 4 eee * Monitoramento do usuério

@ Mais controle da seguranca
Tl -®_ * Prevengdo de ataques de
Conexao de entrada/saida dia zero

AR Bom

Data center Aplicacées
corporativas

* AAA centralizada (autenticacao,
autorizacao e contabilidade)

* Verificagdo da postura do cliente

* Prevengdo de phishing, malware
e CnC
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Transforme sua empresa

A realidade moderna das empresas aumenta a exposicdo em um ambiente que ja esté repleto de
riscos e complexidade. Um modelo de rede gerenciado por transa¢des hub-and-spoke em uma WAN
privada é tdo desatualizado quanto a defesa empresarial baseada em perimetro; as arquiteturas de
rede e de seguranca devem evoluir. Embora a SD-WAN atualmente permita que a rede corporativa
lide com o tréfego de forma eficiente e mova as cargas de trabalho para a nuvem, esse modelo de
rede deve continuar iterando. A Internet é a WAN corporativa do futuro préximo.

A Akamai acredita que o uso de SD-WAN, combinado com os servicos adequados de seguranga

e acesso compativeis com Zero Trust, é o primeiro passo para fazer a transi¢do para a Internet como
a rede corporativa. Junte a SD-WAN com a plataforma de borda inteligente da Akamai e aplique

a politica de acesso e seguranca universalmente, garantindo experiéncias répidas e confidveis de
aplicagdes do usuério final pela Internet.

A Akamai pode ajudar a orientar a evolucao de sua rede e de sua seguranca. Entre em contato

com a equipe de sua conta para saber mais sobre uma avaliagdo do Zero Trust da Akamai. Vocé
receberd recomendacdes tangiveis de nossos especialistas em seguranca sobre onde comecar ou
como progredir em sua transformacédo de Zero Trust. Ou acesse Trés maneiras simples de comecar a
implementar a sequranca Zero Trust hoje para obter recursos para iniciar sua transicéo.

F\\

Akamai

A Akamai protege e entrega experiéncias digitais para as maiores empresas do mundo. A plataforma de borda inteligente da
Akamai cerca tudo, da empresa a nuvem, para que os clientes e seus negdcios possam ser rapidos, inteligentes e protegidos.
As principais marcas mundiais contam com a Akamai para ajudé-las a alcancar a vantagem competitiva por meio de solucdes
ageis que estendem a poténcia de suas arquiteturas multinuvem. A Akamai mantém as decisdes, aplicaces e experiéncias
mais préximas dos usudrios, e os ataques e ameacas cada vez mais distantes. O portfélio de solugdes de seguranca de borda,
desempenho na Web e em dispositivos méveis, acesso corporativo e entrega de video da Akamai conta com um excepcional
atendimento ao cliente e monitoramento 24 horas por dia, sete dias por semana, durante todo o ano. Para saber por que as
principais marcas mundiais confiam na Akamai, visite akamai.com, blogs.akamai.com ou @Akamai no Twitter. Encontre nossas
informagdes de contato globais em akamai.com/locations. Publicado em 06/19.
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