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Prefdcio

Parece que os scrapers viraram um grande problema nos Gltimos tempos? Vocé néo
estd imaginando coisas. Apds a COVID, os bots de scraping direcionados aos varejistas
ficaram mais evasivos — e sofisticados — @ medida que coletam dados para explorar e
monetizar as custas da sua marca.

Mas muitos lideres desconhecem ou subestimam os impactos prejudiciais que os bots de
scraping podem ter sobre o desempenho de websites, a seguranga de dados e a receita
de empresas. Embora os bots de scraping de SEO possam ser benéficos para impulsionar
as classificagées de pesquisa e a visibilidade, os bots de scraping com intengdes mais
maliciosas estdo sendo implantados para subcotar seus pregos, fazer scalping de
estoques limitados e criar welbsites falsificados com o objetivo de roubar informacdes

de clientes. £ por isso que é necessdrio haver mais conscientizagéo e colaboragdo entre
equipes digitais, de marketing, fraude e seguranga para proteger ndio apenas as marcas,

mas também os resultados.

Este relatorio explica por que a remogdo de scrapers de seu website terd diversos
impactos positivos para sua organizagdo varejista. Ndo hd como se proteger daquilo
que ndo se pode ver. Sem os scrapers, vocé terd condicdes melhores de maximizar seu

potencial de receita e otimizar a jornada do cliente até a compra.

Susan McReynolds
Estrategista global do setor comercial na Akamai
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Introducao

"""~ Os ataques de bots direcionados aos varejistas estdo aumentando. As
campanhas de phishing direcionadas aos varejistas estdo seguindo o mesmo caminho.
Coletivamente, as fraudes relacionadas a scraping, fidelidade e cartdées de pagamento
tiveram um aumento de mais de 700% no segundo semestre de 2023. Sessenta por cento
de empresas de comércio eletrénico e 53% de varejistas sofreram um grande aumento
nos niveis gerais de fraude. Os canais digitais representaram 52% das perdas gerais

relacionadas a fraudes na regido EMEA (Europa, Oriente Médio e Africa), superando as
fraudes offline pela primeira vez devido ao anonimato das transagdes digitais.

O resultado? No ano passado, as perdas por atividade fraudulenta no varejo na regido
EMEA aumentaram de forma geral, totalizando £11,.3 bilhdes no Reino Unido e €15 bilhdes
na Espanha. Noventa e quatro por cento das lojas online na Alemanha foram afetadas por
fraude, sendo que 20% delas sofreram perdas de mais de € 100.000.

Isso ndo é apenas um problema de seguranga, mas um desafio de Tl para diretores de
tecnologia e diretores de informagdo. E um problema de otimizagdo dos negocios. Para
lideres de marca e marketing de varejo em particular, as violagdes online podem distorcer
o trafego de dados de produtos, de websites e de engajamento, impactando estratégias
e orgamentos, bem como a reputagdo e a confianga conquistadas a duras
penas. E o impacto no crescimento pode ser destruidor.

E um desafio critico para os negdcios, com o mesmo
objetivo final de melhorar a jornada do cliente e
aumentar sua fidelidade. Nesta nova era de fraudes '

online, as equipes devem trabalhar de forma coletiva i i
e multifuncional para lidar com essa situacdo. N\

Como Susan McReynolds, estrategista global ’
do setor comercial na Akamai, afirma,

"abordar e proteger a jornada do cliente, .
assim como proteger o lucro, a marca e a \ p -
receita, exige que todos compreendam o

impacto durante todo o ciclo de vida dos
pedidos”.

Este relatorio descreve:

« Como a pandemia mudou a natureza das
ameagas digitais no varejo

« Por que os varejistas devem agir agora

« Tendéncias de fraude atuais e emergentes

« Seuimpacto sobre a marca e a receita

«  Como enfrentar esses desafios
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https://ecommercenews.uk/story/holiday-shopping-season-sees-seven-fold-rise-in-retail-fraud
https://www.enterprisetimes.co.uk/2024/04/03/report-says-businesses-face-3-total-cost-for-each-dollar-lost-to-fraud/
https://risk.lexisnexis.com/global/en/about-us/press-room/press-release/20240417-true-cost-of-fraud-france
https://www.retail-week.com/tech/cyberattacks-and-fraud-cost-uk-retail-sector-11bn-in-2023/7045950.article
https://crimespain.com/f/spanish-retail-sector-lost-15-billion-euro-to-payment-fraud-2023
https://www.linkedin.com/in/susan-wesley-mcreynolds-0a7831/
https://www.linkedin.com/in/susan-wesley-mcreynolds-0a7831/

Secdo 1: como os bots mudaram e
por que isso &€ importante

“~—~"~— Durante a pandemia de COVID-19, o aumento da dependéncia de
plataformas digitais (tanto do ponto de vista comercial quanto do consumidor) levou

o uma série de novas vulnerabilidades, remodelando fundamentalmente o cendrio de
fraude no varejo. Como? Os invasores agem pensando no dinheiro. E durante a pandemia,
o dinheiro ficou ainda mais concentrado no mundo virtual.

A demanda sem precedentes por determinados produtos como papel higiénico,
desinfetantes, formulas infantis e equipamentos para exercicios em casa criou oportunidades
lucrativas para os operadores de bots explorarem essas condigdes. Os bots de scraping,
por exemplo, acumulavam itens de alta demanda apenas para revendé-1os a pregos
inflacionados, lucrando a partir da escassez e da alta demanda.

Até entdo, os bots de scraping ndo estavam causando danos generalizados e significativos e
eram bem perceptiveis, o que facilitava combaté-los através de ferramentas de seguranca
tradicionais. Mas como seu uso era a primeira etapa em um atague de acimulo de estoque,
e esse acumulo era muito lucrativo, os operadores de bots decidiram investir recursos
significativos para deixar os scrapers mais evasivos.

Ao mesmo tempo, os avangos Nno machine learning e na IA criaram as condigdes ideais
para os invasores atingirem sua meta. Essa situagdo também aumentou a capacidade
de iniciar varios ataques de uma so6 vez, usando técnicas sofisticadas de evasdo, como
enderecos IP e proxies rotativos, para driblar os sistemas tradicionais de detecgdo de bots.
Como Richard Meeus, diretor de tecnologia e estratégia de seguranca para a EMEA na
Akamai, destacaq, “os bots estdo ficando cada vez mais inteligentes. Eles conseguem
imitar um ser humano com exatiddo e se movimentar sem que ninguém perceba,
dificultando a detec¢éo e o combate. Eles também estdo surgindo em volumes
gigantescos, vindos de milhares de locais diferentes. Nenhum varejista esta imune’.

O aumento astronémico das transagdes online causado pela pandemia (do total das
vendas de varejo, a cota correspondente as vendas globais de varejo online cresceu, em
média, de 16% para 19% em 2020) também gerou um aumento nas formas mais diretas
de fraude, como ATO (apropriagéo indevida de contas) e ataques de phishing projetados
para roubar informagdes confidenciais. Os varejistas enfrentavam desafios em distinguir
entre interagoes legitimas com clientes e atividades mal-intencionadas de bots, e os
agentes malignos exploravam essas fraquezas na pilha de tecnologia de varejo.

Infelizmente, essas suscetibilidades perduram. Os varejistas estdo tendo dificuldades
para acompanhar a evolugdo das fraudes e das violagdes digitais, que estd ocorrendo
mais répido que nunca. E com o crescimento do comercio eletronico global —
aproximadamente 22% das vendas globais de varejo em 2024, com estimativa de
crescimento a 27% até 2026 —, recai sobre os varejistas o 6nus de proteger a quantidade
crescente de clientes legitimos que compram online.
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https://www.akamai.com/pt/blog/security/stop-scrapers-and-scalpers-with-akamai-content-protector
https://www.linkedin.com/in/richard-meeus/
https://www.linkedin.com/in/richard-meeus/
https://unctad.org/news/global-e-commerce-jumps-267-trillion-covid-19-boosts-online-sales
https://www.morganstanley.com/ideas/global-ecommerce-growth-forecast-2022

Secdo 2: como as atividades mal-
intencionadas reduzem a receita do
varejo e desgastam a confianca do
consumidor

N
,\

“—""— Oimpacto de atividades
mal-intencionadas nas empresas de
varejo afeta os resultados de maneira
central. Um estudo recente descobriu
que 0s comerciantes incorrem em
um custo médio de US$ 3 para cada
US$ 1de fraude. Os Ultimos numeros
de 2023 indicam que o custo total

da fraude de comércio eletréonico

excede globalmente US$ 48 bilhdes, v :ll
em comparagdo com US$ 41 bilhdes ::ll :// :ll @
em 2022. As perdas cumulativas por v :l/ ://

NG

fraude de pagamento online em todo
0 mundo aumentardo para mais

de US$ 343 bilhées. Colocando em
perspectiva, € mais de trés vezes a

receita liquida da Apple em 2023.

E esse € apenas o impacto financeiro dbvio, pois ainda hé

um valor néo contabilizado (e, talvez, substancialmente mais
caro) de se perder a vantagem competitiva, desgastando o valor,
a fidelidade e a confianga na marca. Entdo, como e onde essa
situagdo se manifesta nos negodcios?

~—~——— O papel do scraping no comprometimento das
estratégias de precificagdo e da exclusividade

O scraping, a pratica de extrair dados de websites usando bots automatizados, representa
uma ameaga significativa para as marcas, estratégias de pregos e exclusividade de
produtos dos varejistas. E muitas organizagdes de varejo nem sabem que tém um problema
com scraping, ou, pior ainda, ndo percebem o verdadeiro impacto que esse tipo de

atividade tem sobre os negocios.


https://risk.lexisnexis.com/insights-resources/research/us-ca-true-cost-of-fraud-study#tab-ecommerce?trmid=BSGENL24.CRPORT.PR.CS3P-1161006
https://www.juniperresearch.com/press/ecommerce-losses-online-payment-fraud-48bn
https://www.juniperresearch.com/press/online-payment-fraud-losses-to-exceed-343bn/

—~——— Aqui estdo seis maneiras como o scraping pode

prejudicar seus negécios:

1. Monitoramento e subcotacgdo de
pregos

Os concorrentes podem usar bots de
scraping para monitorar continuamente
as informagodes de pregos de um varejista.
Com esses dados, eles conseguem
subcotar os pregos do varejistg, o que
dificulta a manutengdo de uma vantagem
competitiva ou a implementagdo eficaz de
estratégias dindmicas de precificagdo.

2. Desvantagem competitiva

Aprofundando-se nesse ponto, o scraping
de dados de pregos, produtos e estoque
permite que os concorrentes obtenham
insights valiosos sobre as estratégias de
um varejista, permitindo que ajustem

suas taticas de acordo e obtenham uma
vantagem injusta. O campo ndo estd mais
nivelado.

3. Perda de exclusividade e de valor
da marca

Sabe todo o trabalho que sua equipe

de marketing teve para criar imagens e
descri¢bes de produtos? Os bots de scraping
podem extrai-los, além de outros conteldos
patenteados, do website de um varejista. Esse
conteldo roubado pode ser usado para criar
listagens falsificadas ou ndo autorizadas em
marketplaces de terceiros ou até mesmo em
websites forjados, prejudicando a exclusividade
e o valor da marca.

Em um nivel maior, trata-se de um problema
de apropriagdo indevida de marcas. Alguns
revendedores ndo sdo mal-intencionados, mas
muitos estdo criando essas pdginas apenas
para roubar informagodes de cartdo de crédito.
E seu consumidor ndo sabe a diferenca.

4. Acimulo de estoque

Os bots podem capturar dados de
estoque em tempo real e burlar os limites
de compra ou sistemas de filg, obtendo
uma vantagem injusta em relagdo a
clientes humanos; como mencionado
anteriormente, isso permite que

revendedores ou scalpers acumulem itens
limitados ou que estejam na moda, como
PlayStations, produtos de marcas de beleza
ou sapatos em langamento exclusivo,
impedindo que clientes legitimos os
comprem. Mesmo gue os clientes possam
comprd-los, muitos desses revendedores
aumentardo o prego em trés vezes ou mais,
causando a insatisfagdo de clientes fiéis.

5. Niveis de estoque imprecisos

Os bots que acumulam ou compram
grandes quantidades de produtos

podem esgotar rapidamente os niveis

de estoque, levando a itens em falta (e
clientes decepcionados). Isso tem um efeito
negativo adicional na previsdo de vendas.

6. Métricas de marketing
distorcidas

Esses bots agem como seres humanos, e
as andlises realizadas por vocé os refletirdo
dessa forma, deixando os dados de
marketing distorcidos. Para um dos clientes
da Akamai, 90% de seu trafego acabou
sendo de bots, o que teve um grande
impacto em suas campanhas de marketing
e custos de nuvem.

Christine Ross, diretora de marketing de
produtos da Akamai, descreve a situacdo:
'Os clientes nos dizem: ‘Este produto é
selecionado no meu website o tempo todo.
Ele deve ser bem popular mesmo’, mas

na verdade sdo bots que o selecionam,
ndo pessoas. Por isso, eles adquirem mais
quantidades de um produto especifico
porque o website apontou que ele estava
em alta, mas, na verdade, as pessoas

ndo estavam comprando esse item nem
acessando aquela pdgina. Isso afeta as
principais decisdes de otimizagdo de
estoque e website. E, s vezes, se vocé ndo
desconsiderar os dados relativos a bots,
voceé otimizard para os bots e ndo para os
consumidores, o que poderd erradicar o ROI
de marketing e dificultar o crescimento dos
negocios'”.



~—~——— Reducgédio do desempenho de websites e suas
repercussdes no engajamento de usudrios

Outra drea problemdtica & o desempenho de websites, a janela de um varejista para o
mundo. Os bots que executam scraping ou acdmulo de estoque podem sobrecarregar a
infraestrutura do website de um varejistg, levando a lentidéo no tempo de carregamento,
aumento dos custos de servidor e até mesmo interrupgdes no funcionamento do website.
Essa degradagdo no desempenho afeta diretamente o engajamento do usudrio, pois 0s
clientes que enfrentam lentid&o no carregamento de paginas ou tempo de inatividade
provavelmente abandonardo o website e optardo pela concorréncia.

Considerando o fato de que a média de visualizagdes de pagina por sessdo de compra
se estendeu para além de 20 paginas em 2023, destacando a necessidade de mais
pdaginas e conteldo para conversdo, um website de alto desempenho se mostra ainda
mais essencial. A frustragcdo dos usudrios com os websites de varejo € um problema
real e constante, afetando 40% das experiéncias dos compradores. Isso se correlaciona

diretamente com a conversd@o e custa aos varejistas quase US$ 0,60 por visita em
desperdicio de gastos.

Uma experiéncia de usudrio ruim também & inimiga da retengdo. Os clientes que retornam
convertem quatro vezes mais que 0s Novos e tém menos probabilidade de chegar a partir
de canais pagos. Se voce for lider de marketing e estiver fazendo malabarissnos com um
orcamento apertado, esse serd um ponto importante a ser observado.
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https://contentsquare.com/blog/retail-conversion-rates-insights/

—~—_—— Contas comprometidas e os custos financeiros e de

reputacéio associados

Ataques de preenchimento de credencial e campanhas de phishing orientados por

bots podem levar ao comprometimento de contas de clientes, o que é particularmente
prejudicial. Essas credenciais roubadas podem ser usadas para apropriagdo indevida de
contas, roubo de identidade ou até mesmo violagdes de dados, afetando as finangas e a
seguranga dos clientes. E a culpa cai diretamente no seu colo.

Do ponto de vista do varejista, o acesso ndo autorizado a contas pode levar imediatamente
a pedidos e estornos fraudulentos, roubo de pontos de fidelidade, violagées de cupons/
promogdes, revenda de contas e ataques de validagdo de CVV, citando apenas alguns. Os
extensos ataques de apropriacdo indevida de contas podem incluir a substituigdio de ativos
para clientes, possiveis multas, redugdo da confianga na marca, aumento dos custos de
investigagdo de fraude e burnout nas equipes de fraude, seguranga e marketing.

Com relagdo as violagdes de dados, os custos financeiros para lidar com as corregoes

incluem:

7
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Custos operacionais maiores

(por exemplo, seguranca, conformidade ou
mesmo, como na loja Neiman Marcus em 202,
com a criagdo de um call center dedicado
a reclamagodes de clientes sobre como eles
foram afetados).

|
—

Custos e acordos judiciais

Apds uma violacdo de informagdes de cartdo
de pagamento em 2013, a gigante varejista
Target precisou lidar com uma série de agoes
judiciais, totalizando quase US$ 300 milh&es.
O impacto no crescimento foi grave: os lucros
da Target cairam quase 50% no 4° trimestre
daquele ano em comparagdo com o ano
anterior, e o prego de suas agoes caiu 9% nos
dois meses subsequentes.

£

Servicos de reembolso e
monitoramento de crédito

para clientes afetados (um exemplo disso
inclui a Hudson's Bay em 2018, que ofereceu
servigos de protegdo de identidade para
clientes expostos).

I

Investigagdes e multas
regulatorias

No caso da Target, o Departamento de
Justica dos EUA abriu uma investigagdo.
Quando a Dixons Carphone teve as
informagodes de 14 milhdes de clientes
comprometidas em 2018, o Information
Commissioner’s Office (ICO) a multou no
valor méximo de £ 500.000.



https://arcticwolf.com/resources/blog/10-major-retail-industry-cyber-attacks/
https://www.prevalent.net/blog/the-2013-target-data-breach-a-lasting-lesson-in-third-party-risk-management/
https://www.processunity.com/inside-the-breach-analyzing-iconic-data-breach-examples-in-retail-and-hospitality/
https://www.upguard.com/blog/biggest-data-breaches-uk

Os custos a reputagdo causados
por contas comprometidas e
vazamentos também afetam o
crescimento geral. Cinquenta

e quatro por cento dos clientes
dizem que trocariam para uma
marca diferente se a que usavam
sofresse uma violagdo de dados.
Para empresas de capital aberto,
elas sofrem uma perda média
de 3,5% no prego de suas agoes
apds uma violagdo. No caso da

54% dos Dixons Carphone, o declinio dos
clientes
trocariam de
marca

lucros levou ao encerramento de
100 lojas Carphone Warehouse
dentro de um ano e da totalidade

da marca Carphone Warehouse
em 2020.

As contas comprometidas sdo um fator significativo na percepgdo, confianga e lealdade
do cliente, que estdo no centro dos objetivos de cada lider de marca e marketing.

Por exemplo, a percepg¢do do consumidor da Target pré-violagdo ficou em 20,7 na
classificagdo Brand Index Buzz, caindo para um nivel baixo de 9,4 no ano seguinte. Cinco
anos mais tarde, o numero chegou a 17,3, descrevendo a dificuldade que enfrentaram
para recuperar sua reputagdo entre os consumidores. No ambiente conectado e saturado
de redes sociais de hoje, a percepgdo da marca pode ser criada ou destruida em minutos.

A mudanga no comportamento dos consumidores, juntamente com a crise do custo de
vida, também virou a fidelidade de cabeca para baixo. A confian¢a, uma porta de entrada
para a fidelidade, & a chave para conquistar a proxima geragdo de consumidores e
promover o crescimento sustentdvel dos negdcios. Os millenials e a geragdo Z tém os niveis
mais baixos de confianga de marca, talvez atribuidos ao fato de que aproximadamente

20% deles tiveram seus dados comprometidos (em comparacdo com 2% da geragdo X e
10% dos baby boomers).

Portanto, essa construcdo de confianga requer experiéncias rapidas, sem atritos e sem
fraude. Os compradores estdo dispostos a pagar 46% mais para um varejista em quem
confiam. O fator mais alto para alcangar essa confiaonga? Um processo seguro de
finalizagcdo de compra e protegdo de dados pessoais. Um estudo global de 2023 descreve
que quase 90% dos consumidores afirmam que isso é vital para os varejistas alcangarem
esse objetivo. Uma reputagdo forte da marca também figurou na lista principal, com 76%.
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https://www.varonis.com/blog/company-reputation-after-a-data-breach
https://www.marketingcharts.com/brand-related/brand-metrics-229839
https://www.marketingcharts.com/brand-related/brand-metrics-229839
https://www.marketingcharts.com/industries/retail-and-e-commerce-231020
https://explore.forter.com/2023trustpremiumreport/p/1
https://www.investopedia.com/financial-edge/0112/3-ways-cyber-crime-impacts-business.aspx

Conclusdo: combater os bots e as
violagbes por meio do alinhamento
organizacional

“—""— Talvez parega um desafio gigantesco o enfrentamento dessas tecnologias
maliciosas e seu crescimento desenfreado, mas Ndo precisa ser assim. A boa noticia é que
existem maneiras eficazes de manter sua marca sob controle e melhorar a jornada do seu
cliente. Mas por onde comecgar?

Estratégias para proteger sua marca e seus resultados

N&o surpreende que equipes diferentes estejam geralmente concentradas na protegdo
de diferentes resultados: o setor de seguranga protege os dados, o de marketing protege
a receita, o de Tl protege contra interrupgdes, o de CX protege o caminho do cliente até a
compra. Mas essas equipes tém varios desafios a enfrentar:

e Elas estdo se comunicando e em sintonia quanto aos resultados e metas comerciais
compartilhados?

« Elas conseguem responder a pergunta: "As partes interessadas estéo alinhadas com
os requisitos técnicos e as ferramentas para proteger os dados do cliente, a marca e
a receita?”

Na maioria das vezes, descobrimos que a resposta é ndo, mas isso & fundamental. Outras
perguntas importantes que essas equipes precisam responder coletivamente incluem:

e Quais sdo os resultados que estamos tentando alcanc¢ar (p. ex., proteger a receitaq,
os dados do cliente, o caminho para a compra, fraude)?

e Precisamos de uma solugéo ou de vdrias solugcées para resolver varios desafios e
casos de uso das partes interessadas?

- Existe uma desconexdo entre quem estG comprando a solugdo e quem estéa
realmente usando-a?

e O que é o sucesso? Temos KPIs claramente definidos?

O que estamos dispostos a tolerar/quais compensagées devem ser feitas para
equilibrar a seguranga com a necessidade de otimizar o caminho para a compra?

. Estamos protegendo todo o nosso patriménio (website, app mével, APIs e
infraestrutura)?

« Como lidamos com nossos objetivos, empecilhos e o limite impreciso entre esses
dois aspectos?
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—~——— Cada equipe precisa entender esses pontos e ter uma
meta compartilhada que impulsione o alinhamento e a agéio
para obter resultados ideais para a empresa.

A fraude no varejo estd avangando em um ritmo muito acelerado e tendo um impacto
generalizado nos varejistas. Como descrevemos, as perdas vao além daquelas vistas com
facilidade em uma lista de multas, acordos ou honordrios advocaticios. Atingem em cheio
o objetivo final do varejista de gerar receita por meio da fidelidade da marca e do cliente.
A marca e a fidelidade dependem da confianga e da experiéncia do cliente, fatores
reduzidos em um piscar de olhos por meio de atividades fraudulentas.

O aumento dos ataques, aliado a um cendrio de compras complexo e & constante
escalada das vendas onling, significa que € mais vital do que nunca que os varejistas
priorizem e invistam em medidas de seguranga avangadas para proteger sua marca

e seus clientes. Significa que as unidades de negdcios devem trabalhar juntas para
entender e compartilhar o impacto de ataques mal-intencionados, ja que ndo séo Mais

o dominio da segurancga e das equipes de Tl sozinhas.

Se precisar de apoio, entre em contato com a equipe da Akamai ou saiba mais sobre

solugébes de varejo, turismo e hotelaria. A Akamai tem ajudado varejistas e marcas

globais, como a Lufthansa, o Wagner eCommerce Group, a Panasonic e a TOUS a

proporcionarem experiéncias online seguras e envolventes hd mais de 25 anos.
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https://www.akamai.com/pt/why-akamai/contact-us/contact-sales
https://www.akamai.com/pt/solutions/industries/retail-travel-hospitality
https://www.akamai.com/pt/resources/customer-story?ind=i10
https://www.akamai.com/pt/resources/customer-story?ind=i10
https://www.akamai.com/pt/resources/customer-story/lufthansa
https://www.akamai.com/pt/resources/customer-story/wagner-ecommerce-group
https://www.akamai.com/pt/resources/customer-story/panasonic
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Sobre a Akamai
A Akamai potencializa e protege a vida online. As principais

empresas do mundo escolhem a Akamai para criar, entregar e
proteger suas experiéncias digitais, ajudando bilhdes de pessoas
a viver, trabalhar e se divertir todos os dias. A

, uma plataforma de nuvem e edge amplamente distribuida,
aproxima os aplicativos e as experiéncias dos usudrios e afasta as
ameagas. Saiba mais sobre as solugées de computagdo em nuvem,
seguranga e entrega de contetdo da Akamai em
e , OU siga a Akamai Technologies no -, antigo
Twitter, e
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