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Anatomia de um
ataque a APlIs

Entendendo a BOLA e as exploracoes de
gerenciamento de inventario
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Introducao

A maioria das equipes de seguranga agora entende que a busca proativa de ameacgas é um
elemento essencial de um programa de seguranga empresarial eficaz, especialmente quando
se trata de APIs (interfaces de programacao de aplicagdes). As APIs geralmente fornecem
acesso direto a dados, funcionalidades e fluxos de trabalho. E, embora as medidas de
seguranga de perimetro de linha de base sejam amplamente usadas para proteger
aplicacdes, 0 abuso de API e outros tipos de ataques estdo aumentando. Na verdade, alguns
dos incidentes de seguranca de mais alto perfil que chegaram as manchetes nos ultimos
anos foram relacionados a APIs. Para entender melhor esses perfis de ataque, como a BOLA
(Broken Object Level Authorization, autorizagéo interrompida em nivel de objeto) e
exploragdes impréprias de gerenciamento de inventario, este documento ira:

* Revisar os fundamentos de APIs
» Explorar por que a seguranga de APIs é um tépico de importancia crescente

* Usar alguns incidentes de seguranca de APIs de alto perfil para destacar as
principais areas de seguranga de APIs

* llustrar os recursos necessarios para realizar a busca de ameacgas de APIls com
eficiéncia

Nocoes basicas sobre APIs e ponto de extremidade

Para comecar, vamos rever algumas terminologias basicas. As APIs sdo usadas para muitos
fins, desde a funcionalidade B2C (Business-to-consumer) e a colaboragéo e integragdo B2C
(Business-to-consumer), até fungdes internas de desenvolvimento e integragdo. As APIs da
Web, que se comunicam pelo mesmo protocolo HTTP usado pelos navegadores da Web, sdo
o modelo de implementagao mais comum. A funcionalidade especifica que essas APIs
oferecem também pode ser chamada de servigos ou produtos de APIs.

Ao pensar em seguranga de APls, também é importante entender o conceito de um ponto
de extremidade. Embora esse termo as vezes seja usado para se referir a dispositivos de
computacgao do usuario final, ele tem um significado diferente no contexto de APIs. Vocé
pode pensar em um ponto de extremidade de APl como um Unico recurso acessivel que
faz parte da API, juntamente com a operacao que pode ser realizada nele.

Este é um exemplo simples. Um ponto de extremidade de API que retorna informagdes
de pedido para uma empresa especifica pode ser representado como: GET /orders/

{orderID}. Nesse caso, GET é um método HTTP especifico, enquanto orders e orderlD

representam o recurso especifico que esta sendo solicitado por meio da API.
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Por que as APIs sao o préximo grande desafio de
seguranca?

No passado, um invasor estava provavelmente de olho na violagao de um data center
corporativo para acessar e extrair os dados de uma organizagao a partir de um servidor
especifico. Ou podiam tentar inspecionar o trafego de rede empresarial para capturar
dados confidenciais. Nesses cendrios, a busca proativa de ameagas pode se concentrar
em atividades como testes de penetracao para eliminar os possiveis pontos de entrada
dos agentes de ameaca.

Em um mundo habilitado para APIs, essa dindmica é diferente. Muitas APIs sdo
inerentemente acessiveis a qualquer pessoa do mundo externo, com credenciais e
chaves as vezes agindo como a Unica linha de defesa. E os agentes de ameaga estdo
cada vez mais aptos a comprometer esses elementos. Além disso, alguns dos tipos mais
prejudiciais de abuso de APIs podem se originar de partes que receberam acesso a APlIs,
mas optam por usa-las de formas ndo sancionadas.

Ataques a APIs no mundo real

Na Akamai, 31% de todo o trafego que protegemos é o trafego de APIs. Esse aumento no
trafego de APIs leva a efeitos de downstream, como aumento de ataques e de abuso.

A Gartner projeta que, em 2024, o abuso e as violagdes de dados de APIs dobraréo.
Enquanto isso, muitas equipes de seguranga estao presas em tentar recuperar o atraso.
As APIs simplesmente continuam se multiplicando, enquanto as ferramentas de
seguranca de aplicagdes existentes oferecem protecdo de APIs muito limitada.

@ As solugbdes atuais de

— seguranga de aplicagdes
Mais APls implantadas sao incompativeis com APls
todos os dias

Em 2024, as violagdes de APIs
e dados praticamente

Mais ataques Mais trafego
a APls de APIs

do trafego da Web
corresponde a APls

Para trazer essa questao a tona, vamos analisar um estudo de caso que ilustra o impacto
real que os ataques a APIs podem ter sobre as empresas e seus clientes.
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Estudo de caso

Apropriacao de contas | Scoolio

Um exemplo de alto perfil € um incidente de 2021 que afetou a aplica¢do educacional
alema Scoolio. A aplicagado coleta informagdes abrangentes dos usudrios alunos. Por
exemplo, ele realiza testes de personalidade, fornece recursos de rede social e chat e
gerencia atividades como planejamento de estudos e aulas de reforgo. Esses recursos
incluem uma grande variedade de PII. A pesquisadora de seguranca Lilith Wittmann
descobriu uma vulnerabilidade de BOLA nas APIs da aplicagéo educacional que
possibilitou a utilizagdo de duas chamadas de API para acessar Pl e outros dados para
qualquer outro usuario da aplicagé@o educacional.

Funcionava da seguinte forma:
(1) GET /api/v3/Explorer
(1) Profile IDs

) scoolio

[ (2) GET /api/v2/Profile/{ProfilelD}

(2) Pll (email, DOB, GPS location)

Etapa 1
Envio de uma chamada de API GET /api/v3/Explorer.
Essa chamada retornava UUIDs, que foram chamados de ProfilelD nesta implementacgao.

Etapa 2

Envio de uma chamada de API GET /api/v2/Profile/{ProfilelD}.

Essa solicitagao retornava PlIs extensivas para o usuario relevante, incluindo e-mail, data
de nascimento, localizagdo GPS, entre outros.

0 valor do uso de UUID

Embora ambos os cendrios se concentrem no uso de UUIDs, o uso de UUIDs é, na
verdade, uma pratica muito boa. O uso de nimeros gerados aleatoriamente em vez de
uma sequéncia previsivel de identificadores de usudrio torna mais dificil para um agente
de ameaca acessar informagdes para usuarios em massa. O problema surge quando as
informagdes de UUID séo expostas de forma muito permissiva e combinadas com as
vulnerabilidades de BOLA.
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Gerenciamento inadequado de inventario

Outra faceta dessa exploragdo de @ DLUHSD@

vulnerabilidade de API é que ela aproveitou

o gerenciamento inadequado de inventério, ——
. A . =]
que é o nimero 9 na lista Top 10 de API do — | EEI I

[
-

OWASP. Se vocé observar atentamente a
sequéncia de ataque, percebera que a
primeira etapa é aplicada a versao 3 da AP,
enquanto a segunda etapa foi tomada
contra a versdo 2. Foram feitas melhorias
na versao 3 que proporcionaram um
acesso mais restrito as Pll. No entanto, essas melhorias foram prejudicadas pelo fato de
a versao 2, mais vulneravel, ter permanecido acessivel a todos. Em ultima analise, as
versoes 2 e 3 foram afetadas pela vulnerabilidade de BOLA. Mas a presenca
desnecessaria da versao 2 tornou o impacto da vulnerabilidade mais grave.
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Quais medidas as organizagdes tomam hoje para proteger suas APIs?

Muitas organizagdes abordam a seguranga de APIs concentrando-se nestes trés pilares:

1. Autorizacao centralizada: primeiro, a implementagédo de um mecanismo de
autorizagao centralizado para todas as portas de acesso a API reduzird o risco de
vulnerabilidade da API, eliminando erros no desenvolvimento que resultam em
mecanismos de autorizagdo com falhas.

2. Teste de API: uma segunda pratica importante é o teste de API. O teste de todas as
vulnerabilidades, especialmente a autorizagao interrompida, usando analise de cdédigo
estatico e testes dinamicos, mostrard os problemas no inicio do processo de
desenvolvimento.

3. Protegéo de tempo de execugéo: o terceiro pilar fundamental € um conjunto de
protecdes de tempo de execugao para o ambiente de produgdo. Mesmo as equipes
mais proativas nao detectardo todas as vulnerabilidades antes da implantagao. Por
isso, é essencial inspecionar o acesso dos usudrios aos dados de produgao e impedir
a exploragao de categorias conhecidas de vulnerabilidades na medida do possivel.

Essas trés praticas fornecem uma excelente base para sua estratégia de seguranga de
APIls. Mas também é importante lembrar que elas ndo sao perfeitas ou abrangentes. Por
exemplo, mesmo organizagcdes com autorizagdo centralizada ndo tém garantia de que os
desenvolvedores seguirdo sempre as praticas recomendadas. E, por fim, as ferramentas
de protegéo de aplicagdes existentes geralmente sdo boas na detecgdo de padrbes de
ataque conhecidos, mas menos capazes de detectar ameagas mais sutis, como a BOLA.
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Como vocé pode se basear nessa base com técnicas mais avangadas de

detecgcao da BOLA?

Uma das chaves para detectar e mitigar a BOLA e outras vulnerabilidades de APIs
avangadas é modelar as relagdes entre as entidades envolvidas na atividade de APIs. Isso
inclui agentes, como usuarios, tentando acessar recursos, além dos préprios recursos. Se
vocé puder mapear essas conexdes entre as entidades de agentes e as entidades de
processo de negdcios que interagem com uma AP, isso desbloqueara a capacidade de
diferenciar entre atividade legitima e ilegitima ao analisar eventos de API idénticos.

Mapeamento de relacionamento ilustrado

Para entender melhor o mapeamento de
relacionamento, considere este exemplo
basico. Uma aplicagao bancaria oferece
suporte a duas agdes. Uma agéao é ler os
dados da sua conta, incluindo informagdes
como saldo da conta, transagdes recentes
etc. A segunda agao é visualizar as taxas
de cambio da moeda. A relagao entre
usudrios e recursos nesses exemplos é
muito diferente. O acesso as informacgdes
da conta deve ser limitado a um Unico
usuario. Por outro lado, a fungéo de taxa de
cambio deve estar geralmente disponivel
para todos os usuarios.

Embora esse seja um exemplo muito
basico, a criagao de um modelo mais
sofisticado de mapeamentos de
relacionamento entre entidades torna muito
mais pratico prevenir ou detectar a BOLA.

Aqui vemos um usuario tentando acessar

uma conta que ele ndo possui. A chamada
de API especifica pode ser idéntica, mas o
contexto adicionado fornecido pelo

m— Account: 7331
UserlD: 430 Account: 835

UserlD: 1337

UserlD: 430

UserlD: 777

UserlD: 430 Account: 835
Account: 908

mapeamento de entidade deixa claro que isso nao deve ser permitido.

akamai.com | 6


https://www.akamai.com/pt

G

Deteccao avancgada de ataque de BOLA na pratica

A seguir, vamos aplicar esse conceito a exemplos mais complexos, como as vulnerabilidades
do estudo de caso. Veja abaixo trechos das entidades envolvidas no cenario:

scoolio

GET/api/v3/Profile/|{ProfilelD}

Cabecalhos:
- Autorizagdo:|<MyAccessToken>

A entidade agente é destacada em verde e o recurso solicitado (o ID do perfil) é
destacado em vermelho. Uma vez que esses relacionamentos sao compreendidos,
podem ser tomadas medidas para impor a légica geral, como limitar o acesso de um
agente a um Unico recurso, quando apropriado. Isso estd longe do trivial, pois os
relacionamentos podem ser mais complexos do que isso e incluem dimensdes um-para-
muitos. Mas técnicas como machine learning e analise comportamental tornam isso
possivel. Por exemplo, uma deteccao bem-sucedida de uma vulnerabilidade de BOLA
para um de nossos clientes seria assim:

MyDemoUser n1 @ N/A

& N/A

B3 21 hours ago

Timeline Suspicious Data Access

OWASP APIT ) ( OWASP APIS

21 September

vampi-nginx.neosec-dev-internal.com/users/v1/MybemoUser/password

8217 O

vampi-nginx.neosec-dev-internal com/users/v1/admin/password v

82424 o

18:24:50 ¢ Suspicious Data Access

Tl ENTITY TYPE ENTITY ID ENDPOINT LABELS

2022 User MyDemoUser vampi 204 03

2022 User MyDemoUser vampi 204 03

Neste exemplo, uma vulnerabilidade de BOLA foi simulada em um ambiente de
laboratdrio. Por meio do mapeamento de entidades e da analise comportamental, nossa
plataforma detetou a BOLA e gerou um alerta rico em informagdes. Um analista de
seguranga ou cagador de ameagas que visualiza o alerta vera que o MyDemoUser
acessou seu proprio perfil de usudrio para alterar sua senha, uma agéo sancionada. Mas
logo apds isso na linha do tempo, podemos ver que eles realizaram outra chamada de
API para alterar a senha de administrador. Como esse é claramente um ato néo
sancionado com base na relagao entre o agente e o recurso, o alerta foi gerado.

3 21 hours ago

® Oper Close Alert

coount Takeaver Medium

CONTENT

—application/json(27)
«~application/json(0)

—application/json(27)
«~application/json(0)
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Onde comegar com sua iniciativa de segurancga de APls

A seguranca de APIs é um trabalho continuo em andamento para a maioria das
organizagdes. Isso pode tornar dificil saber por onde comegar. Embora os trés pilares
fundamentais acima oferegam um ponto de partida util, a eficacia de sua abordagem
aumentara bastante se vocé seguir essas trés recomendagdes com sua implementacgao:

1. Certifique-se de ter um inventdrio de APIs sempre atualizado
2. Monitore ambientes de APl de ndo produgéo e de produgao
88 3. Imponha relacionamentos entre entidades

Vocé nao pode proteger APIs que vocé ndo conhece. Portanto, a protecao eficaz de APIs
comega com um inventario de APIs atualizado e uma avaliagao da postura de seguranga. Da
mesma forma, a medida que vocé desenvolve seus recursos de monitoramento de seguranga
de APIs, é importante estendé-los para implementagdes de APIs de produtos e também que
nao sejam de produgdo. E, o mais importante, seu monitoramento e aplicagédo de APIs devem
se estender além das agdes sozinhas e considerar as relag0es entre as entidades envolvidas
em sua atividade de APIs. Isso permitird que vocé encontre vulnerabilidades e brechas de
protecdo e faga cumprir a conformidade com os modelos de uso de APIs pretendidos.
Entender o comportamento em suas APIs permitira que vocé veja qualquer abuso.

Interessado em entender mais sobre ataques
a APIs e como voceé pode se proteger contra

eles? Confira nosso detalhamento do

F\\

A Akamai protege sua experiéncia do cliente, sua forga de trabalho, seus sistemas e seus dados ajudando a incorporar a seguranga em
tudo o que vocé criar, em qualquer lugar que vocé criar e entregar. A visibilidade da nossa plataforma em relagdo as ameagas globais nos
ajuda a adaptar e desenvolver sua postura de seguranga para permitir Zero Trust, interromper ransomware, proteger aplicagdes e APIs

ou combater ataques DDoS, dando a vocé a confianga para inovar, expandir e transformar continuamente o que é possivel. Saiba mais
sobre as solugdes de computagdo em nuvem, seguranca e entrega de conteido da Akamai em akamai.com e akamai.com/blog, ou siga a
Akamai Technologies no X, antigo Twitter, e LinkedIn.
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