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Como proteger cargas

de trabalho na AWS com
segmentacao abrangente:
seguranc¢a mais simples
e rapida
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Nao deixe que as preocupac¢coes com seguranga
impecam a adog¢ao da nuvem. Uma solugao
pode lidar com visibilidade, prevencgao de
movimento lateral e detecgao e resposta

a violacoes na AWS.

Mais de 60% das empresas em todo o mundo citam a seguranca como um dos
principais motivos para evitar a adogao da nuvem. Os beneficios de mover cargas
de trabalho essenciais para a AWS sao claros, tirando os custos de infraestrutura

e a manutengéao de suas maos, melhorando a escalabilidade e a elasticidade com
recursos e energia quase ilimitados e utilizando as mais recentes inovagdes, como
aprendizado de maquina e IA, para aumentar o desempenho e a analise. No entanto,
as preocupagdes com a seguranga estdo limitando muitas empresas.

O desafio da seguranga na AWS

Ao considerar um ambiente totalmente novo, ndo é surpreendente que vocé precise
rever a seguranca do zero. Vocé pode ser um iniciante na nuvem ou pode estar
migrando de um fornecedor diferente, escolhendo uma nova solugéo hibrida ou
adicionando a AWS ao seu ecossistema existente. De qualquer forma, a nuvem requer
seu proprio conjunto de ferramentas especifico, lidando com os desafios Unicos que
essa infraestrutura apresenta. Alguns fatores sdo comuns para todos os fornecedores
de nuvem, enquanto outros séo exclusivos do Azure, do GCP (Google Cloud Platform)
ou da AWS. Estas sao algumas das principais preocupacdes das empresas que usam
nuvem ou nuvem hibrida que incluem a tecnologia AWS:

£ Compreensao da responsabilidade compartilhada: quando vocé muda suas
aa cargas de trabalho para a AWS, vocé precisa reconhecer que ainda tem muita
responsabilidade. Vocé precisara proteger os dados, as aplicagdes e as
plataformas dos clientes. A falta de entendimento sobre o modelo de
responsabilidade compartilhada é o motivo pelo qual a Gartner prevé que
99% das falhas de seguranga na nuvem serao culpa do cliente até 2025.

@ Falta de visibilidade: vocé ndo pode controlar aquilo que ndo pode ver. Na
nuvem, a visibilidade é muito mais complicada, especialmente quando se
trata de proteger e visualizar o trafego de rede que se move para leste-oeste
e para norte-sul. Observar apenas os fluxos nao é suficiente. Seus ativos
essenciais podem estar espalhados por varias contas, contéineres ou grupos
de seguranca de rede da AWS e, sem contextualizar tudo isso, pode ser
impossivel ter uma nogao precisa dos fluxos e interdependéncias.


https://www.netscout.com/press-releases/netscout-releases-14th-annual-worldwide-infrastructure
https://www.netscout.com/press-releases/netscout-releases-14th-annual-worldwide-infrastructure
https://www.gartner.com/pt/smarterwithgartner/is-the-cloud-secure
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() Controle limitado para criagao de politicas: se sua empresa esta acostumada

n a erinsights na camada 7 no local, vocé nao vai querer dar um passo atras
apenas para a visibilidade da camada 4, perdendo aquele insight granular e
controle agora que suas cargas de trabalho estdo na nuvem. Os grupos de
seguranga da Amazon oferecem suporte ao controle de trafego para a camada
4. Mas com visibilidade e controle da camada 7, independentemente da
infraestrutura subjacente, vocé pode fazer mais do que confiar apenas em
portas e IPs, que sao insuficientes para detecgao de violagao ou solugéo
de problemas.

aplicar a politica de seguranga de contéineres, mas isso € limitado a clusters
em vez de pods individuais. Para obter uma visdo completa das comunicacgoes,
vocé precisa de uma solugd@o que reconhega o contexto de uma rede de
sobreposi¢cao em execugao no topo e possa detalhar de maneira granular até

o nivel do pod. Isso fica mais complexo quando vocé deseja criar politicas de
rede que incluam VMs e contéineres, geralmente resultando em organizagdes
que lidam com dois conjuntos de controles de seguranga.

@ Seguranga do contéiner: a AWS usa os grupos de seguranga da Amazon para

Como combater esses problemas com uma plataforma
de segurang¢a multifuncional

A Amazon fornece determinadas ferramentas integradas, como os grupos de segurancga
da Amazon, que trabalham para combater alguns dos desafios da migragao da sua
infraestrutura para a nuvem. Incentivamos as organizagdes a aproveitar ao maximo o
IAM (Identity and Access Management) da AWS, usando grupos para atribuir permissoes,
atualizando credenciais regularmente e utilizando grupos de IAM para garantir a
simplicidade. No entanto, essas ferramentas sao apenas um ponto de partida na nuvem
publica dindmica de hoje, especialmente quando vocé considera um ambiente hibrido
gue cobre tudo, desde a infraestrutura legada até a tecnologia de multinuvem e
contéiner. Uma solugdo de seguranga sofisticada permitira que vocé complemente o que
a AWS oferece com uma tecnologia que remove pontos cegos e funciona perfeitamente
com o restante da sua pilha de seguranga, mesmo em um ambiente hibrido. Veja o que

a Akamai Guardicore Segmentation oferece:

Visibilidade total das instancias da AWS

Quanto mais complexa for a infraestrutura de Tl, mais importante serd ter uma
visibilidade profunda e automatizada. Mudangas manuais, adigdes, alteragdes

e exclusdes ndo sdo apenas ndo confidveis e propensas a falhas e erros, elas sao
uma desaceleragao e, portanto, uma barreira para a adog¢ao da nuvem. Em contraste,
a visibilidade aprimorada e automatizada descobrira todas as aplicagdes e fluxos,
adicionando visibilidade as suas instancias até o nivel de processo individual.

A Akamai Guardicore Segmentation inclui uma API poderosa da AWS que extrai dados
de orquestragao, oferecendo um contexto valioso que vocé pode usar para rotulagem
e mapeamento de aplicacdes, puxando automaticamente tags EC2 para visualizar
instancias EC2. A medida que vocé usa sua infraestrutura como base, vocé tem os
detalhes necessarios para entender totalmente como suas aplicagdes se comunicam
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umas com as outras, onde estao as interdependéncias e como a politica deve ser criada
para permitir fluidez e agilidade. Em vez de ter uma solucao de seguranga separada para
cada fornecedor ou ambiente de nuvem, os usuarios podem visualizar informacgoes
nativas da nuvem e dados especificos da AWS, tudo no mesmo painel. Nossa solugao
funciona em plataformas, infraestruturas e nuvens, para que vocé possa ter a garantia
de zero pontos cegos.

Segmentacao e aplicagao: uma politica que segue a carga
de trabalho

Depois de obter essa visdo de "painel Unico" de todos os seus ambientes, vocé pode
comegar a projetar e implantar a politica de seguranga. A politica de reconhecimento
de aplicagdes vai além do que os grupos de seguranga da Amazon podem alcangar,
fornecendo a camada 7 em vez da granularidade da camada 4. Embora algumas
organizagdes estejam tentando usar firewalls de Ultima geragdo no local para limitar
o movimento lateral, isso s6 suporta a segmentagéo grosseira do trafego leste-oeste.
E proibitivamente dificil como uma solugao para controles de segmentagao granular
devido a necessidade de grandes mudancas de infraestrutura e rede para redirecionar
o trafego através do firewall. Mesmo que fosse uma opgao local, ela também deixa
as organizagdes com o problema de manter esse nivel de controle na nuvem.

A microssegmentacao da camada 7 é a resposta, com politicas criadas para cargas
de trabalho dindmicas, sem a necessidade de mudar a infraestrutura de rede subjacente.
A medida que a politica segue a prépria carga de trabalho, removemos a necessidade
de mudangas manuais e aprimoramos a capacidade da sua organizagao de adotar

a agilidade e o DevOps em rapida evolugéo. Simplificando um ambiente hibrido, uma
politica de microssegmentagao pode impor regras entre regides, VPCs, contéineres,
VMs e no local, tudo com uma expressao de politica consistente. Comegando com

a visibilidade que fornecemos, vocé pode definir e aplicar politicas de segmentagao
em poucos minutos. Seu processo de criagao de politicas também é aprimorado por
recomendagodes de politicas automaticas que fornecem os melhores protocolos de
segurancga da categoria na nuvem publica.
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Deteccao de violagdes e resposta a incidentes na nuvem da AWS

A escolha de uma solucao de servico completo como a Akamai Guardicore Segmentation
permite que voce leve sua seguranga da AWS além da segmentacgéo ou da visibilidade apenas.
A detecgao de violagdes de politicas é uma parte importante da detecgéo de violagoes,
permitindo que vocé responda a uma possivel ameaca cibernética em tempo real, com detalhes
no nivel da aplicagédo. Oferecemos varios métodos de deteccgao de violagdes que podem alertar
imediatamente sobre uma intengao maliciosa em um ambiente de nuvem hibrida:

« Andlise de reputagao: detecte automaticamente informacgdes suspeitas nos fluxos,
de nomes de dominio e enderecgos IP a hashes de arquivos e linhas de comando.

* Fraude dinamica: envolva os invasores sem o conhecimento deles, desviando-os para
um ambiente de honeypot de alta interagao, onde vocé pode aprender com seguranga
com o comportamento deles.

+ Ferramentas para acelerar a resposta a incidentes: a integragdo com a AWS permite
que quaisquer violagdes de politicas ou incidentes de seguranga sejam enviados em
tempo real para o AWS Security Hub.

+ Busca personalizada de ameagas: aproveite a infraestrutura da Akamai Guardicore
Segmentation e a enorme inteligéncia global de ameagas da Akamai para interromper
as ameacas mais evasivas no seu ambiente de nuvem hibrida com o nosso servigo
Akamai Hunt.

Juntando tudo isso para aumentar a segurangca na AWS e além

Uma mudanga para a nuvem nao significa necessariamente se contentar com menos
seguranga, visibilidade ou controle do que sua organizagao desfruta no local. Com a Akamai
Guardicore Segmentation, vocé pode obter visibilidade completa de suas instancias da AWS
junto com toda a sua infraestrutura. Usando esse mapa fundamental, a criagdo de politicas

é continua e aprimora os grupos de seguranca da AWS para fornecer controle granular sem

a necessidade de suporte manual. Complementada pela detecgao de violagdes e resposta a
incidentes, vocé tem uma plataforma completa que cobre todas as suas bases na nuvem AWS.

Acesse para obter mais informagoes.
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A Akamai protege sua experiéncia do cliente, sua forca de trabalho, seus sistemas e seus dados, ajudando a incorporar a seguranga em
tudo o que vocé cria, em qualquer lugar que vocé crie e entregue. A visibilidade da nossa plataforma em relagdo as ameagas globais

nos ajuda a adaptar e desenvolver sua postura de seguranga para permitir Zero Trust, interromper ransomware, proteger apps e APIs ou
combater ataques DDoS, dando a vocé a confianga para inovar, expandir e transformar continuamente o que é possivel. Saiba mais sobre
as solugdes de seguranga, computacéo e entrega da Akamai em akamai.com e akamai.com/blog ou siga a Akamai Technologies no
Twitter e LinkedIn. Publicado em 05/23.


https://www.akamai.com/pt/products/hunt
https://www.akamai.com/pt
https://www.akamai.com/pt/blog 
https://twitter.com/akamai
https://www.linkedin.com/company/akamai-technologies
https://www.akamai.com/products/akamai-guardicore-segmentation
https://www.akamai.com/pt/products/akamai-guardicore-segmentation

