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Como quebrar a cadeia de
destruicao do ransomware
com o Akamai Enterprise
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Introducao

Elimine o ransomware em varias etapas da cadeia de
destrui¢cao usando as solug¢ées de seguranga corporativa
da Akamai

Uma das maiores ameagas de seguranga que as organizagdes enfrentam hoje é o
ransomware, uma forma de malware projetada para criptografar arquivos importantes
em um dispositivo, tornando-os inutilizaveis. Os operadores de malware exigem um
resgate em troca de uma chave de descriptografia ou software que possa restaurar os
arquivos para seus dados originais. Nos ultimos anos, os grupos de criminosos de
ransomware evoluiram suas taticas e comegaram a exfiltrar os dados de suas vitimas
para serem usados como alavancagem adicional, ameagando vaza-los publicamente ou
vendé-los na dark web.

Para conseguir se defender contra esse tipo de ataque, é importante que os defensores
entendam a forma como os grupos de ransomware operam para atingir seus objetivos.
Este documento ajudara vocé a fazer exatamente isso.

akamai.com
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Entendendo a cadeia de destruigcao do ransomware

Os ataques de ransomware sdo complexos: invadir o sistema é apenas o comego. Para
maximizar os danos, um invasor também deve espalhar sua carga mal-intencionada pela
rede antes de iniciar a criptografia. Se apenas um unico computador for criptografado,

o invasor ndo terd vantagem suficiente para exigir um resgate. Para que o ataque de
ransomware seja bem-sucedido, o invasor deve executar varias etapas: descobrir ativos
de rede, se mover lateralmente etc. Essas etapas geralmente sdo chamadas de cadeia
de destruigdo do ransomware.

Cada etapa dessa cadeia abre muitas oportunidades de detecgéo e mitigagao. Preparar
sua rede com antecedéncia com o pacote de seguranga empresarial da Akamai pode
reduzir sua superficie de ataque e ajudar a mitigar e conter quaisquer possiveis danos
causados por ransomware antes mesmo de vocé estar ciente de que foi atingido.

Este documento detalhard como vocé pode usar a Akamai Guardicore Segmentation,

o Enterprise Application Access e o Secure Internet Access para detectar e bloquear
atividades de ransomware nas diferentes etapas da cadeia de destruicao:

Acesso inicial
A primeira fase do ataque, onde os invasores violam a
rede interna pelo lado de fora

Descoberta
Métodos de descoberta que os invasores usam para
identificar ativos importantes dentro da rede

Movimento lateral
A fase em que os invasores se espalham pela rede e
comprometem ativos adicionais

Comando e controle

As diferentes maneiras pelas quais os invasores
mantém um canal de comunicacao na rede para enviar
informagdes e comandos para ativos comprometidos

Exfiltragao
Métodos usados por invasores para exfiltrar dados
confidenciais roubados de maneira oculta
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Acesso inicial

Todas as organizagdes tém muitas interfaces com a Internet. Os invasores tentardo
abusar de cada uma delas para obter acesso a rede. A Akamai permite que vocé
proteja perfeitamente essas interfaces e mantenha os invasores fora de sua rede.

Proteger os servidores voltados para a Internet

Use os recursos de andlise de carga Util do Secure Internet Access para proteger os
servidores voltados para a Internet contra exploracao

De acordo com a Kaspersky, o método mais comum que os invasores usam para obter
o0 acesso inicial é a exploragao de aplicagdes voltadas para a Internet, muitas vezes
abusando de vulnerabilidades de dia um em sistemas néao corrigidos. Vulnerabilidades
como Log4Shell (CVE-2021-44228) e Proxylogon (CVE-2021-26855) ainda estdo sendo
exploradas no ecossistema hoje para violar redes e implantar ransomware.

O Enterprise Threat Protector pode ser configurado para monitorar todo o trafego da Web
recebido em seus servidores conectados a Internet; esse trafego é analisado e qualquer
atividade mal-intencionada ou irregular pode ser identificada e bloqueada.

Bloquear URLs de phishing

Use os recursos de inspecao de URL do Enterprise Threat Protector para detectar
e bloquear tentativas de phishing

Phishing € uma maneira muito comum de violar redes. Os invasores geralmente enviam
e-mails contendo links para anexos mal-intencionados ou paginas de login falsas
projetadas para roubar credenciais. O uso do cliente do Enterprise Threat Protector em
seus endpoints permitira que vocé verifique cada um dos URLs em que seus usuarios
clicam em tempo real, identificando links maliciosos ou anémalos e bloqueando-os.
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Reduzir a superficie de ataque VPN

Use o Enterprise Application Access para permitir acesso VPN seguro e especifico a
aplicagdes e reduzir a superficie de ataque externo

No ambiente de trabalho hibrido atual, que geralmente inclui trabalho remoto,

esta se tornando mais comum permitir que os usuarios usem uma VPN para fazer login
na rede corporativa. Os invasores se adaptaram a isso e comegaram a explorar essa
oportunidade para obter acesso a rede interna. Os invasores costumam atacar os
computadores pessoais dos funcionarios, comprometendo suas credenciais de VPN e
usando-as para acessar a rede interna. Em alguns casos, os invasores também atacarao
servidores vulneraveis para vazar credenciais. Em novembro de 2022, os invasores
abusaram de uma vulnerabilidade nos servidores VPN Fortinet para obter acesso inicial
e, em seguida, passaram a espalhar ransomware para toda a rede.

0 Enterprise Application Access possibilita reduzir esse risco de forma significativa,
permitindo o acesso a rede com base em fungdes e aplicagdes especificas, ele ndo
concede aos usuarios acesso total a toda a rede, como as VPNs tradicionais, mas
permite apenas o acesso limitado a aplicagdes especificas. Dessa forma, mesmo que
um invasor comprometa as credenciais do usuario e ignore a protegdo MFA, ele ainda
nao tera acesso a rede, apenas a um conjunto limitado de aplicagdes.

Comando e controle

Bloquear servidores de comando e controle (C2)

Use o Akamai Secure Internet Access para bloquear servidores de comando
e controle de malware conhecidos

0 malware em geral e o ransomware em particular exigem a comunicagao com
servidores externos C2 para enviar comandos e recuperar informagdes de ativos
infectados. Ao analisar os extensos dados de comunicagao da Akamai, podemos
monitorar os dominios de ransomware e malware C2 e acompanhar as campanhas
novas e em evolugdo. O cliente do Enterprise Threat Protector nos permite monitorar
toda a sua comunicagdo DNS em tempo real e bloquear a comunicagdo com dominios
maliciosos, impedindo que o malware seja executado adequadamente e atinja

seus objetivos.
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Descoberta

Depois que os invasores violam a rede, eles tentam identificar ativos adicionais para
entender sua estrutura antes de comecar a se mover lateralmente. Isso muitas vezes
resultara em comunicacgao interna, que pode ser detectada pela Akamai Guardicore
Segmentation.

Identificar varreduras de rede

Use os detectores da Akamai Guardicore Segmentation para identificar varreduras de
rede suspeitas

Um dos métodos comuns que os invasores usam para descoberta de rede é o uso da
varredura de portas para identificar servigos de rede. Muitos grupos de ransomware sédo
vistos usando varreduras de rede de cédigo aberto. Em um recente comunicado da CISA
sobre o ransomware LockBit 3.0, o grupo mostrou estar usando o "SoftPerfect Network
Scanner" para realizar a varredura de portas. Outro exemplo é o grupo de ransomware
Nokoyawa que foi observado examinando redes em busca de servidores SQL para
acessar dados confidenciais neles.

A Akamai Guardicore Segmentation monitora toda a comunicagdo em sua rede e tem

detectores integrados que identificardo e alertardo sobre essas varreduras, permitindo
que voceé interrompa a disseminac¢ao do malware antes que ela comece.

Incidente Inc-2E11962E

DESCRIPTION =
= Destinations
A network scan has been detected
IP Address Scanned Ports
SEVERITY
] 1,2.3,4.5,6,7,8,9.10,11, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21, 22
Medium 55,56, 57, 58, 59, 60. 61. 62, 63, 64, 65, 66. 67, 68, 69, 70, 71, 72, 73
104, 105, 106, 107. 108, 109. 110, 111, 112, 113, 114, 115, 116, 117,
142, 143, 144, 145, 146, 147. 148, 149, 150, 151, 152, 153, 154, 155,
ASSETS 180, 181, 182, 183, 184, 185, 186, 187, 188, 189, 190, 191, 192, 193,
218, 219, 220, 221, 222, 223, 224, 225, 226, 227, 228, 229,230, 231,
~ I 256,257, 258, 259, 260, 261, 262, 263, 264, 265, 266, 267, 268, 269,
294, 295, 296, 297, 298, 299, 300, 301, 302, 303, 304, 305, 306, 307,
TIME 332, 333, 334, 335, 336, 337, 338, 339, 340, 341, 342, 343, 344, 345,
370, 371, 372, 373, 374, 375, 376, 377, 378, 379, 380, 381, 382, 383,
2022-11-03 19:07 408, 409, 410, 411, 412, 413, 414, 415, 416, 417, 418, 419, 420, 421,
446, 447, 448, 449, 450, 451, 452, 453, 454, 455, 456, 457, 458, 459,
484, 485, 486, 487, 488, 489, 490, 491, 492, 493, 494, 495, 496, 497,
TAGS 522, 523, 524, 525, 526, 527, 528, 529, 530, 531, 532, 533, 534, 535,
m 560, 561, 562, 563, 564, 565, 566, 567, 568, 569, 570, 571, 572, 573,
598, 599, 600, 601. 602, 603, 604, 605, 606, 607, 608, 609, 610, 611,

Fig. 1: incidentes de varredura de rede na Akamai Guardicore Segmentation
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Fraude contra descoberta

Use a Akamai Guardicore Segmentation para identificar tentativas de descoberta

Quando os invasores violam uma rede, eles ndo tém conhecimento prévio de sua
estrutura e dos diferentes ativos nela contidos. Para superar essa lacuna, eles terdo que
"sondar no escuro" e tentar encontrar o caminho manualmente. A Akamai Guardicore
Segmentation permite que vocé aproveite isso usando o servigo de enganagao, atraindo
invasores para servidores honeypot, monitorando suas atividades e alertando-o quando
anomalias forem detectadas.

Por exemplo, um invasor viola a rede e tenta forgar as credenciais SSH de um servidor
Linux. A Akamai Guardicore Segmentation identificard essa anomalia e encaminhard o
invasor para um honeypot gerado dinamicamente. Uma vez dentro do honeypot, todas as
acoes do invasor sao registradas e um alerta é gerado.

Veja a seguir um exemplo de um desses alertas:

Incident INC-7A28DC19  Severity: Higt
Affected Assel N Summary | @ Session Recording | [JFiles (10] = [ Processes (35) | = Network(d) = Credentials (3)
ected Assets
e
port 60368 ] A user logged in using S5H with the following credentials: reot / ****** g - Authentication policy:
port 22
S q o A possibly malicious Superuser Operation was detected 2 times
tartel nde
2022-05-29 12:29:41 2022-05-29 12:40:05

gz was downloaded

/tmp/.X25-unix/dota3.tar.

Associated Incident Groups . .
Connection was closed due to timeout

Tags

An attempt to download /root/.ssh/authorized_keys was made

Recommended Actions

+ Add custom tag

Fig. 2: incidente de enganacdo na Akamai Guardicore Segmentation
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Movimentacgao lateral

Depois que um invasor obtém acesso a rede e se familiariza com sua topologia, ele deseja
usa-la para se deslocar lateralmente. Os grupos de ransomware modernos violarao uma rede
e, em seguida, se moverao lateralmente para comprometer o maximo de ativos possivel,
criptografando todos eles. Os produtos de seguranga corporativa da Akamai permitem que
vocé limite as possibilidades de movimento lateral e minimize o escopo da violagao.

Identificar indicadores suspeitos do host

Use o moédulo Akamai Guardicore Segmentation Insight para identificar indicadores
suspeitos de host de varias maneiras

Os invasores usam as ferramentas PowerShell para atingir uma variedade de metas. Uma
delas é realizar movimentos laterais. Os droppers do PowerShell sdo muito comuns, e os
invasores geralmente os usam como a primeira parte do cédigo que executam em um ativo
comprometido. As infecgdes recentes do ransomware Quantum mostraram estar fazendo
exatamente isso — executando o cédigo PowerShell em WMI (Windows Management
Instrumentation).

Usando o médulo Insight da Akamai Guardicore Segmentation, vocé pode executar consultas
agendadas para verificar o log de eventos do PowerShell em todos os seus ativos, rotulando
ativos com indicadores mal-intencionados e colocando-os em quarentena.

Title Scheduling
Malicious Powershell Actions
Query & History Set Label Quarantine | : | Quarantine

O Remove label from unmatched agents @

SELECT * FROM windows_eventlog

WHERE channel="Microsoftt-Windows-Powershell/Operational™
AND

(lower(data) LIKE "%iexWwebclient%" OR

lower(data) LIKE "%invoke-mimikatz%" OR

lower(data) LIKE "%invoke-seatbelt®") LIMIT 1;

Alert to Syslog

Fig 3: criar uma consulta do Insight programada para detectar PowerShell mal-intencionado

Mas o PowerShell é apenas um exemplo. O Insight pode ser aproveitado para examinar uma
ampla variedade de indicadores de movimento lateral, usando qualquer uma das tabelas de
consulta do osquery existentes, por exemplo:

» Use a tabela de Arquivo para detectar arquivos de malware com base em nomes ou
hashes

* Use atabela de Itens de inicializacao para detectar entradas suspeitas de execugao
automatica em seus ativos

» Use atabela Yara para verificar arquivos em seus ativos usando as regras yara para
detectar cepas de malware
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Bloquear ataques de LAN

Use a Akamai Guardicore Segmentation para bloquear e detectar ataques em
protocolos de rede locais

Depois de violar o paciente zero na rede, os invasores abusam das vulnerabilidades nos
protocolos de LAN, como ARP, para comprometer outros ativos. Usando um firewall
tradicional, esses ataques podem facilmente ficar fora do ambito do radar, como sao
executados na Camada 2 — e esse tipo de comunicagdo ndo atinge o firewall.

A abordagem baseada em software da Akamai Guardicore Segmentation permite
monitorar e bloquear todo o trafego que entra ou sai de um ativo, mesmo o trafego
local que normalmente néo atingiria o firewall obrigatoério.

Restringir portas de gerenciamento

Use a Akamai Guardicore Segmentation para criar uma politica de nivel de processo
para reduzir a superficie de ataque sobre portas sensiveis

Uma vez dentro da rede, os invasores normalmente executardo o escalonamento de
privilégios em ativos comprometidos com a finalidade de roubar credenciais. Depois
que as credenciais forem obtidas, os invasores geralmente usardo protocolos de
gerenciamento como RDP, RPC, SMB e WinRM, para executar uma carga de ransomware
em todos os ativos da rede. No entanto, o bloqueio total dessas portas geralmente nao
€ uma opgao viavel, pois os administradores as exigem para operagodes regulares.

A Akamai Guardicore Segmentation permite que vocé aplique a politica no nivel do
processo, permitindo que vocé determine quais processos devem estar se comunicando
por portas de gerenciamento confidenciais. Vamos examinar o WinRM, ele é usado por
muitos programas de administragao, incluindo o Ansible. No entanto, ele também é
frequentemente abusado por invasores com ferramentas como o Evil-WinRM para
realizar movimentos laterais. Com a Akamai Guardicore Segmentation, podemos criar
uma politica para permitir conexdes WinRM de entrada somente de processos Ansible,
blogqueando outros processos pela mesma porta:

Section Source Destination Ports/Protocols Action
& Windows

Allow ¥ ansible-operator 5985 TCP | UDP Allow
1+ Any
& Windows

Block * Any - 5985 TCP | UDP O Block
# Any

Fig. 4: exemplo da politica da Akamai Guardicore Segmentation para limitar a comunicagao
com o WinRM
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Exfiltragcao

Nos Ultimos anos, os invasores adaptaram suas taticas de extorsao e comegaram a
vazar arquivos confidenciais de suas vitimas para serem usados como alavancagem
adicional. Os invasores tentardo se misturar com o ruido da rede a medida que eles
exfiltram os dados da organizagéo, mas eles muitas vezes ainda podem ser detectados
e bloqueados durante essa fase.

Bloquear dominios de exfiltragao

Use a Akamai Guardicore Segmentation para limitar o acesso a servigos que podem
ser usados para a exfiltragcdo de dados

Os invasores geralmente usam ferramentas publicas para vazar dados da rede, sendo
uma opgao muito comum os servi¢cos de hospedagem publica, como MEGA, Dropbox e
Google Drive. O desafio de monitorar esses dominios é que eles sdo comumente usados
legitimamente dentro da rede. Por exemplo, acessar o dominio MEGA por meio de um
navegador pode ser considerado legitimo, mas fazé-lo usando o utilitario rclone, que esta
sendo usado ativamente por varios grupos de ataque para exfiltrar dados seria
considerado mal-intencionado.

Com a Akamai Guardicore Segmentation, podemos minimizar o risco de tais ferramentas
bloqueando seus dominios de todos os endpoints que nao exigem acesso a eles e
permitindo apenas o acesso por meio de aplicagdes aprovadas, como navegadores.

Defesa multicamadas

Para atingir sua meta mais desejada, os invasores precisam passar por varias fases de
ataque diferentes. Cada etapa oferece uma chance para que os defensores bloqueiem
e detectem a atividade mal-intencionada associada. Usando os diferentes produtos de
seguranga da Akamai, os defensores podem empregar mitigagdes em cada etapa de
uma cadeia de destruigdo de ransomware, impedindo os invasores em seus caminhos
e detectando qualquer comportamento irregular.

Para obter mais informacgdes sobre a Akamai Guardicore Segmentation
ou para solicitar uma demonstragao personalizada do produto,

acesse
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A Akamai protege sua experiéncia do cliente, sua forga de trabalho, seus sistemas e seus dados ajudando a incorporar a seguranga em
tudo o que vocé criar, em qualquer lugar que vocé criar e entregar. A visibilidade da nossa plataforma em relagédo as ameagas globais nos
ajuda a adaptar e desenvolver sua postura de seguranga para permitir Zero Trust, interromper ransomware, proteger aplicagoes e APIs ou
combater ataques DDoS, dando a vocé a confianga para inovar, expandir e transformar continuamente o que é possivel. Saiba mais sobre
as solugdes de seguranga, computagao e entrega da Akamai em akamai.com e akamai.com/blog ou Akamai Technologies no Twitter

e LinkedIn. Publicado em 09/23.
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