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Principais	informações	

Porcentagem de eventos de ataque DDoS das camadas 3 e 4 sofridos por instituições de serviços 
financeiros

Os	serviços	financeiros	continuam	sendo	o	setor	mais	frequentemente	atacado	por	eventos	de	ataque	
de	DDoS	(Distributed	Denial-of-Service,	Negação	de	serviço	distribuída)	nas	camadas	3	e	4.	Em	
seguida,	está	o	setor	de	jogos,	com	18%,	e	o	de	alta	tecnologia,	com	15%.	Essa	ameaça	predominante	
provavelmente	decorre	das	tensões	geopolíticas	em	andamento,	particularmente	as	guerras	Israel-
Hamas	e	Rússia-Ucrânia,	que	impulsionaram	um	aumento	na	atividade	hacktivista	em	todo	o	mundo.

O crescimento de APIs impulsiona o aumento dos ataques de DDoS na camada 7

Embora	os	aplicativos	da	Web	tenham	sido	tradicionalmente	os	principais	alvos	de	ataques	
cibernéticos,	os	ataques	de	DDoS	da	camada	7	em	APIs	têm	picos	notáveis	durante	o	período	do	
relatório.	Isso	é	impulsionado	em	grande	parte	pela	crescente	adoção	de	APIs	em	serviços	
financeiros	para	atender	às	exigências	regulamentares	e	de	conformidade	em	evolução.	À	medida	
que	as	organizações	dependem	mais	das	APIs,	os	adversários	estão	adaptando	suas	táticas,	
tornando	a	segurança	de	APIs	uma	prioridade	imprescindível	para	as	empresas	modernas.

Os picos de tráfego destacam a necessidade de avaliar o DDoS por frequência e volume

Ataques	de	DDoS	em	serviços	financeiros	revelam	um	insight	crítico:	A	frequência	dos	eventos	
nem	sempre	se	correlaciona	com	a	intensidade	dos	ataques.	Embora	alguns	meses	apresentem	
poucos	ataques,	os	dados	de	Gbps	correspondentes	indicam	picos	de	tráfego	significativos,	
enfatizando	a	necessidade	de	considerar	tanto	a	frequência	quanto	o	volume	dos	ataques	ao	
avaliar	ataques	de	DDoS.	

Porcentagem de domínios suspeitos direcionados a instituições financeiras 

Os	ataques	de	phishing	têm	sido	cada	vez	mais	direcionados	aos	clientes	de	serviços	financeiros,	
elevando	os	riscos	de	roubo	de	identidade	e	apropriação	indevida	de	contas.	Essa	tendência	de	
ataque	expõe	as	instituições	financeiras	a	um	maior	escrutínio	dos	reguladores,	e	as	violações	
levantam	preocupações	de	confiança	dos	clientes.

Porcentagem de visitas a páginas direcionadas a websites de phishing e de apropriação indevida 
de marcas

Os	invasores	conduzem	o	tráfego	com	sucesso	para	websites	fraudulentos,	imitando	websites	e	
aplicativos	de	serviços	financeiros	legítimos.	Eles	continuam	a	atacar	as	instituições	financeiras	
com	phishing	para	obter	as	arcas	do	tesouro	de	informações	confidenciais	mantidas	por	essas	
organizações.
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