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Vocé sabia que os bots geram mais da metade de todo o trafego da Web? O
setor de comércio, em particular, com sua dependéncia de aplicativos e ativos da
Web que geram receita, tem sido mais afetado pelo trafego de bots de alto risco
(Figura 1). E, embora muitas vezes ougamos que os bots estdo evoluindo, os
bots web scrapers séo o tipo que chama a atengao das organizagdes orientadas
para o comércio eletronico hoje em dia, pois seus impactos econdémicos, muitas
vezes ocultos abaixo da superficie, diferem de outros tipos de bots. A detecgao
de bots scrapers também se tornou muito mais dificil devido ao aumento de
botnets de IA (inteligéncia artificial) e tecnologias de navegadores headless, o
gue os torna extremamente evasivos. Por exemplo, um dos clientes da Akamai
do setor de comércio eletrénico teve 99% do trafego de alto risco interrompido, e
nem sabia que esse trafego era de bots scrapers.

SolicitagGes mensais de bots: os trés principais verticais
1° de janeiro de 2023 a 31 de margo de 2024
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Fig. 1: O comércio € o principal vertical para solicitacbes de bots, e um aumento no trafego
global de bots no setor de comércio pode ser observado do inicio de 2023 até o primeiro
trimestre de 2024

Portanto, neste relatdrio State of the Internet (SOTI), focamos na evolugéo e
especializagdo desses bots (e de seus operadores). Embora os bots estejam por ai
ha algum tempo, continuamos a ver sua aplicagdo em varios grupos para permitir
ataques criminosos, esquemas de fraude e inteligéncia competitiva. Recentemente,
vimos uma tendéncia de aumento do uso de todos os bots e um aumento nos
impactos negativos dos bots scrapers nos negdcios. Este relatério foi elaborado
para compartilhar insights técnicos e metodologia de ataque para aumentar a
conscientizagao sobre esse problema crescente em todo o setor de comércio.
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Bots: 0 bom, 0 mau e o feio

Toda organizagdo focada em comércio eletronico sofre com bots que estdo em
constante evolugao e se tornando mais especializados, dependendo do que
pretendem realizar. No setor de comércio, ha uma grande variedade de tipos de
bots que executam muitas tarefas diferentes. Uma maneira facil de pensar neles
é dividi-los em trés grupos: bots bons, bots mal-intencionados e bots cinza. Os
bots bons ajudam os clientes a encontrar seu website. Bots mal-intencionados
capturam seu website para fins mal-intencionados. Os bots cinza tendem a ser
barulhentos, embora ainda sejam legitimos; eles sdo uma subcategoria dos bots
bons (por exemplo, bots de parceiros que estdo constantemente fazendo ping e
outras APIs de programas que fazem chamadas frequentes).

Assim, a medida que pensamos em chatbots Uteis e bots de mecanismos de
pesquisa que podem ter impactos benéficos, como responder as perguntas
basicas dos usuarios e fornecer conteldo de website que retorne resultados de
pesquisa mais precisos, queremos otimizar esses tipos de bots, ao mesmo
tempo em que contemos os custos de Tl. Para os prejudiciais, como os bots de
preenchimento de credencial que tentam obter acesso nao autorizado a conta de
um cliente, levando a apropriagéo indevida de conta, queremos tomar medidas
preventivas sem afetar a experiéncia geral do cliente. Um tipo de bot que atingiu
o cendrio recentemente esta se tornando especialmente problematico ao reduzir
a receita, diminuir a fidelidade e aumentar os custos: os bots web scrapers.

Os bots scrapers, um botnet usado para extrair diretamente dados e contetddo de
websites na Internet, sdo Unicos. Eles estdo chamando a atengéo por causa de como
operam de forma diferente e de como seus impactos nos negécios e detecgdes sao
diferentes em relagao a outros bots. Web scrapers também sao multifacetados, pois
seus casos de uso variam dependendo de como as organizagdes e os operadores
monetizam as informagdes coletadas por esses bots. Independentemente do
objetivo especifico, os scrapers estdo custando receita, aumentando os custos de Tl
e afetando negativamente as experiéncias gerais dos clientes.

Neste relatdrio SOTI, examinamos os impactos da raspagem em todo o
comeércio eletrdnico e examinamos por que os proprietarios de empresas (como
dos setores digital, marketing, marca, finangas, risco e segurancga) devem ter um
interesse compartilhado em impedir scrapers abusivos. Para entender melhor
esses impactos, é fundamental visualizar o panorama completo do motivo pelo
qual os bots web scrapers evoluiram, para o que estdo sendo usados, como
operam, quais sao seus impactos e o que as organizagoes de comércio podem
fazer em relagéo a eles.
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Principais insights do relatério

O web scraping ndo é apenas um problema de fraude ou seguranga, mas
também um problema de negdcios. Os bots scrapers tém um efeito negativo
em muitas facetas da organizacgao, incluindo receita, vantagem competitiva,
identidade da marca, experiéncia do cliente, custos de infraestrutura e
experiéncia digital, apenas para citar alguns.

De acordo com um estudo de caso de pesquisa da Akamai, 42,1% da
atividade geral de trafego era proveniente de bots, com 65,3% desse trafego
sendo de bots mal-intencionados. E um total de 63,1% do trafego de bots
mal-intencionados usava técnicas avangadas.

A tecnologia de navegador headless mudou o cenario de scraper, exigindo
uma abordagem para gerenciar esse tipo de atividade de bot que é mais
sofisticada do que outras mitigagdes baseadas em JavaScript.

Os impactos técnicos que as organizagdes enfrentam como resultado da
raspagem, seja a raspagem feita com intengbes maliciosas ou benéficas,
incluem degradagao do desempenho do website, poluicdo métrica do
website, ataques a credenciais comprometidas de websites de phishing,
aumento dos custos de computagdo e muito mais.

E importante observar e entender os diferentes padrdes de trafego para
identificar se um website estd incorrendo em trafego humano, de bots
basicos ou de bots sofisticados. Esses padroes podem variar entre
circadianos, intermitentes e continuos.
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Bots bons vs. bots mal-intencionados

Vamos comegar com os aspectos basicos: Um bot, diminutivo de “robot”, é um
programa de computador que pode realizar tarefas automatizadas de forma
mais rapida e precisa do que um ser humano. Os varios papéis e tipos de bots se
enquadram em duas categorias principais: bots bons e bots mal-intencionados
(Figura 2). Os bots cinza sdo uma subcategoria de bots bons, mas vamos
mescla-los com os bots bons por enquanto para simplificar a comparacgao.

{=} Good Bots {=<} Bad Bots

Chatbots Credential stuffing bots
Lead to stolen user accounts and identity theft

Monitoring bots
9 DDoS botnets

Search engine bots

“Crawl” content Download bots
Shopping bots File-sharing bots
Web scraping bots Inventory hoarding bots

Example: sneakerbots

Social media bots
May try to sway public opinion or
spread misinformation

Read and collect data

Spambots
Traffic bots
Web scraping bots

Fig. 2: Uma comparagéo lado a lado, com exemplos, de bots bons e bots mal-intencionados

Bots bons sdo bots Uteis que ajudam a fornecer ferramentas e servigos,
enquanto bots mal-intencionados sao frequentemente usados com intencao
maliciosa por cibercriminosos e fraudadores. Um exemplo desse tipo de malicia
€ um bot de trafego que imita o comportamento humano online para aumentar
cliques e trafego em um website (ou seja, cometer fraude de andncios).

Bots de web scraping aparecem nas categorias de bots bons e bots mal-
intencionados. A distingdo tem a ver com a forma como as organiza¢des usam
as informacdes que esses bots coletam. Agora, focaremos mais de perto em
varios casos de uso associados aos efeitos bons e ruins dos bots scrapers que
sdo enfrentados por alguns dos maiores varejistas e marcas de comércio
eletrénico do mundo.
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Conceitos basicos de scraping (‘raspagem”)

0 web scraping é comumente usado por empresas de comércio eletrénico. Nos
setores de viagens e hospitalidade, por exemplo, os agregadores de viagens
raspam conteudo dinamico de seus hotéis e companhias aéreas parceiros para se
manterem atualizados sobre disponibilidade e precos. Esse tipo de raspagem é
esperado, e as empresas usam controles comuns de bots para acelerar os
scrapers durante os horarios do dia em que os usuarios reais estao procurando
fazer uma reserva. As organizagdes também usam provedores de servigos de
extragdo de dados para coletar leads e outras informagdes relacionadas dos
concorrentes. Além disso, os bots scrapers podem ser usados para analisar dados
e identificar tendéncias. A raspagem também pode ser benéfica para a andlise do
website para melhorar as ofertas e servigos online, e para permitir que
consumidores potenciais encontrem mais facilmente produtos da empresa, como
por meio de um mecanismo de pesquisa. Todas essas agdes podem ajudar as
empresas a alcangar vantagem competitiva. No entanto, ndo ha como negar que
muitas entidades estdo usando scrapers por motivos menos recomendaveis.

A raspagem da uma guinada, e os clientes notam

Infelizmente, muitas vezes ouvimos falar de consumidores que foram vitimas de
golpes de phishing. Neste caso, os bots scrapers foram usados para roubar imagens
de produtos, descri¢des e informagdes sobre pregos para criar vitrines falsas ou
websites de phishing com o objetivo de roubar credenciais ou informagdes de
cartao de crédito. Esses websites de phishing/falsificagdo sdo uma forma de
apropriagao de marca, na qual a propriedade intelectual das organizagdes vitimas
esta sendo usada para estabelecer confianga com clientes em potencial.
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Algumas das maiores marcas de comércio eletrénico do mundo foram afetadas
por websites falsificados, campanhas de phishing e roubo de dados da Web da
empresa como parte das campanhas de apropriagédo de marca (Figura 3).
Infelizmente, quando os websites de phishing sdo bem-sucedidos, as marcas
legitimas sofrem consequéncias como a perda de confianga e fidelidade do cliente.
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Fig. 3: Um exemplo de algumas das principais empresas de comércio eletrénico
que foram vitimas da apropriagdo da marca

0 scalping também pode ser atribuido ao web scraping, pois os scalpers podem
raspar um website buscando os produtos disponiveis e compra-los antes que
os clientes legitimos tenham a oportunidade de fazé-lo (Figura 4).

Casos de uso de scrapers
Ha dinheiro a ser ganho raspando seu contetdo

COMPETITION SCALPERS

Competitors use Scalpers constantly ping
information from your your site looking for

site to undercut your products to become
pricing, make changes available & then add them

to their offers, and to carts, making those
get a sense of new products unavailable
opportunities and threats to customers

Y

Fig. 4: Casos de uso de scrapers
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Os agentes de ameaga que realizam esses tipos de atividades prejudiciais de
raspagem estao cientes dos efeitos que seus objetivos mal-intencionados tém sobre
as vitimas. Isso inclui os impactos negativos da inteligéncia/espionagem
competitiva, acimulo/raspagem de inventario, falsificagéo e criagéo de websites/
mercadorias impostores e raspagem e repostagem de websites de midia (Tabela 1).

E ndo ha leis existentes que proibam explicitamente o uso de bots scrapers.

Inteligéncia competitiva/ Os concorrentes usam as informagdes do website

espionagem de uma organizagdo para reduzir os precos, fazer
alteragdes em suas ofertas e ter uma nogao de novas
oportunidades e ameagas.

Acumulo/raspagem de Os scalpers fazem buscas constantemente em

inventario websites direcionados para encontrar produtos que
se tornam disponiveis e, em seguida, adiciona-los
a carrinhos, tornando esses produtos indisponiveis
para clientes reais.

Falsificagé@o e websites/ Os falsificadores usam conteudo raspado para criar

mercadorias impostores websites e catdlogos de produtos falsos para induzir
0s usudrios a pensar que estao comprando produtos
legitimos em vez de falsificacdes.

Roubo e repostagem de Os invasores podem raspar artigos de noticias, blogs

websites de midia e outros conteudos e coloca-los em seus proprios
websites, fazendo com que a organizagéo original
perca os visitantes e potencial receita de anuncios.

As taxas de publicidade sao frequentemente
baseadas no nimero de visitantes/publico no
website, de forma que menos visitantes significam
gue o website da midia perde a receita que obteve de
taxas de anuncio mais elevadas.

Tabela 1: Impactos negativos intencionais causados por web scrapers

—
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Os efeitos colaterais gerais do web scraping

Independentemente da intengao do web scraping, as organizagdes precisam
lidar com as despesas de seus efeitos colaterais. Algumas empresas pagam por
servigos de raspagem benéficos, mas as empresas que estdo sendo raspadas
estao incorrendo em custos proprios. Isso inclui despesas com solugdes antibot
e os impactos econémicos negativos da degradacao do desempenho do website
e da poluicdo das métricas principais (Tabela 2).

Aumento dos custos de Isso afeta a receita e causa perda de reputagao
servidor, CDN (Rede de decorrente do uso de conteldo por parte dos
Entrega de Contetido) e concorrentes, invasores e falsificadores.

nuvem para atender ao
trafego de bots

Degradacgédo do Como os bots scrapers sdo executados continuamente
desempenho do website até serem interrompidos, esses bots aumentam os
custos de servidor e entrega conforme as organizagdes
atendem ao trafego indesejado de bots e sofrem
de experiéncias de usuario comprometidas, como
desempenho mais lento de websites e apps.

Poluicdo das métricas A atividade de bots ndo detectados distorce gravemente

principais as principais métricas, como a conversao de websites,
das quais as equipes de negécios dependem para
tomar decisdes de investimento, como estratégias de
posicionamento de produto e campanhas de marketing.

Tabela 2: Impactos negativos nédo intencionais causados por web scrapers

Raspagem para contratacao: servicos de web scraping de
terceiros

Como mencionamos, os bots web scrapers podem ser usados para o bem e para
o mal. Ao contrario dos bots usados para ataques de preenchimento de
credenciais, que sdo bots mal-intencionados conhecidos e, portanto,
justificadamente bloqueados, existem empresas que oferecem bots de web
scraping legitimos. Muitas organiza¢des usam esses servigos de web scraping
de terceiros para extrair e fornecer dados para sua prépria organizagao, o que
pode ser benéfico, especialmente no mundo do marketing competitivo.

Existem dezenas dessas empresas que fornecem diferentes tipos de servigos de
extragdo de dados/web scraping; ha até mesmo conferéncias que as promovem.
Por exemplo, a Bright Data hospeda uma conferéncia chamada ScrapeCon que
relne especialistas em evadir detec¢des de bots para que as empresas possam
aprender a raspar dados. A Tabela 3 inclui exemplos dos niveis de servigos que
podem ser fornecidos por empresas de web scraping de terceiros.
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Os servigos de proxy podem fazer parte da raspagem e oferecem uma
infraestrutura que pode incluir enderegos IP méveis e residenciais dos
data centers.

Nivel de
servigo 1

Esse segundo nivel também pode incluir a extragdo automatizada

Nivel de de dados que limpa e estrutura os dados para facilitar o uso pelos
servico 2 membros da equipe de ciéncia de dados do cliente, que extraem a
valiosa inteligéncia para orientar as decisdes de negdcios.

0 nivel mais alto pode adicionar a extragao da inteligéncia de negécios
real em si, o que pode melhorar ainda mais o processo de tomada de
decisdo para as empresas. Eles sdo chamados de “botnets de IA”.

Nivel de
servigo 3

Tabela 3: Vdrios niveis de servigcos fornecidos por empresas de web scraping de terceiros

Os clientes podem escolher qualquer um desses niveis de servi¢o, do mais
basico ao mais avangado, bem como a frequéncia da coleta de dados, e podem
especificar seus destinos. Muitas vezes, o nivel de servigo fornecido, ou botnet
escolhido, depende do nivel de protecao que eles precisam superar. Um botnet
mais basico pode coletar dados por meio de um script avangado com alguns
milhares de servidores proxy localizados em data centers que equilibram a carga
de trafego. Se a protegdo for rudimentar o suficiente, o botnet podera usar essa
técnica para passar pelas defesas de gerenciamento de bots e pelo firewall de
aplicativos da Web da infraestrutura de seguranga.

Se, no entanto, a protegao for mais avangada, podera ser necessaria uma
abordagem mais sofisticada de raspagem, como um ataque de navegador
headless. Isso se aplica tanto para a raspagem conduzida por um agente com
boa intengdo quanto para um com ma intengéo. E ndo é barato, pois as empresas
incorrerdo em custos que geralmente sdo muito mais altos para a infraestrutura
mais sofisticada do que para o nivel basico de servigo. Uma defesa avancada
pode incluir tecnologias de desafio (como CAPTCHA ou prova de trabalho), varias
camadas de deteccgdo projetadas para avaliagdo de impresséo digital no lado do
cliente e uma analise das caracteristicas do HTTP (Protocolo de transferéncia de
hipertexto) e TLS (Seguranga de camada de transporte).

Extraindo seus resultados: como os web scrapers impactam o comércio eletronico | Volume 10, edigao 03 2024 | 10


https://www.darkreading.com/cyberattacks-data-breaches/ddos-attack-used-headless-browsers-in-150-hour-siege
https://www.darkreading.com/cyberattacks-data-breaches/ddos-attack-used-headless-browsers-in-150-hour-siege

Gkamai

O processo de raspagem para botnets de A

Embora os web scrapers basicos possam ser mais consistentes em suas
técnicas de raspagem, os botnets de IA tém a capacidade de descobrir e de
raspar contetdo e dados ndo estruturados que estejam em um formato ou local
menos consistente. Além disso, os botnets de IA podem usar a inteligéncia de
negécios real para melhorar o processo de tomada de decisdes. Os botnets de
IA sofisticados, mencionados na Tabela 3, nivel de servigo 3, tém um processo
de raspagem de dados em trés etapas. Eles operam coletando, extraindo e

processando dados (Figura 5).
Data Collection Data Extraction Data Processing

Competitive analysis
(product positioning,

.E pricing, etc...)
e (R [l &
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Social media sentiment analysis

Fig. 5: Uma representacdo de um botnet de IA e seu processo de trés etapas

Vamos examinar essas trés etapas em mais profundidade para entender melhor
o que elas comportam.

Coleta de dados

0 web scraping envolve a organizagao de dados que foram extraidos de um
website, ou de websites, para que as organiza¢des possam produzir novos
conjuntos de dados que possam ser aplicados e analisados da maneira mais
conveniente. E isso comega com a coleta dos dados.
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E necessario que a coleta de dados seja composta por raspagem adaptéavel,
combinada com tecnologias “antiban” ou “detecc¢éo antibots”, para funcionar
rapidamente e sem problemas. Essas tecnologias sdo configuradas como
arvores de decisao para detectar varios aspectos de qualquer protecao que
possa estar instalada. Resiliéncia € o nome do jogo aqui. A protegéo contra bots
pode incluir impressao digital JavaScript, impressao digital HTTP e TLS
(avaliando os cabegalhos HTTP e handshake de TLS) e detecgdo de reputagdo de
IP (Protocolo de Internet) (Figura 6). Alguns desses fluxos de trabalho podem
incluir ML (machine learning), especialmente ao coletar estatisticas sobre a taxa
de sucesso; ajuste a estratégia de cookies, cabecalho HTTP e parametros TLS; e
avaliacdo do cédigo de impresséo digital JavaScript. E também aqui que um

navegador headless pode entrar em jogo.

JS Fingerprinting Detection HTTP and TLS Fingerprinting Detection IP Reputation Detection
(Refine JS Fingerprint) (Refine HTTP and TLS Fingerprint) (Define Load Balancing Strategy)

no

detected
yes ‘ *

Fingerprint analysis, Data o Data oo Data yes
execution with minimal ) collection | Detect and ingest —p collection —| Load balance traffic ~ _Jp. collection Scrape

Js exe{:ulion engine successful site cookies successful through data center proxies successful
(pyminiracer, Js2Py)

Data — yeq Adjust HTTP headers Data  yeq Data

Deploy headless browser _y,  collection —| (user-agent, header order, —» collection —|  AdjustIPmixtoinclude _p,  collection yes
with custom stealth successful o . ’ i ial |

header
no no no
Adjust IP mix to exclude Data

o
Adjust stealth settings ———— AdjustTLS profile ~ —— ) DCIRinclude residential ———Jp collection o oo
IP and mobile IPs successful

Fig. 6: Ao tentar coletar dados, essa arvore de decisédo de deteccédo antibot tenta evitar a impresséao
digital de JavaScript, a impresséo digital de HTTP e TLS e a detecgdo de reputacdo de IP

0 navegador sem cabega (headless)

Um navegador headless é um navegador da Web que ndo tem uma interface do
usuario grafica (GUI). Isso significa que os seres humanos ndo podem interagir
diretamente com a pagina da Web na qual o navegador headless aparece, e 0
navegador é executado por meio de uma CLI (interface de linha de comando) ou
por uma comunicacgao de rede. No caso do Selenium, um popular navegador
headless de cédigo aberto, ele é automatizado e amplamente usado para web
scraping. Isso pode ser muito Util para aqueles que buscam dados que estao
tentando raspar contetido dinamico.

Os navegadores headless também podem permitir que as capturas de telae o
cédigo do website sejam copiados com eficiéncia, e que os dados escolhidos
sejam extraidos sem renderizar a pagina inteira. No entanto, os ataques a
navegadores headless sd@o caros de conduzir e, as vezes, podem ser detectados
pelas impressoes digitais que deixam para tras. No entanto, as despesas de
outras infraestruturas sofisticadas sdo semelhantes as de navegadores headless,

ou seja, geralmente altas.
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Extracao de dados e processamento de dados

As informagdes extraidas geralmente consistem em conteido HTML e JSON. De
todos os dados extraidos, apenas uma parte pode ser Util para a analise. Por
exemplo, a analise competitiva geralmente inclui pregos, descontos, inventario e
numeros de SKU de produtos, categorias e descri¢des. Partes essenciais de
informagdes podem ser extraidas automaticamente por modelos de ML que
podem ser treinados com varias estruturas e formatos de dados para reconhecé-
las. Isso ajuda a evitar todo o trabalho de processamento extra que deve ser feito
para extrair manualmente os dados e ajuda a evitar a necessidade de estudar a
estrutura de coédigo de contedldo HTML e JSON. Além disso, a estrutura do
cédigo de conteudo pode mudar a medida que o design do website evolui. A
I6gica de ML adicional também é necessadria para o processamento se varios
websites estiverem envolvidos como parte do escopo da analise.
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Estudo de caso: beneficios das solucdes de detecgdo do
web scraping

Os pesquisadores da Akamai observaram um subconjunto de clientes de
comércio eletronico que estavam protegidos por uma solucao de web scraping
que detectava atividades de raspagem e analisaram o detalhamento da atividade
de trafego por uma semana. Isso totalizou uma amostra de aproximadamente
6,9 bilhdes de solicitagdes. A analise levou em conta apenas as solicitagbes de
HTML e AJAX. O conteudo estatico (imagens, JavaScript, folhas de estilo) ndo
foi incluido na analise, pois a maioria dos bots néo solicita contetdo estatico;
essa omissao também ajudou a evitar o enchimento desnecessario dos dados.

A atividade geral foi classificada pelo Akamai Content Protector e consistiu em
49,3% de trafego humano de baixo risco, 42,1% de trafego de bots (27,5% de bots
mal-intencionados de alto risco e 14,6% de bots bons) e 8,7% de trafego nao
classificado de risco médio (Figura 7).

Medium Risk (Gray Area)
8.7%
Good Bots

14.6%

Low Risk (Human)

High Risk (Bot)
27.5%

Fig. 7: Detalhamento da classificagdo de atividade de trafego

A Figura 8 mostra que, dos 42,1% do trafego de bots, 65,3% se originaram de
scrapers considerados bots mal-intencionados, e os 34,7% restantes eram de
scrapers classificados como bots bons (por exemplo, mecanismos de pesquisa
na Web, SEO, midia social e publicidade online).

Good Bots
34.7%

High Risk (Bot)
65.3%

Fig. 8: Trafego de bots bons vs. trafego de bots mal-intencionados
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Os niveis de sofisticagdo também foram medidos para os bots mal-
intencionados de alto risco que contribuiram para 65,3% do trafego geral de bots.
Do total, 37% desse trafego vieram de botnets basicos com script que sao faceis
de detectar por meio de métodos simples sem estado, 47,6% vieram de botnets
com script mais avangados que exigem métodos mais avangados de detecgéo
com informagdes de estado usando ML, e 15,5% vieram de navegadores
headless que exigem métodos avangados de impresséao digital em JavaScript e
detecgdo com estado (Figura 9).

Headless Browser Botnet
15.5%

Advanced
Scripted Botnet

Basic Scripted Botnet
37.0%

Fig. 9: Distribui¢do de tréfego de bots mal-intencionados com base em sua sofisticagéo (os
totais ndo somam 100% devido ao arredondamento)

Assim, a partir desses dados, podemos ver que os scrapers de bots mal-
intencionados sao significativamente mais numerosos do que os scrapers de
bots bons, e que quase metade do trafego geral consistia em bots, com os
botnets com script avangados produzindo o maior trafego de bots mal-
intencionados (47,6%).

A atividade do website serd muito mais rapida e eficiente, e as métricas do
website serdo mais limpas para ler, uma vez que as defesas contra esses bots
estejam em vigor e os scrapers sejam removidos. E esses resultados
proporcionardo em melhores experiéncias do usudrio/cliente. Conforme
mostrado na Figura 10, o niumero de solicitagoes de bots de alto risco diminuiu

substancialmente quando a mitigacgao foi ativada.




Gkamai

Niveis de risco antes e depois da detec¢ao de web scraping

. Low . Medium . High

100% 97%
75%
50%
40%
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o
0% —
Before Web Scraping Protection After Web Scraping Protection

Fig. 10: Niveis de risco antes e depois da mitigagdo com o Content Protector

Protecao e mitigacao

Esta secgao fornece alguns indicadores cruciais na detecgédo de web scrapers e
informagdes sobre ferramentas que podem fornecer medidas defensivas contra
eles.

Deteccao de scrapers basicos

Embora os scrapers sofisticados possam ser dificeis de detectar, as solugdes de
gerenciamento de bots podem defender contra a coleta de dados por todos os
tipos de scrapers intrusivos e podem, especialmente, procurar as seguintes
carateristicas para detectar bots web scrapers mais simples:

Solicitagdes que anunciam versdes de SO e navegadores mais antigos
Anomalias na assinatura do cabegalho HTTP

0O uso de versoes antigas do HTTP (por exemplo, v1.1) em vez do HTTP v2
mais comum ou do HTTP v3 emergente

Solicitagdes provenientes de milhares de servigos de nuvem/data centers
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Deteccao de scrapers mais avangados

Nenhuma das carateristicas na lista acima sera observavel para os scrapers
mais avangados. Confira aqui algumas carateristicas dos scrapers mais
sofisticados:

Solicitagdes provenientes do navegador e da versdo do SO mais recentes
O conjunto de cabegalhos HTTP parece idéntico ao navegador legitimo
O usode HTTP v2

Solicitagdes provenientes de centenas de milhares de enderegos IP moveis
e residenciais

Identificacao de padrdes de trafego

H4 alguns indicadores-chave que podem identificar se o tipo de trafego que um
website estd incorrendo é humano (Figura 11), bot bésico (Figura 12) ou bot
sofisticado (Figura 13).

Requests: 868,715 by Attack Type

o " *easy000,0 2 ey > 8 i
- 0 000040007, Se0e 00, o A
e P! 5 4 Pt L Jterenertess Sosgstete® s, J teasennety S eeeneng
. ¥ L ¢ ", p ., o R o . o . o
o o .
ad ¥ ®ssed Soget! eaes® ®oe0e®

. s,
o
Poses vsae? ®eaee

Mar 23 12:00 Mar 24 12:00 Mar 25 1200 Mar 26 1200 Mar 27 12:00 Mar 28 1200 Mar 29 12:00

Fig. 11: O trafego legitimo do usudrio geralmente mostra um ciclo circadiano de atividade

Requests: 112,603 by Attack Type
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Fig. 12: O trafego tipico de bots exibe atividades regulares com pausas ocasionais

Requests: 6,867,067 by Bot - Rule Combination
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Fig. 13: Bots mais sofisticados mostram o trafego continuamente, dia e noite

Muitas vezes também vemos botnets que estdo no meio termo, com uma
estratégia de balanceamento de carga fraca, mas uma estratégia sofisticada de
impresséo digital (ou vice-versa). No entanto, botnets mais avangados podem
ser tdo sofisticados que podem passar como tendo uma impresséao digital
perfeita ou até mesmo reproduzir um padrio legitimo de trafego de usuarios.
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Além de estar atento a esses bots scrapers, ferramentas que protegem contra o
web scraping, como um protetor de contetido, podem possibilitar beneficios
especiais e uma navegacgao mais tranquila entre as aguas infestadas por
scrapers. Os beneficios podem incluir:

Taxas de conversdo mais altas e custos de Tl reduzidos

Métricas mais precisas, que podem levar a melhores decisdes de
investimento e aumentar a receita

Presséao de pregos reduzida, que pode se traduzir em vendas salvas da
reducao de pregos do concorrente

Clientes satisfeitos que podem acessar os produtos desejados, além de
aumentar a receita de oportunidades de upsell quando os clientes adicionam
outros produtos ao carrinho depois de terem garantido o item principal

A reputacao preservada da marca, pois os clientes sé@o protegidos contra
falsificagOes de baixa qualidade que eles acham que sa@o produtos
legitimos do vendedor original

Retencao da receita do produto e manutengéo da fidelidade do cliente
Aumento/protecao da receita de anuncios

Retengao de publico e visitantes do website
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Consideragdes de conformidade

0 PCI DSS v4.0 (Padrao de seguranga de dados do setor de cartdes de
pagamento) ja estd em vigor, e muitas das mudangas foram impulsionadas por
tendéncias de ameagas que ainda estdo tendo um impacto sobre as empresas.
A visibilidade é fundamental para lidar com esses ataques. Quer estejam em seu
ambiente JavaScript histérico ou em APIs usadas para facilitar a transformacao,
é essencial detectar e corrigir rapidamente esses ataques.

Também vemos tendéncias emergentes de conformidade no novo NIST
Cybersecurity Framework versao 2.0, que adicionou uma fungao de governanca.
O NIST tende a ser uma base para uma série de normas governamentais e afeta
muitas estruturas de ciberseguranga comerciais. Portanto, agora é um étimo
momento para analisar a nova orientagéo e usa-la para atualizar suas politicas
ou mapear sua documentagédo atual para ver onde vocé tem lacunas.

Para empresas de capital aberto e aquelas que usam principios contabeis
geralmente aceitos (GAAP), outra area de conformidade é a materialidade da
ciberseguranca. A necessidade de definir riscos e ameagas relevantes requer
colaboragdo em toda a equipe de lideranca. Depois de identificar ameacgas
relevantes (como ransomware), vocé precisa mapear mitigagées (como
microssegmentagao). Certifique-se de que seus planos de gerenciamento de
crises atendam aos cronogramas de divulgagao e tenha um manual que
contemple o pior cenario, no qual vocé precisaria registrar um Formulario de
Incidentes Cibernéticos 8-K da Security and Exchange Commission (Comissao
de Valores Mobiliarios).

/

S‘-
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Conclusao

Esperamos que este relatério lhe dé uma visdo de uma area que possa estar sofrendo
impactos econdémicos negativos em sua organizagao. Os bots estdo afetando seus
websites em volumes cada vez maiores, e é importante otimizar os bots benéficos,
mitigar bots mal-intencionados e garantir baixo atrito na experiéncia geral do cliente.
Esse é um problema de seguranga com impactos nos negocios. Assim como ocorre
com todos os problemas de seguranga, a primeira etapa é ganhar visibilidade, a
segunda é analisar o impacto e a Ultima etapa é determinar o ROI de risco e receita
para que vocé possa implementar os controles de seguranga apropriados.

Nao é possivel proteger o que ndo é possivel ver, por isso agora € 0 momento de
determinar onde existem lacunas na visibilidade. Para fazer isso, vocé deve
determinar o nivel de atividade de web scraping em seus websites e sua intencao.
Tanto bots bons quanto bots mal-intencionados compdem o cendrio de bots, e os
bots scrapers estdo em ambas as categorias, dependendo do uso. Embora a linha
entre bots scrapers benéficos e prejudiciais possa ser pouco nitida, a evolugéo da
sofisticagdo dos bots (por exemplo, web scrapers conduzindo ataques de
navegador headless) continua. Tudo isso vem com o enorme impacto que os bots
web scrapers tém entre as entidades de comércio eletrénico nos custos de Tl e na
experiéncia do cliente. E fundamental garantir que vocé tenha as ferramentas em
funcionamento para analisar a atividade de bot e os impactos em seu website.

0 que vocé ndo quer sd@o os invasores que executam seu modelo de negdcios
criminoso em seus websites e cometem diversas atividades mal-intencionadas,
como eliminar pontos de fidelidade, fazer pedidos fraudulentos ou até mesmo
conduzir fraudes de devolugao. Vocé também nao quer que os bots de ingresso
esgotem eventos limitados ou que os bots de compras comprem produtos em alta.
Os bots podem ser usados para facilitar o abuso de abertura de novas contas,
aproveitando ofertas especiais, o que afeta a analise e os custos da campanha.
Grandes botnets de DDoS (Negacgéo de servico distribuido) podem sobrecarregar
aplicativos voltados para a Web e causar uma experiéncia de usuario insatisfatéria
ou a incapacidade de fazer pedidos ou reservas, resultando em perda de receita e
atrito com os clientes. Os bots podem até mesmo imitar o comportamento humano
online para aumentar os cliques e o trafego em um website, distorcendo tanto a
andlise de marketing quanto a de desempenho de experiéncias digitais
cuidadosamente criadas. Vocé definitivamente ndo quer nada disso.

Como observamos anteriormente, mais da metade do trafego global de comércio na
Web é composta de bots, e os niveis de trafego de bots continuam a aumentar. A
Akamai baseou os insights e conselhos neste relatério em nossa plataforma de
seguranga, que inclui protecao de contetido com defesa contra web scraping.
Estabelecemos parcerias com muitos lideres de comércio eletrénico, por isso
queriamos compartilhar protegdes e mitigagdes que as empresas possam usar para
proteger melhor seus clientes. Prevemos um aumento no uso, nas opgdes de nivel de
servico e nos tipos de bots web scrapers disponiveis. Portanto, é necessario avaliar
continuamente a postura da sua empresa em relagéo aos riscos e determinar se os
controles de seguranga atuais estdo atendendo ao apetite por riscos da sua lideranga.

Figque por dentro de nossas pesquisas mais recentes conferindo nosso hub de
pesquisa de seguranca.
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Metodologias

Dados do Content Protector

Esta amostra de dados descreve as classificagdes de nivel de risco que nossa ferramenta
Content Protector atribui ao trafego que ela monitora. Essas classificagdes sé@o usadas
para detectar atividades de bot scraping e para determinar se estamos lidando com um
bot bom ou mal-intencionado. Como a maioria dos bots néo solicita conteldo estatico,
essa analise levou em conta apenas as solicitagdes de HTML e AJAX para evitar o
enchimento desnecessario dos dados.

Esta amostra de dados abrangeu o periodo de uma semana de 12 a 19 de abril de 2024.
Nosso tamanho total da amostra consistiu em mais de 6,5 bilhbes de solicitagoes.

Ataques de bots

Esses dados descrevem alertas da camada de aplicativos sobre o trafego visto por meio
de nosso WAF (firewall de aplicativos da Web) e nossa ferramenta de gerenciamento

de bots. Os alertas de bot sdo acionados quando detectamos uma carga util de bot em
uma solicitagdo enviada a websites, aplicativos ou APIs protegidos. Esses alertas de

bots podem ser acionados por bots maliciosos e benignos. Os alertas ndo indicam o

éxito de um ataque. Embora esses produtos permitam um alto nivel de personalizagao,
coletamos os dados apresentados aqui de uma forma que néo considera as configuragdes
personalizadas das propriedades protegidas. Os dados foram extraidos de uma ferramenta
interna para andlise de eventos de seguranga detectados na Akamai Connected Cloud, uma
rede de aproximadamente 340 mil servidores em mais de 4 mil locais em quase 1.300 redes
em mais de 130 paises. Nossas equipes de seguranga usam esses dados, medidos em
petabytes por més, para pesquisar ataques, sinalizar comportamentos mal-intencionados e
apresentar inteligéncia adicional as solugoes da Akamai.

Esses dados cobriram um periodo de 15 meses de 1° de janeiro de 2023 a 31 de margo de 2024.
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Mais informacdes sobre o
State of the Internet/Security

Leia as edi¢des anteriores e fique por dentro das
proximas versdes dos aclamados relatdrios State of
the Internet/Security da Akamai. akamai.com/soti

Mais informacdes sobre a
pesquisa de ameacas da
Akamai

Mantenha-se atualizado com as mais recentes
analises de inteligéncia de ameagas, relatérios
de seguranga e pesquisas sobre ciberseguranga.
akamai.com/security-research/

Acesse os dados deste relatorio

Visualize versdes em alta qualidade das tabelas

e dos graficos mencionados neste relatério.

Essas imagens podem ser usadas e consultadas
livremente, desde que a Akamai seja devidamente
creditada como a fonte e que o logotipo da Akamai
seja mantido. akamai.com/sotidata

Saiba mais sobre as solugoes
CEWNCINE]

Para saber mais informagdes sobre as solugdes

da Akamai para deteccao e protegao contra web
scrapers, visite nossa pagina do Content Protector.

A Akamai protege sua experiéncia do cliente, sua for¢a de trabalho, seus sistemas e seus dados ajudando a incorporar a seguranga em
tudo o que vocé criar, em qualquer lugar que vocé criar e entregar. A visibilidade da nossa plataforma em relagéo as ameagas globais nos
ajuda a adaptar e desenvolver sua postura de seguranga para permitir Zero Trust, interromper ransomware, proteger aplicativos e APIs

ou combater ataques DDoS, dando a vocé a confianga para inovar, expandir e transformar continuamente o que é possivel. Saiba mais

sobre as solugdes de computagdo em nuvem, seguranca e entrega de conteido em
Technologies no X, antigo Twitter, e no
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