RESUMO DA SOLUGAO DA AKAMAI

Gerenciamento do acesso a identidade dousuario.com

segmentacao

Uma camada adicional de controle fundamental para data centers hibridos modernos

Reduzir a superficie de ataque para os ambientes de Tl de hoje é mais do que apenas criar controles rigidos em
torno de aplicagoes especificas, protegendo-as de danos. Essa é uma excelente primeira etapa e certamente
pode ajudar em alguns casos de uso, como contengao de violagao ou conformidade. No entanto, sem uma
solugao de segmentagao que oferecga suporte ao gerenciamento do acesso a identidade do usuario, sua
organizagao tera um ponto cego de seguranga que inclui todas as pessoas que usam ou entram em sua rede.

Depois que a segmentacgao de aplicagdes estiver em vigor, a proxima etapa essencial sera aproveitar sua
solucéo de segmentacéao para criar politicas sobre quem pode acessar essas aplicagdes, garantindo que

elas sejam seguras em toda e qualquer arquitetura em sua rede.

Casos de uso: segmentacao para acesso a identidade
do usuario

Gerenciar o acesso do usudrio

Usando um grupo de usudrios do Active Directory, a Akamai Guardicore Segmentation
pode controlar o acesso do usuario a qualquer aplicagé@o ou carga de trabalho, a partir de
qualquer ambiente. Grupos de usudrios especificos tém acesso a servidores especificos,
por meio de portas ou processos especificos, enquanto outros nao tém. Os grupos de
usudrios tém suas proprias permissdes, enquanto todos os outros acessos podem ser
bloqueados. Sem a necessidade de um firewall centralizado, vocé pode usar o controle
de acesso granular entre cargas de trabalho em segmentos especificos da rede.

Controle de acesso do usuario
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Desenvolvimento UAT

Por que usar a segmentagao

para o controle de acesso do
usuario?

Controle o acesso do usuario
em qualquer lugar

As politicas funcionam em
notebooks, desktops, VDI,
servidores virtuais ou bare-metal
e infraestrutura em nuvem

) Segmentacao definida por
software
Sem alteracdes de rede ou
arquitetura, sem cabos, sem
tempo de inatividade do servidor
e sem reinicializagao de sistemas

Rapida e potente

As politicas sdo simples e
intuitivas de criar e entram
em vigor imediatamente em
sessdes novas e ativas

@ Econdémica
Em comparagdo com casos de

uso semelhantes atendidos com a
infraestrutura tradicional de jump
box, os custos demonstraram ser
até 60% menores
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Lidar com acesso simultaneo do usudrio

Os administradores podem acessar diferentes aplicagdes por meio da mesma jump box ou servidor
de terminal, mesmo quando estiverem conectados ao mesmo tempo. Enquanto isso, politicas
diferentes funcionardo de modo uniforme, permitindo que um usudrio acesse o que tem direito,
enqguanto o outro permanecera bloqueado, sem interrup¢do do servigo ou acesso do proprio usuario.
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Controlar o acesso de terceiros

Com base na identidade do usudrio, a Akamai Guardicore Segmentation pode controlar o gerenciamento
do acesso de terceiros, por exemplo, de fornecedores externos ou provedores de SaaS. Com a ajuda de
grupos de usudrios, cada conexao de terceiros pode ter suas proprias politicas de acesso definidas para
o data center e para aplicagdes especificas, concedendo permissdes para o que o usudrio precisa para
sua propria fungéo e nada mais.
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Desenvolvimento UAT

Juntos, a segmentacao de aplicacdes e o gerenciamento do acesso a identidade do usuario sé@o o
golpe duplo mais forte para proteger o data center corporativo moderno.

Quer saber mais sobre como eles funcionam em conjunto? Entre em contato para
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