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Simplificacao e protecao com
um modelo Zero Trust completo

Zero Trust € uma abordagem estratégica de ciberseguranca que protege uma organizagao removendo
a conflanga implicita entre usuarios, dispositivos, redes, dados e aplicacdes. Em vez de pressupor que
todos os elementos por tras do firewall empresarial séo seguros, a abordagem Zero Trust pressupde
uma violagao a qualquer momento e aplica o acesso de menor privilégio a todas as solicitagoes,

independentemente da origem.

Por que a Zero Trust é importante agora?

A Zero Trust se tornou uma prioridade para as organizagdes que precisam se
adaptar de modo mais eficaz ao ambiente moderno em constante mudanga.
Essas organizacoes estao procurando um novo modelo de seguranca que
englobe a forga de trabalho hibrida e proteja usuarios, dispositivos e
aplicagbes em qualquer lugar.

Principios da arquitetura moderna Zero Trust
- Verificar explicitamente, sempre no contexto
- Aplicar o privilégio minimo explicitamente

« Monitorar continuamente

A consolidagao é essencial

Abordagem completa e integrada

Uma abordagem holistica a Zero Trust deve se estender a todas as entidades da
organizagao, incluindo identidades, redes e aplicagdes. A Zero Trust serve como
uma estratégia completa, por isso requer a integragao de todos os elementos.

A utilizagao de varias solugbes pontuais e ndo muito bem integradas nao se
alinha a essa abordagem estratégica.

A Akamai montou um portfdlio holistico e robusto para fornecer todas as
solugbes Zero Trust essenciais para a organizagcdo moderna. Em vez de instalar,

executar e corrigir varios produtos de seguranga, as organizagdes podem confiar

em um so fornecedor para disponibilizar todas as tecnologias necessarias e
desfrutar de custos reduzidos e eficiéncias operacionais aprimoradas.

Compartilhamento de sinal entre solugdes

A Akamai trabalhou com automagao integrada em seu portfélio Zero Trust,
reduzindo significativamente a complexidade e a personalizagéo. Dessa forma,
os produtos do portfélio podem compartilhar conhecimentos sobre ameacas
entre si, 0 que 0s torna mais seguros. Se um produto identificar uma ameaga,
outro produto podera ser alertado para mitiga-la.

Beneficios

+ Forga de trabalho distribuida

Permita que os usudrios trabalhem
com mais seguranga em qualquer
lugar, a qualguer momento e em
qualquer dispositivo

Migragao para nuvem

Fornega controle de acesso seguro
em ambientes de nuvem e de nuvem
hibrida

Mitigacao de riscos

Interrompa ameacgas e minimize o
movimento lateral de ransomware
e outros tipos de malware

Conformidade

Suporte a conformidade com
microperimetros em torno de
dados confidenciais
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Um portfélio holistico completo: usuarios, aplicagdes e rede

Proteja a carga de trabalho
Akamai Guardicore Segmentation Zero Trust para aplicagoes

A Akamai Segmentation fornece a solugéo de microssegmentagao lider do setor, projetada para limitar a
propagacao de ransomware e outros malwares. O produto fornece visibilidade e compreensao das cargas de
trabalho, processos e aplicagdes, bem como implementacao de politicas de acesso.

Proteja a rede
Enterprise Application Access: acesso a rede Zero Trust

A tecnologia Zero Trust Network Access da Akamai foi projetada para substituir a tecnologia tradicional de
VPN para uma forte identidade de usuario. Em vez de colocar toda a rede em risco, o Enterprise Application
Access permite o0 acesso de usuario com base no app especifico que o0 usuario precisa acessar para executar
uma fungao. O Enterprise Application Access oferece visibilidade sobre a identidade dos usuarios e uma solida
aplicagéo de identificagéo e autenticagéo.

Proteja o usuario
Secure Internet Access: acesso Zero Trust a internet

O Secure Internet Access é uma solucao de gateway web segura baseada em nuvem. O Secure Internet Access
inspeciona todas as solicitagdes da Web feitas pelos usudrios e aplica inteligéncia de ameagas em tempo

real e técnicas avancadas de analise de malware para garantir que apenas conteldo seguro seja entregue.
Solicitagdes e conteudos mal-intencionados séo bloqueados de maneira proativa.

Autenticagao multifator: sélida identidade Zero Trust

A Akamai MFA protege as contas dos funciondrios contra phishing e outros ataques de maquina no meio. Isso
garante que apenas funciondrios devidamente autenticados possam acessar as contas de sua propriedade, que
outros acessos sejam negados e a invasdo de contas de funcionarios seja evitada.

Rastrear e monitorar
Hunt: servigos de seguranca

Ao adotar uma abordagem de “sempre presumir um estado de violagao’, a equipe de elite de cagadores de ameagas
da Akamai procura continuamente comportamentos de ataque andmalos e ameagas avangadas, que muitas vezes
escapam as solucdes de seguranga padrdo. Nossos cagadores de ameagas notificam vocé imediatamente sobre
qualquer incidente critico detectado na rede e trabalham em conjunto com sua equipe para corrigir a situagao.

A vantagem da Akamai

A Akamai oferece algumas vantagens que a diferenciam dos outros fornecedores de Zero Trust. Nos oferecemos
a cobertura mais ampla: sistemas legados e modernos; Windows e Linux; local e virtualizada, contéineres e muito
mais. Devido aos nossos recursos incomparaveis de visibilidade, os usuarios tém o contexto completo e sabem
0 que cada carga de trabalho esta fazendo. E nossos servigos internos de caga a ameagas de elite ampliam os
recursos de qualquer equipe de seguranca e permitem que sua organizacao fique a frente das ameagas.

Para saber mais sobre Zero Trust e como comegar, visite
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