SEGURANCA ZERO TRUST VISAO GERAL

Uma arquitetura de seguranga Zero Trust minimizao risco de agentes

Aquitetu ra de referénCia mal-intencionados penetrarem no perimetro, moverem-se lateralmente

e extrairem dados. Com base no privilégio minimo e na negagao padrao,

o Zero Trust permite que vocé proteja os usuarios e fornega acesso por
Data Provedor Provedores meio de um conjunto Unico de controles de seguranca e acesso, mesmo
Web Invasor Center de laaS X de SaaS Y guando vocé escalona recursos finitos de acordo com ds necessidades
a empresa.

@ Hﬁﬁ Hﬁﬁ Hﬁﬁ @ Os usuarios acessam aplicagdes corporativas e a Web por meio

da Akamai Intelligent Edge Platform.

A protegéo contra ameagas protege os usuarios contra malware,
phishing e contetido maliciosoda Web, ao tempo em que fornece
visibilidade para a empresa.
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Para aplicagdes corporativas, os servidores de borda derrubam
automaticamente ataques DDoS na camada de rede e inspecionam
solicitagdes da Web para bloquear ameagas maliciosas, como injegdes
de SQL, XSS e RFI.
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Cliente ameagas WAF Identidade aplicagdes corporativas de identidade locais baseados em nuvem ou da Akamai.
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Com base na identidade do usuario e em outros sinais de seguranga,
o acesso é fornecido apenas para as aplicagdes necessarias, e ndo
para toda a rede corporativa.
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A Akamai Intelligent Edge Platform encaminha usudrios autorizados
e autenticados para as aplicagdes corporativas relevantes.

Protecao contra DDoS/ Acesso a Aplicagoes @ A identidade do usudrio ¢ estabelecida usando armazenamentos

PRINCIPAIS PRODUTOS

Protegao contra ameagas » Enterprise Threat Protector

DDoS/WAF » Kona Site Defender ou Web Application Protector
F Acesso a identidades e aplicagdes » Enterprise Application Access
Akamai



https://www.akamai.com/us/en/alt/enterprise-threat-protector.jsp
https://www.akamai.com/us/en/alt/enterprise-threat-protector.jsp
https://www.akamai.com/us/en/products/security/kona-site-defender.jsp
https://www.akamai.com/us/en/products/security/kona-site-defender.jsp
https://www.akamai.com/us/en/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/us/en/products/security/web-application-protector-enterprise-waf-firewall-ddos-protection.jsp
https://www.akamai.com/us/en/products/security/enterprise-application-access.jsp
https://www.akamai.com/us/en/products/security/enterprise-application-access.jsp

