APl SECURITY OVERVIER

O Akamai API Security descobre e audita todas as APIs e monitora as

ComO funCIOna suas atividades, usando analises comportamentais para detectar e
responder a ameacas e violagdes. Ele fornece detecgoes contextuais
para proteger contra violagdo de l6gica e ataques a APIs que as
solucbes baseadas em assinatura ndo conseguem detectar.
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Uma cépia desse trafego é alimentada na plataforma API
Security, onde todas as APIs sdo descobertas
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As deteccdes comportamentais estabelecem um padrao
normal de comportamento para detectar anomalias e
violagdo de logica

As respostas automatizadas podem enviar informacgdes
criticas para as equipes de seguranca ou bloquear o trafego
na edge da Akamai
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As equipes de seguranga podem usar o contexto
comportamental para investigar e procurar ameacas no trafego
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Descoberta e Deteccdo de Resposta Investigacdo e Data lake de APIs ou usar um servico gerenciado de busca de ameacas
auditoria de comportamento  automatizada busca de
riscos de APls ameacas A atividade histérica de APls é armazenada em nosso data lake e

oferece suporte a iniciativas de investigacdo e busca de ameacas

O API Security também tem visibilidade total das APIs e da
atividade das APIs da organizagdo do cliente
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