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O Akamai Hunt encontra as ameacas mais evasivas

Um servigo de seguranga para detectar e corrigir ameagas e riscos

Aproveite a infraestrutura da Akamai Guardicore Segmentation
e a inteligéncia global da Akamai contra ameacas para deter
as ameacas mais evasivas em sua rede

Os ataques modernos frequentemente burlam os
controles de seguranca

Sabendo que violagdes podem ocorrer em qualquer ambiente a qualquer momento,

a equipe do Hunt busca continuamente por comportamentos de ataque atipicos

e ameagcas avangadas que burlam consistentemente até mesmo as solugdes de
seguranga mais avangadas. A detecgao no inicio da cadeia de destrui¢do de técnicas
como movimento lateral, execugdo de malware e comunicagéao de comando e controle
pode evitar desastres, mesmo quando os controles de seguranga falham. Com o Hunt,
voceé é notificado imediatamente sobre qualquer incidente critico detectado em sua
rede, e nossos especialistas trabalham em estreita colaboragdo com sua equipe para
corrigir qualquer ativo comprometido para uma resposta rapida.

Como o Hunt opera
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esses dados com investigam todos os  alertas detalhados auxilia no processo
uma variedade de eventos suspeitos sobre a ameaga e de mitigagao da
algoritmos de para minimizar as acdes a serem ameaca

deteccdo falsos positivos realizadas

Principais recursos

Analise humana especializada 24 horas por dia, 7 dias por semana

Nossos profissionais de ciberseguran¢a sdo de uma ampla variedade de campos,
incluindo pesquisa de seguranga, seguranga ofensiva, inteligéncia militar, red team,
resposta a incidentes e ciéncia de dados.

Alertas sobre ameagas reais

Para evitar o excesso de alertas, a equipe do Hunt notifica seus clientes apenas sobre
ameacas reais, evitando completamente falsos positivos. Utilizando os dados coletados
de uma base global de clientes, nossos especialistas mantém uma linha de base para
um data center "saudavel" e comunicagao de aplicagbes em nuvem, o que nos ajuda a
detectar as ameagas mais impactantes.

Ferramentas de busca exclusivas

Os especialistas do Hunt desenvolvem algoritmos avangados de busca de ameacas
rotineiramente, como anomalias na atividade de usudrios e na rede, andlises executaveis,
andlises de log e mais, formando um poderoso conjunto de ferramentas para detecgao
e resposta rapidas. O Akamai Guardicore Insight, uma poderosa ferramenta baseada em
osquery para consultar pontos de extremidade e servidores em tempo real, esta incluido
no servigo sem custo adicional.

BENEFICIOS PARA A SUA
EMPRESA

N

Descubra ataques em
andamento

A equipe do Hunt busca
proativamente ataques novos
e em andamento, o que
minimiza o tempo de espera e
reduz o tempo de mitigagao.

Capacite sua equipe

Os especialistas do Hunt
ajudam sua equipe a
monitorar seu ambiente
para detectar a existéncia
de invasores, economizando
tempo, esforgo e custos.

Obtenha respostas rapidas
Vocé recebe notificagdes
instantaneas de todos os
incidentes criticos detectados,
podendo se concentrar nos
negdcios sem se preocupar.

Obtenha uma busca
personalizada de ameagas
Ao monitorar continuamente
seu ambiente em busca de
ataques, a equipe desenvolve
uma linha de base de suas
configuragdes de seguranga
e pode adaptar os métodos
de busca a sua topologia
especifica.


https://www.akamai.com/pt

Inteligéncia de ameacas rica em contexto

Nossa equipe do Hunt coleta indicadores de comprometimento, de IPs e dominios a
processos, usuarios e servigos, aproveitando a Akamai Guardicore Segmentation e a
enorme inteligéncia global da Akamai contra ameagas.

Visibilidade de rede, nuvem e pontos de extremidade

Essa combinacao de dados gerados a partir das implantagoes da Akamai Guardicore
Segmentation e dos sensores globais da Akamai, incluindo mais de 7 trilhdes de
solicitagdes de DNS diarias feitas para a nuvem de DNS da Akamai, oferece a nossa
equipe a visibilidade mais abrangente do seu ambiente.

Notificagao imediata e insights proativos

+ Notificagdes sdo enviadas imediatamente por e-mail apds a detecgdo de uma
ameaga.

Relatérios periddicos de ameagas de nivel executivo incluem andlises,
estatisticas e métricas para manter seus executivos ou diretoria informados
sobre as campanhas de ataque de alto nivel.

0 gerenciamento de incidentes é facil com a integragdo com o console da
Akamai Guardicore Segmentation.
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Quero agradecer a
equipe do Akamai
Hunt pela assisténcia
e rapida correcao
durante um ataque
de violacao de dados.
Isso nos ajudou a
evitar violacdes dos
NOSSO0S sistemas
vitais.
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Centro de saude lider

Para saber mais sobre o Akamai Hunt e nossas outras solugdes de seguranga,
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