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O Akamai Hunt encontra as ameaças mais evasivas
Um serviço de segurança para detectar e corrigir ameaças e riscos

Aproveite a infraestrutura da Akamai Guardicore Segmentation 
e a inteligência global da Akamai contra ameaças para deter 
as ameaças mais evasivas em sua rede

Os ataques modernos frequentemente burlam os 
controles de segurança
Sabendo que violações podem ocorrer em qualquer ambiente a qualquer momento, 
a equipe do Hunt busca continuamente por comportamentos de ataque atípicos 
e ameaças avançadas que burlam consistentemente até mesmo as soluções de 
segurança mais avançadas. A detecção no início da cadeia de destruição de técnicas 
como movimento lateral, execução de malware e comunicação de comando e controle 
pode evitar desastres, mesmo quando os controles de segurança falham. Com o Hunt, 
você é notificado imediatamente sobre qualquer incidente crítico detectado em sua 
rede, e nossos especialistas trabalham em estreita colaboração com sua equipe para 
corrigir qualquer ativo comprometido para uma resposta rápida.

Como o Hunt opera

Principais recursos

Análise humana especializada 24 horas por dia, 7 dias por semana 
Nossos profissionais de cibersegurança são de uma ampla variedade de campos, 
incluindo pesquisa de segurança, segurança ofensiva, inteligência militar, red team, 
resposta a incidentes e ciência de dados.

Alertas sobre ameaças reais 
Para evitar o excesso de alertas, a equipe do Hunt notifica seus clientes apenas sobre 
ameaças reais, evitando completamente falsos positivos. Utilizando os dados coletados 
de uma base global de clientes, nossos especialistas mantêm uma linha de base para 
um data center "saudável" e comunicação de aplicações em nuvem, o que nos ajuda a 
detectar as ameaças mais impactantes.

Ferramentas de busca exclusivas
Os especialistas do Hunt desenvolvem algoritmos avançados de busca de ameaças 
rotineiramente, como anomalias na atividade de usuários e na rede, análises executáveis, 
análises de log e mais, formando um poderoso conjunto de ferramentas para detecção 
e resposta rápidas. O Akamai Guardicore Insight, uma poderosa ferramenta baseada em 
osquery para consultar pontos de extremidade e servidores em tempo real, está incluído 
no serviço sem custo adicional.

BENEFÍCIOS PARA A SUA 
EMPRESA

Descubra ataques em 
andamento 
A equipe do Hunt busca 
proativamente ataques novos 
e em andamento, o que 
minimiza o tempo de espera e 
reduz o tempo de mitigação.

Capacite sua equipe 
Os especialistas do Hunt 
ajudam sua equipe a 
monitorar seu ambiente 
para detectar a existência 
de invasores, economizando 
tempo, esforço e custos.

Obtenha respostas rápidas 
Você recebe notificações 
instantâneas de todos os 
incidentes críticos detectados, 
podendo se concentrar nos 
negócios sem se preocupar.

Obtenha uma busca 
personalizada de ameaças 
Ao monitorar continuamente 
seu ambiente em busca de 
ataques, a equipe desenvolve 
uma linha de base de suas 
configurações de segurança 
e pode adaptar os métodos 
de busca à sua topologia 
específica.

Investigar Alertar MitigarAnalisarColetar

O Hunt coleta 
sinais exclusivos 
de várias fontes

A plataforma analisa 
esses dados com 
uma variedade de 
algoritmos de 
detecção

Os especialistas 
investigam todos os 
eventos suspeitos 
para minimizar 
falsos positivos

A plataforma envia 
alertas detalhados 
sobre a ameaça e 
as ações a serem 
realizadas

A equipe do Hunt 
auxilia no processo 
de mitigação da 
ameaça
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Inteligência de ameaças rica em contexto 
Nossa equipe do Hunt coleta indicadores de comprometimento, de IPs e domínios a 
processos, usuários e serviços, aproveitando a Akamai Guardicore Segmentation e a 
enorme inteligência global da Akamai contra ameaças.

Visibilidade de rede, nuvem e pontos de extremidade 
Essa combinação de dados gerados a partir das implantações da Akamai Guardicore 
Segmentation e dos sensores globais da Akamai, incluindo mais de 7 trilhões de 
solicitações de DNS diárias feitas para a nuvem de DNS da Akamai, oferece à nossa 
equipe a visibilidade mais abrangente do seu ambiente.

Notificação imediata e insights proativos
•	 Notificações são enviadas imediatamente por e-mail após a detecção de uma 

ameaça.

•	 Relatórios periódicos de ameaças de nível executivo incluem análises, 
estatísticas e métricas para manter seus executivos ou diretoria informados 
sobre as campanhas de ataque de alto nível.

•	 O gerenciamento de incidentes é fácil com a integração com o console da 
Akamai Guardicore Segmentation.

Quero agradecer à 
equipe do Akamai 
Hunt pela assistência 
e rápida correção 
durante um ataque 
de violação de dados. 
Isso nos ajudou a 
evitar violações dos 
nossos sistemas 
vitais.

CIO
Centro de saúde líder

Dados globais

Analisar e investigar
Sua rede

Seus dados

Mecanismo de 
detecção Expertise

Ameaças

Alertas

Modelagem 
empresarial 

global

Dados de 
segmentação

Integração 
de terceiros

Insight 
(osquery)

Feeds de 
terceiros

Inteligência 
exclusiva contra 

ameaças

Riscos

Mitigar

Para saber mais sobre o Akamai Hunt e nossas outras soluções de segurança, 
entre em contato com um especialista.

https://www.akamai.com/pt
https://www.akamai.com/pt/global-services/support
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://www.facebook.com/AkamaiTechnologies/
https://twitter.com/akamai
https://www.akamai.com/de/why-akamai/contact-us/contact-sales
https://www.akamai.com/pt/why-akamai/contact-us/contact-sales

