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Brand Protector

Detecte e interrompa websites de phishing, lojas falsas e apropriagao indevida
da identidade da marca para evitar danos ao usuario final e perdas comerciais

Ha muito tempo, as equipes de seguranga se concentram

em defesas, protegendo o patriménio digital da organizacao
contra ataques mal-intencionados e furtivos. Mas nem

todos os ataques ocorrem pela porta de entrada de

uma organizagdo. Na Web, os invasores aproveitam os
relacionamentos duradouros que as marcas globais tém com
seus clientes para atrai-los a entregar credenciais valiosas ou
a fazer pagamentos diretos, se apropriando indevidamente
da identidade da sua marca com sésias digitais.

O desafio é proteger o ativo mais valioso da organizacao,
sua reputacao, fora de seus dominios digitais. O Akamai
Brand Protector protege as empresas contra perda de
receita e aumento de risco, combatendo produtos falsos que
reduzem a demanda e a margem, e protegendo os dados
confidenciais e as informacdes da conta dos clientes.

O Akamai Brand Protector é uma solugdo Unica que detecta e atenua ataques
direcionados, incluindo phishing, falsificagbes e pirataria de marcas comerciais.

Sua marca reconhecivel cria valor mensurdvel dentro e fora da organizagéo. Foi
mostrado que os aumentos no valor da marca diminuem a rotatividade de clientes e
aumentam as taxas de conversao de vendas e os pipelines. Os aumentos na forga da
marca também tém recompensas internas, reduzindo a rotatividade de funcionarios e os
custos de contratagéo.

0 Brand Protector foi projetado para resolver de forma simples e eficiente o problema
de apropriagdes fraudulentas de identidade com uma abordagem de quatro etapas:
inteligéncia, deteccgao, visibilidade e mitigagao.

Inteligéncia

0 desafio de detectar websites de phishing e outros websites de falsificagdes de marca
comega na fase da coleta de dados e inteligéncia.

0 Brand Protector é alimentado pela Akamai Intelligent Edge Platform. Como a maior
plataforma de edge global, nossa visao proprietaria na Internet é responsavel por
quase 30% do trafego mundial, analisando mais de 300 TB de dados por dia. Essa
profundidade de inteligéncia é aprimorada com feeds de dados de terceiros para
visibilidade holistica das a¢des do invasor.

BENEFICIOS PARA SUA EMPRESA
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Detecgao de ataques confiavel
Nossa rede global proprietaria
e feeds adicionais fornecem
uma vantagem exclusiva

para detectar apropriagdes
fraudulentas de identidade

de marcas.

Visibilidade por cliente
Coleta de informagdes
dedicada para sua marca,
produtos e termos.

Precisao e velocidade

A detecgao rapida dos nossos
algoritmos frequentemente
emite alertas na primeira
visita, minimizando os falsos
positivos.

Insights acionaveis

Dados abrangentes sé@o
fornecidos como insights
acionaveis com pontuacgao de
risco resumindo a gravidade
e alcance rapidamente.

Facilidade de uso

Obtenha insights em tempo
real e inicie a corregdo nesse
crescente vetor de ataque em
apenas alguns minutos por dia.

Remocao integrada

Traga o seu préprio servigo
de remogao ou aproveite o
servico de remocao integrado
no portal do Brand Protector
para manter a produtividade.
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https://www.akamai.com/pt

Usando a posicao exclusiva da Akamai e os registros de dados de seguranga exclusivos,
o produto coleta inteligéncia que detecta websites fraudulentos de forma mais rdpida
e eficiente do que outras solugdes do mercado.

Deteccao

Mais de 50.000 novos websites de phishing séo criados toda semana. O Akamai Brand
Protector inspeciona bilhdes de atividades digitais por dia em fontes internas e externas,
para descobrir abusos da marca e dos elementos da marca de sua organizagdo, muitas
vezes antes do langamento de uma campanha de ataque.

Visibilidade

Depois de receber informacgdes de nossas varias fontes, os sinais de dados passam por
uma série de detectores heuristicos e de IA. Embora uma grande quantidade de dados
e evidéncias sejam coletados, a interface de usuario simplificada da Akamai fornece

um entendimento rapido das ameacgas em tempo real para seus clientes por meio de
personificagdes.

Os dados de trafego, detecgdes e ameagas especificos do cliente sdo destilados

em insights aciondveis no portal do cliente da Akamai, fornecendo uma pontuagéao

de ameaga, pontuacdo de confianga e classificagdo de gravidade, e quantificando

o numero de usudrios afetados para cada deteccgéo. A evidéncia de alerta é organizada,
fornecendo capturas de tela, indicadores de detecgéo e detalhes do dominio.

Mitigagao
Os servigos de remogao integrados fecham o ciclo para combater a fraude a marca.

Esta etapa envolve fornecer ao usudrio a opgao automatizada para solicitar mitigagéo
usando a evidéncia coletada. Os usuarios podem visualizar e rastrear o status no portal.
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