RESUMO DO PRODUTO DA AKAMAI

Client-Side Protection & Compliance

Proteja-se contra vulnerabilidades de JavaScript no lado do cliente e simplifique a conformidade regulatéria.

O JavaScript € uma ferramenta essencial para aplicagdes Web
modernas. Desde a otimizagao da experiéncia do usuario até o
aprimoramento da funcionalidade e do desempenho, o uso de
JavaScript proprio e de terceiros cresceu exponencialmente ao
longo do tempo. Embora existam inumeros beneficios que vém
com seu uso, uma cadeia de fornecimento digital de JavaScript
também pode deixar websites vulneraveis a ataques no lado
do cliente, que visam roubar informacgdes confidenciais do
usuario final dentro do navegador, incluindo dados de cartdo de
pagamento, por meio da inje¢do de cédigo mal-intencionado.

Como esses ataques nao tém visibilidade no lado do servidor e
contornam as medidas de seguranca tradicionais, as organizacdes
podem facilmente ser vitimas, resultando na diminuicao da
confianga do cliente, multas regulatérias devastadoras, penalidades
de conformidade e danos a reputacao da marca.

Akamai Client-Side Protection & Compliance

A solugao Akamai Client-Side Protection & Compliance ajuda a proteger contra a exfiltragdo
de dados do usuario final e protege websites contra ameacgas de JavaScript. Ela foi projetada
para detectar comportamentos mal-intencionados de scripts e fornecer alertas acionaveis
para que as equipes de seguranca mitiguem atividades prejudiciais em tempo real.

Com recursos de conformidade com o padrao PCI DSS v4.0, a Client-Side Protection &
Compliance ajuda as organizagdes a atender aos novos requisitos de seguranga de script
e protege os dados de cartbes de pagamento contra ataques no lado do cliente. Gerencie
facilmente o inventario de scripts de sua pagina de pagamento, simplifique o processo de
auditoria por meio de um uUnico painel abrangente e receba alertas dedicados de PCl para
responder rapidamente a eventos relacionados a conformidade.

Principais recursos

Protecao contra a exfiltragao de dados confidenciais no lado do cliente

Os cibercriminosos estéo a procura de informagdes confidenciais dos seus usuarios
finais. Ao explorar vulnerabilidades nas cadeias de fornecimento de JavaScript, os
agentes mal-intencionados sdo capazes de injetar cddigo em websites para extrair
informagdes confidenciais e exfiltra-las para uso fraudulento. A solugdo Client-Side
Protection & Compliance combina machine learning e pontuagao heuristica para analisar
o comportamento do script em tempo real para detectar atividades mal-intencionadas e
recursos vulneraveis. Ela fornece as equipes de seguranca alertas acionaveis imediatos
para se defender rapidamente contra ataques no lado do cliente, incluindo skimming na
Web, Magecart e formjacking.

BENEFICIOS PARA SUA EMPRESA
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Deteccao e protegao Monitore
o comportamento do script em
sessOes de usuarios reais para
detectar atividades suspeitas

Fluxos de trabalho do PCI DSS
v4.0

Ajuda a atender aos requisitos
de seguranga do JavaScript
6.4.3e11.6.1

Alertas priorizados em tempo
real Mitigue imediatamente
eventos de alto risco com
alertas acionaveis

Visibilidade no lado do cliente
Obtenha visualizagdes
abrangentes da superficie de
ataque no lado do cliente

Gerenciamento de politicas
Gerencie o comportamento
do script e a execugéo do
JavaScript em tempo de
execucao

Deteccao de vulnerabilidade
Identifique CVEs (Common
Vulnerabilities and Exposures,
vulnerabilidades e exposi¢des
comuns) respaldadas pela
inteligéncia de ameagcas da
Akamai

Opcoes flexiveis de
implantagao

Implante facilmente por meio
da Akamai Connected Cloud
ou diretamente no servidor de
origem
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https://www.akamai.com/pt

Suporte dedicado a conformidade com o PCI DSS v4.0

Os requisitos de segurancga de script do PCI DSSv4.0 6.4.3 e 11.6.1 impdem a
necessidade de as organizagdes protegerem os dados de cartdes de pagamento contra
ataques no lado do cliente e garantirem o gerenciamento de scripts em paginas de
pagamento. A solugéo Client-Side Protection & Compliance rastreia e faz o inventario de
todos os scripts nas paginas de pagamento, garantindo sua integridade e autorizagéo.
Ela fornece justificativas predefinidas e regras automatizadas para justificar facilmente
todos os scripts carregados. A solugdo também monitora as alteragdes nos cabegalhos
HTTP e na protegdo da pagina de pagamento para se defender contra adulteragdo da
pagina. Um painel abrangente e alertas dedicados de PCI permitem que as organizagdes
respondam rapidamente a eventos relacionados a conformidade e garantam a protegédo
dos dados de cartdes de pagamento dentro do navegador. Com esses recursos, as
equipes de segurancga e conformidade podem reduzir a carga do processo de auditoria
de PCI e agilizar os fluxos de trabalho.

Ampla visibilidade das ameagas de JavaScript

As protecdes tradicionais de aplicagdes Web, como firewalls de aplicagdes Web,
monitoram apenas o trafego no lado do servidor e ndo podem fornecer visibilidade

da atividade executada no lado do cliente. As abordagens baseadas em normas para
protecdo contra tais ameagas, como as politicas de seguranca de conteudo, sédo dificeis
de gerenciar e fornecem protegdo limitada contra cargas perigosas introduzidas na
cadeia de fornecimento de scripts fora do controle dos operadores de paginas da Web.
Isso cria um ponto cego para as organizagdes, fazendo com que o cédigo prejudicial
nao seja detectado por dias, semanas ou até mesmo meses enquanto continua o roubo
de dados confidenciais. A Client-Side Protection & Compliance fornece uma visao
incomparavel da superficie de ataque no lado do cliente do seu website, incluindo o
comportamento, as vulnerabilidades, o alcance e o impacto de cada script, bem como
os dados acessados ou a ameaca existente.

Como funciona

A Client-Side Protection & Compliance é executada no navegador do usuério final para
monitorar execugdes de scripts no lado do cliente em uma pdgina da Web protegida.
Quando os scripts exibem alteragdes nos comportamentos, as técnicas de machine
learning sdo empregadas para avaliar o risco de agdes ndo autorizadas ou inadequadas.
Elas alertam as equipes de seguranga sobre eventos de alto risco, permitindo a
investigacao imediata e a mitigagao de possiveis ameagas.

@ Configuragao Sao injetados scripts simples em cada pagina monitorada
sem impacto significativo no desempenho.

@ Monitoramento e avaliagao Os dados de atividade JavaScript s&o

‘ coletados do navegador da Web de um usudrio e monitorados. As técnicas
de machine learning sdo empregadas para avaliar o risco de agdes nédo
autorizadas ou inadequadas, se encontradas.

Alertas Alertas em tempo real com informagdes detalhadas para mitigar
ameagcas sdo enviados se uma ameaga ou ataque ativo for encontrado.

l | Mitigagao 0 JavaScript mal-intencionado ¢ imediatamente impedido de
Q acessar e de exfiltrar dados confidenciais em paginas protegidas com um
simples clique.

Para saber mais, acesse
Akamai.

Agilize a conformidade com
requisitos de segurancga de
script PCI DSS v4.0

Integridade e autorizagao do script
(6.4.3)

Garanta a integridade e a autorizagao
de todos os scripts carregados em
paginas de pagamento protegidas.

Inventario e justificativa do script
(6.4.3)

Rastreie e faga inventdrios de scripts
carregados em paginas de pagamento
protegidas. Justifique rapidamente
todos os scripts, aproveitando as
justificativas predefinidas e as regras
automatizadas.

Protecao de paginas de pagamento
(11.6.1)

Detecte e responda imediatamente a
alteragdes nao autorizadas em paginas
de pagamento protegidas.

Painel intuitivo

Simplifique o processo de
conformidade e auditoria do PCI DSS
v4.0 por meio de um painel dedicado
com informagdes detalhadas sobre
tarefas relacionadas e alertas para
requisitos de segurancga do script 6.4.3
e11.6.1.

Alertas de PCI acionaveis

Receba e registre alertas detalhados
para eventos relacionados a
conformidade com PCI, incluindo
scripts nao autorizados, exfiltragao de
dados de pagamento e adulteragéo de
pagina de pagamento.

ou entre em contato com a equipe de vendas da
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