RESUMO DO PRODUTO DA AKAMAI

Firewall DNS empresarial baseado em nuvem
para acesso seguro a Internet

A medida que as organizacdes adotam o acesso direto

a Internet, aplicacdes Saas (software como servico),
servicos em nuvem, politicas de trabalho em qualquer lugar
e a Internet das Coisas (IoT), sua superficie de ataque
aumenta dramaticamente e elas enfrentam uma série de
novos desafios de seguranca. Proteger a organizagao

e 0S usuarios contra ameacas direcionadas avangadas,
como malware, ransomware, phishing e extracao de dados
torna-se exponencialmente mais dificil. As complicagdes
e complexidades dos pontos de controle de seguranca e
as brechas de seguranca das solugdes legadas no local
precisam ser administradas com recursos limitados.

O Akamai Secure Internet Access Enterprise é um firewall
de DNS (Sistema de Nomes de Dominio) baseado em
nuvem projetado para ajudar as equipes de seguranca a
garantir que usuarios e dispositivos possam se conectar
com segurancga a Internet onde quer que estejam, sem

a complexidade e as despesas gerais de gerenciamento
associadas a outros solucdes de seguranca legadas.

O Secure Internet Access Enterprise é alimentado por
inteligéncia contra ameagas em tempo real com base nos
insights globais incomparaveis da Akamai sobre o trafego
de Internet e DNS.

Secure Internet Access Enterprise

Desenvolvido com base no Akamai Connected Cloud global e no servico DNS
recursivo de nivel de operadora da Akamai, o Secure Internet Access Enterprise é um
firewall DNS baseado em nuvem, rapido de configurar e facil de implantar, que nao
requer instalagdo e manutengéo de hardware.

0 Secure Internet Access Enterprise aproveita a inteligéncia de seguranca em
nuvem da Akamai em tempo real para identificar e bloquear proativamente ameagas
direcionadas, como malware, ransomware, phishing e extragéo de dados de baixo
rendimento baseada em DNS.

0 portal da Akamai permite que as equipes de seguranga criem, implantem e
apliqguem centralmente tanto as politicas de seguranca unificadas e as AUPs (politicas
de uso aceitdvel) em minutos para todos os usuarios, onde quer que estejam
conectados a Internet.

BENEFICIOS PARA A SUA
EMPRESA
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Mova a seguranga na Web para
a nuvem com um firewall DNS
baseado em nuvem que pode
ser configurado e implantado
globalmente em minutos (sem
interrupgdes para os usudrios) e
dimensionado rapidamente

Melhore as defesas de
segurancga bloqueando
proativamente solicitagcoes
para websites de descarte

de malware e ransomware,
websites de phishing e
servidores de comando e
controle (C2) de malware e
identifique a extragdo de dados
DNS de baixo rendimento

com base em inteligéncia de
ameagcas exclusiva e atualizada

Controle o uso de shadow IT e
aplicagdes nao sancionadas,
identificando e bloqueando
aplicagdes com base na
categoria ou na pontuagao de
risco

Minimize otempo e a
complexidade do gerenciamento
de seguranga reduzindo o
ndmero de alertas falsos
positivos de seguranga,
diminuindo alertas de outros
produtos de seguranga e
administrando politicas e
atualizagOes de seguranga em
qualquer lugar, em segundos,
para proteger todos os locais
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https://www.akamai.com/pt

Como funciona

0 Secure Internet Access Enterprise é um servigo de seguranga baseado em nuvem que
pode ser ativado em minutos para oferecer seguranca e reduzir a complexidade sem
afetar o desempenho. Essa protegdo pode ser fornecida simplesmente direcionando o
trafego DNS recursivo para o Secure Internet Access Enterprise usando uma variedade
de métodos diferentes, incluindo tuneis IPsec, um cliente leve, o encaminhador DNS
gerenciado da Akamai ou uma modificagédo do seu resolvedor DNS existente.

Todo dominio solicitado é verificado pela inteligéncia contra ameagas em tempo

real da Akamai, e as solicitagdes de dominios mal-intencionados identificados sdo
automaticamente bloqueadas. O uso do DNS como uma camada de seguranga inicial
bloqueia proativamente as ameagcas no inicio da cadeia de destruigao e antes que
qualquer conexdo com a Web seja feita. Além disso, o DNS foi desenvolvido para

ser eficaz em todas as portas e protocolos, protegendo contra malware que ndo usa
portas e protocolos padrdao da Web. Os dominios também podem ser verificados para
determinar o tipo de conteddo que um usudrio esta tentando acessar, e bloquea-lo caso
o conteudo viole a AUP (politica de uso aceitavel) da empresa.

Para protecao adicional, os dominios de risco podem ser encaminhados para um proxy
na nuvem para inspecdo de URL. Os URLs HTTP/S solicitados sao verificados em
relagdo a inteligéncia de ameagas em tempo real da Akamai e os URLs maliciosos s@o
bloqueados automaticamente.

O Secure Internet Access Enterprise integra-se facilmente com outros produtos de
seguranca e ferramentas de relatérios, incluindo firewalls e solugdes de gerenciamento
de informagdes e eventos de seguranga (SIEM), bem como feeds de inteligéncia de
ameagcas externas, permitindo maximizar os investimentos em todas as camadas de
sua pilha de seguranca.

Além disso, a implantagao do cliente leve do Secure Internet Access Enterprise em
dispositivos permite que as organizagdes protejam, de maneira facil e rapida, notebooks
ou dispositivos moveis utilizados fora da rede.

Inteligéncia de seguranga na nuvem da Akamai

O Secure Internet Access Enterprise é alimentado pela inteligéncia de seguranga em
nuvem da Akamai, que fornece inteligéncia em tempo real sobre ameacas e os riscos
que essas ameagas apresentam.

A inteligéncia contra ameagas da Akamai é projetada para fornecer protegao contra
ameacas atuais e relevantes que podem afetar seu negdcio e minimizar o nimero de
alertas falsos que suas equipes de seguranca precisam investigar.

Essa inteligéncia se baseia em dados coletados 24 horas por dia, 7 dias por semana
do Akamai Connected Cloud, que gerencia até 30% do trafego global da Web e entrega
até 11 trilhdes de consultas DNS diariamente. A inteligéncia da Akamai é reforgada
por centenas de feeds externos de ameagas, e o conjunto de dados combinado é
continuamente analisado e preparado utilizando técnicas avancadas de analise de
comportamento, machine learning e algoritmos proprietarios. A medida que novas
ameacas sao identificadas, elas sdo imediatamente adicionadas ao servigo Secure
Internet Access Enterprise, oferecendo prote¢cdo em tempo real.

Akamai Connected Cloud

0 servigo Secure Internet Access Enterprise é baseado no Akamai Connected Cloud, que
é a plataforma mais distribuida do mundo para computagdo em nuvem, seguranga e
entrega de conteddo. O Akamai Connected Cloud oferece um acordo de nivel de servigo
(SLA) com 100% de disponibilidade e garante confiabilidade ideal para a seguranga da
Web de uma empresa.

BENEFICIOS PARA A SUA
EMPRESA

Reduza os riscos e melhore a
L= seguranga de dispositivos fora
da rede sem utilizar uma VPN
com o cliente leve do Secure
Internet Access Enterprise, que
aplica politicas de seguranga
e AUPs

Aplique a conformidade e
suas AUPs de modo rapido e

uniforme bloqueando o acesso
a dominios e categorias de
conteudo censuraveis ou
inapropriados

@ Aumente a resiliéncia e
a confiabilidade com o
Akamai Connected Cloud e a
plataforma DNS de nivel de
operadora da Akamai



Portal de gerenciamento na nhuvem

Toda a configuragdo e o gerenciamento continuo do Secure Internet Access Enterprise
sdo realizados por meio do portal Akamai Control Center baseado em nuvem, permitindo
o gerenciamento em qualquer local e a qualquer momento.

0 gerenciamento de politicas é facil e rapido. As alteragdes podem ser aplicadas
globalmente em poucos minutos para garantir que todas as instalagdes e usuarios
sejam protegidos. Notificagdes por e-mail em tempo real e relatérios programados
podem ser configurados para alertar as equipes de seguranga sobre eventos criticos
relacionados a politica, permitindo que sejam tomadas medidas imediatas de
remediagdo para identificar e resolver possiveis ameagas. Um painel em tempo real
fornece uma visao geral do trafego, de ameacas e de eventos da AUP. Informagdes
detalhadas sobre qualquer atividade podem ser visualizadas em uma pesquisa sobre
elementos individuais do painel. Essas informagdes detalhadas fornecem um recurso
valioso para analise e remediagao de incidentes de seguranga.

Todas as fungdes do portal podem ser acessadas por meio de APlIs, e os logs de
dados podem ser exportados para um SIEM, permitindo que o Secure Internet Access
Enterprise integre-se de maneira facil e efetiva a outras solugdes de seguranca e
ferramentas de relatérios.

Recursos

Bloquear malware, ransomware, dominios de entrega de phishing e URLs

Bloquear solicitagoes C2 de malware

Identificar exfiltracdo de dados baseados em DNS

Dominios de proxy que apresentam risco para inspe¢ao de URL de HTTP e HTTPS solicitados

Criar uma lista personalizada de dominios para inspe¢do de URLs HTTP e HTTPS

Realize andlises retrospectivas dos logs de trafego do cliente para identificar e alertar sobre
ameacas recém-descobertas

Criar listas de permissao/negagéao personalizadas

Incorporar feeds adicionais de inteligéncia de ameacas

Personalize paginas de erro

Consultar o banco de dados de ameacgas da Akamai para obter informag&es sobre dominios e
URLs mal-intencionados

Reforgar a seguranga para dispositivos fora da rede (Windows, macOS, iOS, Android, Chrome)

Politica de uso aceitavel (AUP)

Criar politicas de AUP baseadas em grupo

Monitorar ou bloquear violagdes da AUP para usudrios que estdo dentro ou fora da rede

Aplicar o SafeSearch para Google, Bing e YouTube




Corretor de seguranga de acesso a nuvem (em linha)

Identificar e bloquear aplicagdes de Tl invisivel

Bloquear aplicagdes com base na pontuagéo de risco ou no grupo de aplicagbes
Imposicdo de grupos de usudrios de SaaS

Relatérios, monitoramento e administragao

Integragdo com IDP e Active Directory
Visibilidade para a empresa de todas as atividades com painéis personalizaveis
Anadlise detalhada de todos os eventos de ameagas e AUPs

Registro e visibilidade completos de todas as solicitagdes de trafego atendidas e eventos de
ameacas e AUPs

Entrega de todos os logs, que sdo mantidos por 30 dias e podem ser exportados por meio de uma API
Configuragao, listas de seguranga personalizadas e eventos disponiveis por meio de uma API
Integracdo a outros sistemas de seguranga, como SIEMs, por meio de uma API

Alertas de seguranca em tempo real enviados por e-mail

Relatérios programados didrios ou semanais por e-mail

Administracdo delegada

Plataforma Akamai Connected Cloud

VIPs para IPv4 e IPv6 dedicados por cliente para DNS recursivo
SLA com 100% de disponibilidade

Roteamento de DNS Anycast para desempenho ideal

DNSSEC, DoH e DoT aplicados para aumentar a seguranga

Atribuicao de dispositivo empresarial

Atribuic&o in-line usando encaminhador DNS
Atribuicéo off-line usando o Security Connector

Atribuigdo baseada em cliente para notebooks e dispositivos méveis (Windows, mac0S, i0S,
Android, Chrome)

Para saber mais sobre o Secure Internet Access Enterprise e

inscrever-se para uma avaliagao gratuita, visite
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