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Ramsomware a espreita

Técnicas de exploracao em evolucao e a busca ativa de dias zero

Os grupos de ransomware estao a espreita, usando métodos agressivos de
vitimizacao, como abuso de vulnerabilidade de dia zero e de dia um, e varios
esquemas de extorsao para maximizar os danos as organizagoes.

LockBit domina a cena do ransomware, representando 39% das organizagoes vitimas

Numero de vitimas de grupos de ransomware
1 de outubro de 2021 - 31 de maio de 2023
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0 sucesso da LockBit pode ser atribuido as constantes melhorias em seu software.
No entanto, o CLOP est& ganhando dominio e criando um nome para si mesmo com
seu abuso desenfreado de vulnerabilidades de dia zero no software de transferéncia
de arquivos.
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Aumento das vitimas de
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Asia-Pacifico e no Japao (APJ)
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Oriente Médio e Africa (EMEA)

Como os invasores maximizam suas taticas de extorsao?

(Spear) Phishing, vulnerabilidades de dia
zero e dia um, abuso de credenciais

Movimentagao lateral

Espalhar-se pela rede para obter o maximo
de danos ou impactos

Exfiltragao

Localizar e roubar dados valiosos: este
esta se tornando um dos principais
métodos de extorsao

Criptografia

Criptografia eficiente e segura para impedir
a recuperacao e interromper as operacoes

Exigéncia de resgate

As vitimas pagam o resgate, ou 0s
invasores publicam seus dados
confidenciais em locais de vazamento

Ataques de DDoS

Ataques de DDoS para interromper
operagoes; serve como uma tatica de
extorsao adicional

Intimidagao e assédio

Os invasores ligam ou enviam e-mail a
clientes ou parceiros da vitima para
aumentar a pressao
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Baixe o relatério completo

Os grupos de ransomware podem
explorar vulnerabilidades que podem
levar diretamente ao roubo de dados

Nos ultimos meses, alguns invasores
de ransomware usaram apenas dados
exfiltrados para resgate

Pressao adicional para coagir as
vitimas a pagar resgate

Para mais informacgoes e insights sobre tendéncias
de ransomware, a mudanga nas técnicas de ataque e
estratégias de atenuacao, leia nosso relatério completo.
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