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Como quebrar a cadeia de
ataques de ransomware

Cinco etapas para bloquear o movimento lateral

O ransomware nao se espalha violando uma unica maquina ou dispositivo.
Os cibercriminosos usam essa variedade de malware para criptografar
o maximo possivel de uma rede e garantir que as vitimas paguem o resgate.

'C}) Até 2031, espera-se que o ransomware ataque uma
empresa, consumidor ou dispositivo a cada 2 segundos.

Relatério de mercado da Cybersecurity Ventures sobre ransomware

A cada
dois segundos

Voceé confia na sua seguranca de rede atual?

Se vocé ainda confiar em firewalls legados para segmentagao, ndo pode impedir que o
ransomware se espalhe pela sua rede e bloqueie sua infraestrutura e aplicagdes criticas.

A cadeia de destruicao do ransomware

@ Posicio inicial e Filtragem © Nota de resgate

(Spear) Phishing ou Localizar e roubar Papel de parede, e-mail,
servigos vulneraveis dados valiosos arquivo .txt de resgate etc.

9 Movimentagao lateral Q Criptografia @ Impacto

Espalha-se pela rede PKI para criptografia Dados, financeiro,
para causar o maximo para evitar quebra de marca etc.
de impactos cédigo/decodificagdo

(A) As violagoes sao inevitaveis

n Vocé precisa de uma solugdo de seguranga que detecte ameagas no
trafego do data center leste-oeste e bloqueie o0 movimento lateral.

Quebrar a corrente

Prepare-se identificando todas as aplicagdes
e ativos em execugao em seu ambiente de Tl

L a2 Previna criando regras para bloquear técnicas

[=\ comuns de propagacdo de ransomware
Detecte recebendo alertas sobre qualquer tentativa
de obter acesso a aplicagdes segmentadas e backups

Corrija iniciando medidas de contencao e quarentena
de ameacgas quando um ataque for detectado

Dﬁ Recupere com recursos de visualizagdao que suportam
estratégias de recuperagao em fases

Em 2022, os ataques de ransomware aumentaram
quase 13%, um aumento tao grande quanto nos
ultimos cinco anos combinados.

Verizon 2022 Data Breach Investigations Report

Se vocé nao esta preparado para se defender de ataques mais
frequentes e pedidos de resgate mais caros, é hora de incorporar
segmentacao e visibilidade a sua estratégia de defesa.
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