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Combinacao perfeita:

Akamai App & API Protector
e API| Security

As APIs sdo um alvo cada vez maior de ataques e causam grande preocupagao em
organizag0es globais com relagao a segurancga. Os clientes precisam de uma abordagem de
protegao em camadas quando se trata de protegdes de APIs. Use a combinagédo Akamai App
& API Protector e API Security para deter ainda mais ameagcas. Essas solugdes nativamente
conectadas permitem que vocé implante com rapidez e responda automaticamente.

Uma nova postura é necessaria para a protecao de APls
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TRILHOES

do trafego protegido pela 30% de crescimento anual de ocorréncias de APIs
Akamai é decorrente de APIs  em ocorréncias de APIs esperadas em 2024

Panorama de ataques a APls

0 0 API Security
protege vocé contra estes ataques abrange estes ataques

Ataques de Ataques de

parceiros afetados légica

APIs APls de
expostas sombra

Como os atuais ataques a APIs sao diferentes daqueles que vimos
anteriormente, as solugées da Akamai foram expandidas

Akamai App & API Protector

Alertas Analise de Limitagao de Descoberta Protegao
trafego taxa de APIs contra DDoS
(na plataforma)

Aceleracao Migracao Protecao Geragao de Protecao
de APIs digital adaptativa relatorios automatizada
contra ameacas contra ameacgas

API Gateway

Politica e Governanga Autenticagao/ Cota de usuarios
roteamento autorizacgao de globais
usuarios

+ API Security

Servigco de busca
de ameagas

Detecgao de
anomalias

Detecgao de
violagGes

Monitoramento  Descoberta de
de APIs (em todos
vulnerabilidades os lugares)

Juntos, o App & API Protector e o API Security abrangem os
riscos apresentados na lista OWASP Top 10 API Security Risks

API1:2023 — Autorizagdo corrompida em nivel de objeto

API2:2023 — Autenticagdo corrompida

API3:2023 — Autorizagdo corrompida em nivel de propriedade de objeto

API4:2023 — Consumo irrestrito de recursos

API5:2023 — Autorizag&do corrompida em nivel de fungao

API16:2023 — Acesso irrestrito a fluxos comerciais confidenciais

API7:2023 — Falsificacéo de solicitagéo do lado do servidor

API8:2023 — Configuragao incorreta de seguranga

API9:2023 — Gerenciamento inadequado de inventario

API10:2023 — Consumo desprotegido de APIs

API Security
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Beneficie sua empresa da implementacao a resposta

Conexao com
apenas um
clique

Com o conector nativo, vocé pode combinar ambas
as solugdes para uma ampla visibilidade dos dados

Descubra APIs
em qualquer
lugar

Em linha e fora de banda, descubra APIs ocultas,
desconhecidas, de sombra e novas

Inteligéncia Obtenha deteccdo e precisdo aprimoradas com o
global acesso a inteligéncia global da Akamai contra ameacas

Defenda-se contra ataques volumétricos e, ao
mesmo tempo, obtenha aceleragao de APIs e
desempenho aprimorado

Escala e
desempenho

Deteccéo e Garanta detecgdes aprofundadas mesmo contra
mitigagao ataques avancados e realize mitigagdes em linha

Para saber mais, acesse :
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http://akamai.com/pt/products/api-security
https://www.akamai.com/pt
https://www.akamai.com/pt/global-services/support
https://www.facebook.com/AkamaiTechnologies/
https://www.youtube.com/user/akamaitechnologies
https://www.linkedin.com/company/akamai-technologies
https://twitter.com/akamai

