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Uma perspectiva do lado do
cliente

0 JavaScript é essencial para oferecer experiéncias de usuario avangadas,
mas deixa seu website vulneravel a ameacgas no lado do cliente e roubo de
dados de usuarios finais.

Ataques de skimming na Web, Magecart e formjacking podem resultar em
consequéncias prejudiciais para as marcas, desde multas até perda de
confianga e receita.

Onde a infec¢ao comega

Configuragao incorreta de seguranga, Injegdo de codigo mal-intencionado por
vulnerabilidades de estrutura etc. meio de um provedor externo autorizado

Como os ataques de skimming na Web roubam dados de
usuarios finais
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O JavaScript externo deixa as marcas vulneraveis
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Varejo e comércio’ Servigos financeiros?

Uma ameaca a empresas de todos os portes

81% de grandes varejistas online relatam que sua
organizagao foi alvo de um comportamento suspeito de
scripts em 20223

O impacto devastador

Custo médio total de uma violagao de dados
USS 4'45 VY globalmente em 2023*

Custo médio total de uma violagdo de dados nos
USS 9'48 \ EUA em 2023*

A conformidade com PCI agora requer seguranga no lado do cliente

Qualquer organizagao que processe dados de
cartdes de pagamento deve estar em conformidade
com o0s novos requisitos de seguranga de JavaScript
do PCI DSS v4.0 até 2025 para evitar sangoes®

Security ®
Standards Council Requisito 6.4.3 Requisito 11.6.1

Akamai Client-Side Protection & Compliance

0 Akamai Client-Side Protection & Compliance protege contra ameagas
JavaScript, simplifica os fluxos de trabalho do PCI DSS v4.0 e mantém
seguros os dados de usuarios finais. Ele fornece visibilidade de
vulnerabilidades JavaScript e analisa o comportamento de scripts para
detectar atividades de script prejudiciais e mal-intencionadas. Ele também
fornece alertas praticos que permitem que as equipes de seguranga
mitiguem e evitem ataques do lado do cliente rapidamente.
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