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Tres maneiras pelas quals a

- arquitetura Zero Trust protege
§  sua instituicdo financeira



As instituicOes financeiras continuam sendo grandes alvos dos agentes de ameagas, com
um aumento de 65% em ataques a aplicagdes da Web e APIs ao comparar o segundo
trimestre de 2022 com o segundo trimestre de 2023. Além de esgotar recursos, esta onda
implacavel e crescente de ciberameagas também desvia o foco que deveria estar em
fungbes comerciais essenciais.

As solugoes tradicionais de firewall e ponto de extremidade confiam implicitamente em
pontos de extremidade, dispositivos e usuarios que passam pela triagem inicial de uma
combinacao de senha e nome de usuario, ocasionalmente reforgcada com a autenticagao
multifator (MFA). AplicacGes, APIs e servigos de sistema na rede geralmente operam
sem triagem de seguranga além do monitoramento basico de malware em pontos

de extremidade. Para enfrentar as crescentes ameagas de ransomware, as rigorosas
regulamentagdes de conformidade e os desafios da migragao para a nuvem, as
instituicdes financeiras agora estao adotando o Zero Trust.

O Zero Trust elimina a confianga implicita e verifica continuamente as permissdes
de acesso de todos os usuarios, dispositivos e aplicagdes com base no contexto

da solicitagao e das permissdes. Mesmo que um invasor consiga comprometer um
dispositivo ou credenciais para acessar uma rede, o0 acesso pode ser rigorosamente
restrito e os danos altamente reduzidos.

estrutura Zero Trust
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https://www.akamai.com/pt/soti/high-stakes-of-innovation

Cumprir os regulamentos em
constante mudancga

As instituicOes financeiras devem dedicar recursos significativos para provar a conformidade
com diversas regulamentagdes, como o bem estabelecido Padrao de Seguranga de Dados da
Industria de Cartdes de Pagamento (PCI DSS), ou a iminente Lei de Resiliéncia Operacional
Digital (DORA), que devera ser totalmente aplicada em janeiro de 2025. As auditorias aumentam
regularmente em termos de complexidade, custo e tempo devido a requisitos pouco claros,
conflituantes e mutaveis. Entretanto, as instituigdes financeiras precisam fazer os investimentos
necessarios, pois os resultados negativos em auditorias também podem levar a perda de receita,
sangdes regulamentares, multas ou penalidades, bem como perda de reputagao e possiveis
responsabilidades legais.

Os relatérios de conformidade exigem registros claros e precisos dos sistemas que lidam com
dados regulamentados, além de solicitar provas de que esses sistemas estdao adequadamente
protegidos. No entanto, em uma grande instituigao financeira, o ambiente de Tl é grande,
detalhado e complexo demais para rastrear facilmente os ativos e o acesso.

Os firewalls herdados e a protegcao de pontos de extremidade rastreiam e protegem
principalmente usudrios e ativos tradicionais. Confiar nessa abordagem convencional de
segmentacgao de rede coloca desafios no dimensionamento das operagdes, dificulta a criagao e
aplicacao de politicas e limita a agilidade.

Para superar os desafios de ambientes herdados com tecnologias alinhadas a estratégias
futuras, as instituicdes financeiras precisam de visibilidade granular do trafego leste-oeste e da
capacidade de aplicar politicas de segmentagdao em ambientes multinuvem e de contéineres.
Com a crescente necessidade de gerenciar multiplas regides e tipos de infraestrutura de T],
incluindo tecnologia de contéineres, as instituicdes financeiras precisam do caminho mais
simples e direto para a microssegmentag¢ao com flexibilidade de politicas, integracdo de DevOps
e automacao.
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Sem identificagao, rastreio e segurancga regulares de todos os recursos, uma instituicao
financeira ndao pode garantir que o acesso aos dados regulamentados seja totalmente
controlado e protegido. Ignorar ou monitorar inadequadamente dados, usuarios,
aplicagbes ou dispositivos aumenta consideravelmente os riscos de um ataque
cibernético e a possibilidade de reprovacdao em uma auditoria de conformidade.

A arquitetura Zero Trust nega o acesso por padrao, e todas as conexdes devem ser
explicitamente aprovadas de acordo com o contexto: o usuario autorizado, em um
dispositivo autorizado, com acesso autorizado aos dados solicitados. O Zero Trust
tem como padrao o acesso com privilégios minimos, o que interfere em conexdes
herdadas esquecidas ou desconhecidas. A solugdo da Akamai identifica rapidamente
dispositivos ndo autorizados, usuarios herdados (humano, API ou aplicagao) e fontes
de dados esquecidas que infestam filiais mais antigas ou ambientes tecnoldgicos
herdados de empresas adquiridas.

A arquitetura Zero Trust da Akamai aplica-se independentemente da localizagao do
usuario, mas o contexto da localizagao pode ser incluido no processo de decisao

de acesso. As equipes de seguranga obtém o controle e os relatérios consolidados
necessarios para analisar rapidamente e gerenciar totalmente 0 acesso aos recursos
em redes locais, data centers ou na nuvem.

No meio da crescente pressao regulamentar para proteger aplicagées criticas e o
trafego leste-oeste, as institui¢des financeiras estao se concentrando em melhorar
a visibilidade e a compreensao dos seus ambientes. Com os principios Zero Trust,
elas agora podem identificar e segmentar de forma integrada ativos que nao estao
em conformidade, capacitando as equipes de aplicagdes a gerenciar as politicas
de segmentacgao de forma autébnoma. Isso garante um fluxo de trabalho eficiente e
simplifica o processo de geracao de relatorios.

A visibilidade completa e rica em contexto do trafego leste-oeste facilita o mapeamento
e a delimitacdo sem esforco de aplicagdes essenciais aos negocios, sem alteracdes na
infraestrutura ou nas aplicagdes. Esse recurso permite que as institui¢des restrinjam o
acesso de terceiros e reforcem a segurancga geral.
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A aquisicao de visibilidade agiliza a migracao segura para a nuvem, enquanto a
integragao da segmentacao no ciclo DevOps garante atualizagdes imediatas de
politicas sem modificagées substanciais na infraestrutura, o que contrasta com

as praticas anteriores de VLANs. Além disso, a Akamai permite e simplifica a

criagao, aplicagao e geracao de relatérios de politicas de conformidade em diversas
infraestruturas de maneira uniforme. Isso é alcangado por meio de maior visibilidade,
mapeamento de dependéncias de aplicagdes, politicas de segmentacao automatizadas,
automacao de politicas de DevOps e integragao perfeita de gerenciamento de
mudancas.




Impedir a propagac¢ao de ransomware

Desde filiais até instituicdes financeiras globais, os ataques de ransomware chegam
as manchetes e causam dores de cabeg¢a em todo o mundo. "Espera-se que ataques
de ransomware atinjam uma empresa, um consumidor ou um dispositivo a cada dois

segundos até 2031", de acordo com o0 2022 Ransomware Market Report (Relatorio de

mercado sobre ransomware de 2022) da Cybersecurity Ventures.

Como as instituigdes de servigos financeiros crescem frequentemente por meio de
fusoOes e aquisicOes, elas muitas vezes nao tém visibilidade de todo o seu ecossistema
tecnoldgico, deixando brechas para os invasores. Os agentes de ransomware exploram
essas brechas ou usam ataques de phishing para roubar credenciais ou langar malware
desconhecido em pontos de extremidade que escapam da respectiva protegao.

As politicas de acesso de usuarios excessivamente permissivas e a autenticagao
centrada em senhas permitem que os invasores burlem firewalls, evitem a detec¢gdo em
pontos de extremidade e obtenham acesso irrestrito a redes que conflam implicitamente
no trafego, nos usuadrios e nos dispositivos conectados. Os agentes de ransomware,
muitas vezes operando em grupos organizados, como o CLOP, exploram ativos
comprometidos e depois movem-se lateralmente pela rede para descobrir e explorar
outros ativos vulneraveis. Vulnerabilidades de dia zero, como a vulnerabilidade de injecao

de SQL do MOVEit, permitem que os invasores obtenham acesso e espalhem o ataque
rapidamente usando scripts automatizados para criptografar sistemas, roubar dados e
langar solicitagdes de resgate.

As solucdes Zero Trust da Akamai capacitam as instituicdes financeiras a identificar e
isolar sistemas criticos e a restringir o acesso a rede de e para esses sistemas. Essa
abordagem minimiza a probabilidade, o impacto e o tempo necessario para remediar
um ataque de ransomware. Inicialmente, a Akamai rastreia e monitora dominios e
enderecos IP maliciosos, implementando blocos de quarentena apropriados para
evitar o langamento de diversos ataques.
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Em seguida, com visibilidade quase em tempo real do trafego de rede, a Akamai
observa e controla o trafego até os niveis de processo e servigo. Essa visibilidade
aprofundada capacita as equipes do centro de operagdes de seguranca e do centro de
operagoes de rede para identificar e atingir com precisao as ameagas especificas em
questao.

Além disso, mesmo um ataque bem-sucedido tera seu escopo fortemente limitado
pela microssegmentacao inerente a Akamai Guardicore Segmentation. As credenciais
e permissoes serao verificadas continuamente a cada solicitagao de acesso, e as
conexdes com aplicacdes protegidas pelo Akamai Enterprise Application Access serao
negadas.

Além disso, aplicagoes, servidores e outros recursos nao exigidos por um usuario sao
automaticamente ocultados da descoberta, o que impede qualquer movimento lateral
ou extensao de acesso para invasores. Por fim, a deteccao de anomalias do Akamai
Hunt sinalizara comportamentos incomuns para alertar as equipes de seguranga
para ajudar a identificar ataques antes que os dados possam ser exfiltrados ou
criptografados.


https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://cybersecurityventures.com/global-ransomware-damage-costs-predicted-to-reach-250-billion-usd-by-2031/
https://www.akamai.com/pt/blog/security-research/moveit-sqli-zero-day-exploit-clop-ransomware
https://www.akamai.com/pt/blog/security-research/moveit-sqli-zero-day-exploit-clop-ransomware
https://www.akamai.com/pt/blog/security-research/moveit-sqli-zero-day-exploit-clop-ransomware

Agilizar a transformacao digital

Para permitir agilidade, escalabilidade e modernizagao, muitas instituicoes financeiras
movem aplicagdes para a nuvem. No entanto, tal medida traz uma série de novos
desafios.

Para comecar, as instituicdes financeiras nao podem migrar recursos e conexoes

nédo detectados e desconhecidos. Além disso, ndo apenas as migragoes para a

nuvem expandem a superficie de ataque, mas as integragées multinuvem e de nuvem
hibrida local geralmente invalidam as aplicagdes e introduzem lacunas nas camadas
de seguranca estabelecidas. Além disso, a infraestrutura implantavel de software
(contéineres, maquinas virtuais etc.) é implantada automaticamente com muita rapidez
para proteger ou monitorar de forma eficaz com o uso de solu¢des herdadas.

As solugdes Zero Trust garantem que as institui¢des financeiras possam implementar
mais facilmente suas aplicagdes baseadas na nuvem, com protegdées mais fortes e
despesas operacionais reduzidas. As solugdes Zero Trust da Akamai rastreiam todos
os fluxos de dados para identificar rapidamente a superficie de ataque em potencial e
aplicar politicas sem interromper os negocios.

Uma vez identificada, as equipes de seguranca e operagdes podem usar o controle
centralizado da Akamai para segmentar e proteger aplicagées e monitorar fluxos

de dados. A Akamai oferece controle granular e, ao mesmo tempo, reduz custos
operacionais e a complexidade. Para as equipes de seguranga e operagdes das
institui¢cdes financeiras, a aplicagao de politicas universais garante uma modernizagao
agil da infraestrutura. Isto acontece gracas a seguranca robusta da segmentacgao Zero
Trust com privilégios minimos, que fornece um escudo poderoso contra ameagas em
evolucgao.
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As institui¢coes financeiras nao podem
se dar ao luxo de ignorar o Zero Trust

Os ataques a tecnologias herdadas podem levar a grandes violagdes de
dados, causar danos muitos caros e destruir a confianga de clientes e
parceiros. Os ataques estdo se tornando mais sofisticados e rapidos e, sem
visibilidade total do ecossistema técnico, as instituicdes financeiras podem
estar deixando lacunas abertas.

A Akamai oferece maior visibilidade de rede, limita de forma inteligente o acesso

dos usuarios, caga ameagas continuamente e sinaliza quaisquer anomalias para

analise de seguranca. Saiba mais sobre como atender as necessidades da sua
como



https://www.akamai.com/pt/solutions/industries/financial-services
https://www.akamai.com/pt/solutions/security/zero-trust-security
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Saiba mais sobre como
proteger seus fundos digitais

com a Akamai

A Akamai protege a experiéncia dos seus clientes, sua forga de trabalho, seus sistemas e seus dados ajudando a integrar a seguranga

a tudo o que vocé cria, em qualquer lugar que vocé cria e entrega. A visibilidade da nossa plataforma em relagdo as ameacas globais

nos ajuda a adaptar e desenvolver sua postura de seguranga para alcangar o Zero Trust, interromper ransomware, proteger apps e APIs

e combater ataques de DDoS, dando a vocé a confianga para inovar, expandir e transformar continuamente o que é possivel. Saiba mais
sobre as solugdes de computagdo em nuvem, seguranga e entrega de conteddo da Akamai em e ,0U siga a
Akamai Technologies no ¥, antigo Twitter, e


https://www.akamai.com/pt
https://www.akamai.com/pt/blog
https://twitter.com/akamai
https://www.linkedin.com/company/akamai-technologies
https://www.akamai.com/pt/solutions/industries/financial-services
https://www.akamai.com/products/akamai-segmentation
https://www.akamai.com/pt/solutions/industries/financial-services

