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A importancia da descoberta de APIs

Se voceé esta comegando com a segurancga de APIs ou
procurando aprimorar ainda mais sua estratégia, encontrar
e inventariar cada APl em toda a sua organizagao € um
passo fundamental. Por qué? Para cada aplicativo que

sua empresa cria, cada carga de trabalho que migra para

a nuvem e cada ferramenta que seus funcionarios usam
para colaborar, ha APIs nos bastidores trocando dados que,
muitas vezes, sao confidenciais. O desafio € que a maioria
das organizacdes, mesmo aquelas que entendem o valor
de um inventario completo, nao consegue ver uma grande

parte de suas APIs.

E se vocé nao pode vé-la, vocé ndo pode protegé-la.

A medida que as organizacées se tornam cada vez mais
centradas na nuvem e digitais, seu patrimoénio de APIs
cresce em escopo, escala e complexidade. As APIs sao
frequentemente distribuidas em varios ambientes, desde
no local até na nuvem hibrida. Alem da complexidade, seu
ecossistema de APIs provavelmente se estende muito
além de sua propria presenca de rede e nuvem. Pense na
infinidade de conexdes que suas APIs estabeleceram com
aplicativos, servicos e sistemas pertencentes a terceiros e

ecossistemas de desenvolvedores.
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A medida que suas APIs aumentam em escopo, escala e
complexidade, é dificil conseqguir insights em tempo real
sobre:

« Onde suas APIs estao localizadas em varias unidades
de negocios que, em muitos casos, tém suas proprias
equipes de desenvolvedores

« Como suas APIs sdo configuradas, onde elas sao
roteadas e se elas tém os controles adequados de
autenticacao e autorizacao

« Se suas APIs retornam dados confidenciais quando
chamadas e quem pode ter acesso a esses dados

Tornando as coisas ainda mais desafiadoras, uma
grande parte das APIs que as organizaces acumulam
Nnao sao gerenciadas, sao invisiveis e muitas vezes estao
desprotegidas. Elas incluem APIs inativas, sombra e
zumbi que, em muitos casos, passam despercebidas
pelas ferramentas de defesa comumente usadas, como

gateways de APIs e WAFs (firewalls de aplicativos da Web).
E certo que essas ferramentas oferecem beneficios e
protecao de linha de base, mas o cenario atual de ameacas
a APIs requer um maior grau de visibilidade, protecao
em tempo real e 0s testes continuos que as solugdes
especializadas de seguranca de APIs podem fornecer.

Se vocé consequir descobrir todas as suas APIs, tera a base
para as proximas etapas essenciais, cComo avaliar oS riscos
de cada API, entender a postura de seguranca de APIs da
SuUa organizagao e usar os insights obtidos para aplicar
protecao em tempo real que impede ataques. Neste white
paper, compartilharemos:

» Insights sobre o0 que torna certos tipos de APIs tao dificeis

de entender para equipes de seguranca

 Detalhes sobre recursos de descoberta de APIs que podem
ajudar voce a ter visibilidade e impedir ataques
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Por que as APIs sao tao dificeis de

encontrar?

Nao € incomum ter APIs nao gerenciadas em producgao

gue ninguém nas equipes de operagdes ou seguranca
sabe, expondo 0s negdcios a uma série de riscos

de ciberseguranca e dificuldades operacionais. APIs
expostas ou mal configuradas sdo predominantes,
desprotegidas e faceis de serem comprometidas por
agentes mal-intencionados. E 0s riscos sao altos. Os
ataques as suas APIs podem comprometer a receita, a
resiliéncia e a conformidade regulatoria de uma empresa.

Veja quatro maneiras pelas quais APIs ndo autorizadas
podem surgir:

1. Atalhos e tfalhas de processo de
APIs

Algumas APIs nao autorizadas sao resultado de nao
se comunicar com as pessoas certas. Por exemplo,
uma equipe de linha de negdcios (LOB) pode criar
APls para atender a necessidades especificas sem
informar a equipe de Tl, ou 0os desenvolvedores podem
estar mais preocupados com a execugao do que com
o procedimento. APIs que foram “herdadas” como
parte de uma aquisicao também sao frequentemente
negligenciadas. Esses tipos de APIs ndao autorizadas
muitas vezes sdao chamadas de APIs sombra.
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2. Versoes antigas de APIs

Em muitos casos, pode acontecer de uma versao mais
antiga de uma API, possivelmente com seguranca
mais fraca ou uma vulnerabilidade conhecida, nunca
ser removida. Uma versao antiga pode ter que coexistir
COM Uma nova Versao por um tempo enquanto o
software ¢é atualizado. Mas a pessoa responsavel por
desativar a AP| pode sair da empresa, ser realocada ou
simplesmente se esquecer de desligar a versao antiga.
As APIs também podem ser oficialmente desativadas,
mas permanecerem em operagao devido a descuidos
operacionais. Qualquer um dos cenarios resulta no que
as vezes e referido como uma API zumbi.

3. APIs herdadas

As APIs “herdadas” como parte de fusdes ou aquisigoes
tambem sao frequentemente ignoradas e se tornam APIs
sombras. Inventarios (se existirem) podem se perder no
dificil e complicado trabalho de integragao de sistemas.
Empresas maiores que fazem inumeras aquisicoes de
empresas menores estao especialmente em risco, ja que
0s patrimonios de APIs de empresas menores geralmente

estao espalhados e ndo documentados.

4. APls comercials

Alguns pacotes de software comercial incluem APIs para se
conectar com outros aplicativos e fontes de dados externas.
Essas APIs algumas vezes sao ativadas sem que ninguem

perceba.
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O que e a descoberta
de APIs?

A descoberta de APIs € um processo e um conjunto
de recursos que ajuda as organizacoes a identificar,

catalogar, gerenciar e avaliar o risco entre suas APIs.
Realizada corretamente, a descoberta de APIs pode

ajudar as organizagoes a:

- Reduzir a proliferacao de APIs (o0 acimulo de APIs em
rapido crescimento sem documentacao ou supervisao
adequada) e melhorar a postura de seguranga

- Entender melhor seu cenario atual de APIs e tomar
decisdes embasadas sobre futuros desenvolvimentos

« Monitorar e controlar o acesso a essas APIs, garantindo
gque apenas usuarios autorizados possam acessa-las
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Principais recursos de descoberta de APIs
para aumentar a visibilidade e reduzir o risco

E comum ter APIs que ninguém conhece. No entanto, sem um inventario preciso, sua empresa estd exposta a uma série

de riscos. Para fazer um inventario eficaz de suas APIs, vocé precisa ser capaz de:

0 O L i

Localizar Detectar Identificar Eliminar
e fazer o inventario de APIs n&o gerenciadas, como dominios esquecidos, lacunas de visibilidade e
todas as suas APIs, APIs inativas e zumbis negligenciados ou de revelar possiveis caminhos
independentemente da sombra desconhecidos de ataque

configuracao ou tipo
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A medida que vocé avalia novas solucées para descoberta DeteC(;éO de APls e| usi|vas

de APIs, considere 0s seguintes recursos: uma ferramenta

de descoberta deve incorporar todos eles. As APIs ndo gerenciadas podem predar as iniciativas

de seguranca de APIs da sua organizacao. As origens
da proliferacao de suas APIs podem ter comecado com

DeSCOberta de tOdOS O tlpOS de uma equipe de desenvolvedores que nao esta mais na

AP|S sua empresa. Essas APIs normalmente ndo possuem
propriedade e funcionam sem qualquer controle de

Uma ferramenta de descoberta de APIs deve~ser cap'az visibilidade ou seguranca. E fundamental que uma

de identificar as APIs de todas as configuragdes ou tipos, A o bertalocalize essas APs.

incluindo RESTful, GraphQL, SOAP, XML-RPC, JSON-RPC

e gRPC. o
Descoberta de dominio de AP|

Inventario granular de APIs sombra

Uma ferramenta de descoberta de APIs também deve Além das APIs sombra, vocé pode ter dominios sombra

criar um inventario que é atualizado automaticamente inteiros: nomes de dominio de API dos quais vocé nao

para evitar que fique obsoleto, além de fornecer a tem conhecimento. As ferramentas de descoberta de

capacidade de pesquisar, marcar, filtrar, atribuir e APls devem identificar dominios sombra esquecidos,

exportar APls com base em qualquer atributo. negligenciados ou desconhecidos que possam

representar um risco de seguranga.

akamaicom | 9 | Akamai


https://www.akamai.com/pt

Verificagcao automatica de APIs

Varreduras sao essenciais para eliminar pontos cegos e
identificar problemas criticos, incluindo:

 Credenciais e chaves de APIs vazadas
« Exposicao de esquema e codigo de APIs
+ Configuracdes incorretas da infraestrutura

« Vulnerabilidades na documentacao, repositorios
GitHub, espacos de trabalho Postman etc.

|dentificar essas e outras fontes de inteligéncia
exploravel também pode ajudar as equipes a entender
possiveis caminhos de ataque que podem ser
explorados por cibercriminosos.

Sem necessidade de integracoes

Uma ferramenta de descoberta de APIs deve ser capaz de
descobrir totalmente o seu patrimonio de APIs, encontrando
APIs vulneraveis e dominios de sombra, sem precisar de
integracdes especiais ou instalacao de software. Isso é
fundamental para evitar lacunas de visibilidade que ocorrem
simplesmente porgque vocé nao conseguiu instalar os
agentes certos ou configurar a ferramenta corretamente.

Desenvolvimento personalizado
limitado

Finalmente, uma ferramenta de descoberta de APIs deve
ser projetada de forma que impeca a necessidade de
desenvolvimento personalizado para fontes de trafego.
Essas ferramentas devem vir com integracdes incorporadas
para 0s principais componentes de infraestrutura. O
desenvolvimento personalizado normalmente consome
muito tempo e, se houver mudancas na origem da fonte,
uma integracao provavelmente precisaria ser reformulada,
O que nao € viavel para equipes de seguranca de Tl.
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Como as solucoes de seguranca da
Akamai podem ajudar voce a descobrir

todas as APIs

Com recursos abrangentes e continuos de descoberta
de APIs, as organizagoes podem realizar os seguintes
beneficios para seus negocios:

+ Entender a superficie de ataque completa de APIs

« Reduzir os custos de inventarios de APIs e atualizacoes
de documentacao

« Melhorar a conformidade com requisitos regulatorios e
politicas internas

As ameacas atuais exigem uma solucao completa de
seguranca de APIs, abrangendo quatro areas criticas:
descoberta de APIs, gerenciamento de postura, deteccao
e correcao de ameacas e testes de segurancga. O Akamai
API Security fornece todos os quatro modulos essenciais,
protegendo as APIs ao longo de todo o seu ciclo de

vida, do desenvolvimento a producgao. Criado para
organizacdoes que expdem APIs a parceiros, fornecedores
e usuarios, o API Security descobre suas APIs, entende a
respectiva postura de risco, analisa seu comportamento e
blogueia ameacas a espreita.
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sobre métodos de ataque de
APIs, vulnerabilidades comuns de APIs e
COMO proteger sua organizacao.

Saiba como podemos ajudar agendando
uma

Akamai

Sobre as solugoes de seguranga da Akamai

As solucdes de seguranca da Akamai protegem os aplicativos que impulsionam seus negocios em cada ponto de
interacao, sem comprometer o desempenho ou a experiéncia do cliente. Ao aproveitar a escala de nossa plataforma
global e sua visibilidade de ameacas, trabalhamos com vocé para evitar, detectar e mitigar ameacas, permitindo
gue vocé construa a confianca na sua marca e opere de acordo com a sua visao. Saiba mais sobre as solucdes de
computacao em nuvem, seguranca e entrega de conteudo da Akamai em akamai.com e akamai.com/blog, ou siga
a Akamai Technologies no X, antigo Twitter, e LinkedIn. Publicado em 10/24.
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