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Introducao

Planejar a defesa certa contra os ataques de DDoS (negagéo de servigo distribuida)
atuais pode ser um desafio até mesmo para os melhores profissionais de seguranga.
Isso se aplica principalmente a ataques de DDoS da Camada 7, que trazem
complicagdes adicionais. Por isso, pode ser util ter um conjunto de instrugées
detalhadas com diferentes abordagens para diferentes ameagas ou, em outras
palavras, um manual sobre DDoS da Camada 7.

Cada adversdrio prepara ataques de DDoS de maneiras diferentes. Ataques nas
Camadas 3 e 4 sdo uma questao de forga. Quem tem melhor capacidade de rede,

o invasor ou a defesa? Por outro lado, os ataques da Camada 7 visam a camada de
aplicativo do modelo OSI (Open Systems Interconnection), responsével por interagir
diretamente com aplicativos de software. O objetivo desses ataques é sobrecarregar
servidores da Web, bancos de dados ou aplicativos, explorando capacidade,
alocagdes de memdria ou fraquezas na forma como esses sistemas lidam com
solicitagdes.

Os ataques de DDoS da Camada 7 apresentam desafios especificos em relagdo

a mitigagdo porque essas solicitagdes normalmente se parecem com o trafego
legitimo, o que dificulta a filtragem de solicitagées mal-intencionadas sem afetar
usuarios legitimos. Além disso, a disponibilidade de recursos de automagéao e nuvem
facilita ainda mais para os invasores realizarem esses ataques de forma rapida

e em grande escala.

Neste documento, abordamos os desafios de mitigar os ataques de DDoS da
Camada 7 com orientagdes detalhadas que incluem as ferramentas e técnicas que
os invasores usam, taticas de detecgéo e mitigagdo para combaté-los e sugestdes
de andlise e recuperagéo pds-evento.

Gragas ao histérico da Akamai em entrega de conteudo, ciberseguranca e uma
plataforma de nuvem distribuida com mais de 4.200 pontos de presenga em todo

o mundo, temos uma perspectiva Unica sobre os ataques de DDoS atuais. Conforme
os ataques de DDoS na camada de aplicativo continuam a se tornar mais complexos
e multifacetados, é importante reconhecer esse perigo e ter uma estratégia completa
para defesa. E isso que oferecemos.

Seja vocé um profissional de seguranga de linha de frente buscando ajuda com uma
ameaga ou vulnerabilidade especifica ou um profissional responséavel pela seguranga
da informacao que visa melhorar sua postura de seguranca, este manual oferece

a receita para o sucesso.
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Alvos comuns e exemplos de ataques de DDoS da Camada 7

Os ataques de DDoS da Camada 7 tém como alvo a camada superior do modelo OSI,
a camada de aplicativo. Esses ataques tém como objetivo sobrecarregar os recursos
do alvo, explorando a maneira como os aplicativos da Web processam solicitagdes.
Alguns alvos comuns de ataques de DDoS da Camada 7 incluem:

Servidores da Web: os invasores atacam servidores da Web para interromper
a entrega de conteldo a usudrios legitimos. Isso pode causar carregamento
lento de websites ou até mesmo inacessibilidade total.

Aplicativos da Web: os aplicativos que dependem de bancos de dados ou
servigos de back-end estao vulnerdveis a esse tipo de ataque, ja que ele pode
explorar pontos fracos na forma como os aplicativos analisam consultas,
processam solicitag0es ou gerenciam sessoes.

APIs (interfaces de programagcao de aplicativos): as APIs sdo um componente
essencial de servicos da Web e aplicativos moveis modernos. Os invasores
atacam as APIs para interromper a interacao entre diferentes servigos de
software, o que afeta a funcionalidade dos aplicativos que dependem dessas
APls.

Servigos de DNS (Sistema de Nomes de Dominio): embora os ataques a
DNS também possam ocorrer em outras camadas, os ataques de Camada
7 podem bombardear o servigo de DNS com solicitagdes mal-intencionadas
para interromper a resolu¢do de nomes de dominio, causando problemas de
acessibilidade generalizados. O aumento da adogao do DNS por HTTP/TLS
pode resultar em um aumento desses ataques.

Servidores de e-mail: ataques a servidores de e-mail podem interromper
comunicagdes, afetando e-mails enviados e recebidos.

Gateways de pagamento e servigos financeiros: esses sao alvos lucrativos
para invasores que visam interromper transagdes e semear o caos nas
operagoes financeiras.

Os relatorios SOTI (State of the Internet) e os insights de seguranca da Akamai

analisam o cenario em evolugao dos ataques de DDoS da Camada 7 regularmente,
destacando os diversos vetores de ataque e os principais setores em risco.
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Vetores de ataque

Ataques contra aplicativos da Web e APIs: os adversarios normalmente
direcionam seus ataques aos pontos de entrada de website, incluindo pontos
de extremidade de API que normalmente nao sao armazenados em cache
devido ao seu conteldo ou configuragado. Entre os caminhos que sao mais

" ou n ou

atacados, podemos mencionar “/”, “/home”, “/en-us” e “/pricing”.

E comum ver vetores de ataque como:

* Inundagéo de HTTP GET / POST em péaginas iniciais

* Inundagéo de HTTPS GET em caminhos aleatérios e cadeias de consulta
« Ataques de leitura lenta

+ Grandes inundagdes de upload de arquivos

Além disso, o nimero de empresas que enfrentam ataques de DDoS tem aumentado
historicamente ano apés ano, mas agora a forma é diferente. Primeiro, o tipo

e o volume das propriedades que estdo sendo atacadas mudaram. Por exemplo,

em vez de 10 ataques contra pontos de extremidade iguais ou semelhantes,

agora pode haver 100 ataques direcionados a diferentes IPs no espago de rede.
Esses ataques nao visam apenas a Camada 3, mas também a Camada 7 ao

mesmo tempo.

Setores em risco

O numero de eventos de ataque de DDoS (negagao de servico distribuida) contra os
setores de servigos financeiros, jogos de azar e manufatura teve um pico em 2023,
principalmente na regido da EMEA, em que os ataques excederam em nimero em
comparagao a todas as outas regides combinadas.
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DDoS: Here to Stay, margo de 2024
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Os servigos financeiros, em particular, tornaram-se um alvo crescente para ataques
de DDoS da Camada 7. Desde 2021, a Akamai notou um aumento distinto e
perceptivel no nimero de ataques de DDoS contra empresas de servigos financeiros.
Em 2023, mais de um tergo (35%) dos ataques contra todos os setores foram
realizados contra instituigdes de servigos financeiros, tornando o setor um alvo

mais atraente do que o setor de jogos. A analise da Akamai mostra que o setor
bancdrio foi alvo de 63% dos ataques de DDoS em todo o0 mundo. Quase trés quartos
(72%) dos ataques na EMEA e 91% na APAC foram direcionados ao setor bancdrio.
Nas Américas, no entanto, os ataques de DDoS foram distribuidos de forma mais
uniforme entre instituicdes bancarias, de seguros e de outros servigcos financeiros.

Américas: os servigcos financeiros sao alvo de 28% dos ataques de DDoS
Junho a dezembro de 2023
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APAC: os servigos financeiros sdo alvo de 11% dos ataques de DDoS
Junho a dezembro de 2023
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EMEA: os servigos financeiros sao alvo de 66% dos ataques de DDoS
Junho a dezembro de 2023
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Um exemplo recente de um sofisticado ataque de DDoS da Camada 7 tinha como
alvo um dos clientes de servigos financeiros da Akamai. Os adversarios cibernéticos
utilizaram a automacgao e criaram um ataque altamente distribuido. Esse ataque
usou uma inundagao de HTTP GET visando principalmente URLs que n&do podiam
ser armazenados em cache (como pdgina inicial e pontos de extremidade de login).
Utilizando varios controles proativos, este ataque foi mitigado com sucesso sem
qualquer impacto na origem do cliente. Este mapa de fonte de calor de ataques
ressalta o uso crescente de provedores de servigos de nuvem, nés de saida Tor

e nos de proxy anénimos ou abertos:

Ataques de DDoS por sistema autonomo

OTHER

Visualizagdo de ataques na camada de aplicativo em institui¢bes financeiras ocorridos no
primeiro trimestre de 2024 em mais de 100 paises, que a Akamai ajudou a mitigar
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Ingredientes de uma receita de ataque de DDoS moderno

Ferramentas e técnicas usadas pelos invasores

Infelizmente, os invasores e seus métodos ndo permanecem 0s mesmos.

A medida que os invasores continuam a encontrar maneiras de monetizar seus
atos, eles adaptam suas técnicas, aproveitam novas ferramentas e encontram
novos métodos. Ha varios fatores que demonstram essa evolugao.

Automacao: os invasores estdo usando scripts e bots automatizados para
imitar o comportamento de um usuario legitimo, dificultando ainda mais a
detecgao. Além disso, agora eles estao usando algoritmos de aprendizado
de maquina que se adaptam e evitam a detecgao tradicional.

Ataques multivetoriais: os adversarios estdo cada vez mais usando
estratégias multivetoriais, combinando diferentes tipos de ataque

(como inundagdes de GET e POST) e alvos de DNS (como amplificagdo

e ataques de fragmentos) com outras combinagdes para sobrecarregar os
recursos de rede e de aplicativos.

Ataques a APIs: como cada vez mais as empresas dependem das APIs
para alimentar seus aplicativos, os invasores estdo encontrando novas
oportunidades de invasao explorando as vulnerabilidades das APIs em
seus ataques de DDoS. O objetivo desses ataques é esgotar os recursos do
servidor solicitando centenas de conexdes simultaneamente, ou explorar
falhas légicas, causando interrupgdes no servigo.

Exploragao de dispositivos de Internet das coisas: o aumento de dispositivos
de loT (Internet das coisas) mal protegidos cria um vasto exército de botnets.
Esses dispositivos sdo frequentemente sequestrados e usados para langar
ataques de DDoS massivos que exploram sua conectividade de rede e poder
computacional.

Aumento da sofisticagao

Com todas essas novas ferramentas e técnicas, houve um aumento correspondente
na complexidade e frequéncia dos ataques de DDoS, que agora exploram métodos
sofisticados para contornar defesas tradicionais. Algumas notaveis tendéncias
incluem:

Criptografia: uma evidente mudanca para ataques de DDoS baseados em
HTTPS tornou a mitigacdo mais desafiadora. Esses ataques se disfargam
como trafego legitimo, visto que sao criptografados, o que dificulta sua
detecgdo e filtragem, ja que as medidas tradicionais de protecéo contra
DDoS tém limitagOes para descriptografar o trafego SSL/TLS da camada
de aplicativo.
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Botnets e proxies: devido ao crescimento significativo de botnets de DDoS e
a prevaléncia de proxies andnimos de invasores, as solicitagdes agora estdo
sendo enviadas de uma infinidade de enderegos IP (normalmente, mais de
10 mil IPs por ataque). Os invasores usam essa estratégia para contornar
medidas de mitigacao que contam as solicitagdes de um unico IP.

A prevaléncia de plataformas de hospedagem em nuvem e a adogao de
servigos baseados em nuvem facilita muito a elaboragao desses ataques
de alta intensidade e altamente distribuidos.

Ataques de DDoS por sistema autbnomo
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Os invasores DDoS conseguem
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principalmente de provedores

China Telecom, 3.89% Hetzner Online Cloud
2,230%

China Unicom, 1.86% |ASS2468,151%

; VIETNAM
POSTS AND

TELECOMMU..

GROUP, 1.09% SKRC-

0.49%

Philippine  Owl
long  Limited, Triph,
075% | Distance..  049%  037%

Visualizagdo de um recente ataque de DDoS na camada de aplicativo contra um cliente
financeiro da Akamai: 650 mil TPS (transag6es por segundo), 20 Gbps, mais de 9 bilhdes

de solicitagdes no total

Uma abordagem em evolucdo que os defensores estdo empregando é o
rastreamento de solicitagdes por impressao digital de TLS, que é composta
por varios sinais de camada de TLS, como tipos de cifra e sua ordem. Embora
essa abordagem seja suscetivel a falsos positivos, se usada corretamente,
ela pode fornecer uma mitigagao mais eficaz quando um invasor esta
operando em vdrias maquinas e IPs, porque o mesmo software é instalado
nos dispositivos comprometidos. Esses dispositivos exibem caracteristicas
de ambiente semelhantes, sendo uma delas a biblioteca compartilhada

de TLS.

Fornecimento de ingredientes

Embora as ferramentas disponiveis mudem constantemente, a evolugéo das
técnicas de ataque indica uma transigdo para métodos mais sofisticados
e menos detectaveis. Entre eles estéo:

Dispositivos de lIoT comprometidos: os invasores continuam a usar
dispositivos de IoT comprometidos em botnets como um método para langar
ataques de DDoS em grande escala, evidenciando a vulnerabilidade continua
desses dispositivos.

Servigos de DDoS por encomenda: a disponibilidade de servigos de DDoS por
encomenda reduziu a barreira de entrada para realizar os ataques, permitindo
que individuos sem amplo conhecimento técnico conduzam ataques em
escala significativa.
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Técnicas de evasao: técnicas avangadas de evasao, como parametros de
cabecalho aleatérios e argumentos de solicitagdo dindmica, tornaram-se
mais comuns. Essas técnicas desafiam abordagens tradicionais de detecgéo
e mitigagéo, dificultando a distingéo entre trafego mal-intencionado e
solicitagdes legitimas.

Vulnerabilidades normalmente exploradas nesses ataques

As vulnerabilidades que os invasores exploram nos ataques de DDoS da Camada
7 normalmente estao relacionadas as maneiras como os aplicativos da Web
processam entradas dos usuérios e gerenciam dados. E essencial implementar
uma combinagao de medidas de seguranga para mitigar essas vulnerabilidades.

Nos ultimos anos, uma das principais vulnerabilidades que os invasores exploraram
ao realizar ataques de DDoS na camada de aplicativos foi a falha HTTP/2 Rapid
Reset, amplamente publicada no final de 2023. Esses ataques exploraram uma falha
no protocolo HTTP/2, que é essencial para o funcionamento da Internet e de todos
os websites. A exploragao dessa vulnerabilidade causou um aumento global de

65% no trafego de ataques de DDoS HTTP em um trimestre em comparagao com

o anterior, evidenciando a gravidade e o impacto desse tipo de ataque.

Essa vulnerabilidade em particular permitiu que os invasores gerassem maior
impacto, aproveitando as plataformas de computagao em nuvem e explorando o
HTTP/2, possibilitando ataques de DDoS extremamente volumétricos com botnets
relativamente pequenos. Os setores mais afetados incluem os setores de jogos, Tl,
criptomoeda, software de computador e telecomunicagdes, sendo os EUA, a China,
o Brasil, a Alemanha e a Indonésia os maiores alvos desses ataques.

Em resposta a esses ataques, um esforgo coordenado coletivo dos setores revelou a
vulnerabilidade HTTP/2 Rapid Reset (CVE-2023-44487) para trazer a tona os ataques
de DDoS que se aproveitavam dessa falha. Diversos provedores foram alvo desse
tipo de ataque, incluindo provedores lideres de servigos de nuvem e CDN (Rede de
Entrega de Conteudo).
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Exemplos da vida real: uso da automagao em ataques de DDoS

Os invasores geralmente usam varias ferramentas de DDoS para realizar os mesmos
ataques de DDoS, cada uma aproveitando varias técnicas combinadas para sair

do radar de produtos de seguranca ou, pelo menos, torna-los menos eficientes.

Um exemplo de um ataque é descrito abaixo usando o Akamai Web Security
Analytics.

Ataque observado em mais de 17 mil enderegos IP

( Results: 250 of 17,493 by Connecting IP Address Q i3 e
|:| IP Ad... Count... Comp... Domain #.. v Distribution
[(] 156.23 BE usA Sprious_LLC ~ [emptyvalue] 6,545,109 I ’m,. ikl _'M
[] 15623  EEysa Sprious_LLC  [emptyvalue] 6,235,550 I !Iu.,..‘”.. o
[] 156.23 BE ysa Sprious_LLC [empty value] 4,344,240 bl H\l.l. .r’u
(] 154.20 BE usa Sprious_LLC ~ [emptyvalue] 897,177 L ’"l’"”"m' . uml ’P.I

Fontes de ataque de mais de 400 redes

( Results: 250 of 17,493 by Connecting IP Address Q 85 eee
|:| IP Ad... Count... Comp... Domain #.. ¥ Distribution
[] 156.23 BE usA Sprious_LLC ~ [emptyvalue] 6,545,109 I ’m... o bl _'M
[] 156.23 BE usa Sprious_LLC  [emptyvalue] 6,235,550 | h"M”“ gl
[] 156.23 BE ysa Sprious_LLC [empty value] 4,344,240 bl H\l.'. .r’u
[] 15420 BE usa Sprious_LLC ~ [emptyvalue] 897,177 L !fr.h,ulh.‘l. Hml ’M

2.303.793 agentes de usuario exclusivos

Results: 250 of 2,303,793 by User-Agent Q 5 s
User-Agent #Requests Distribution

Mozilla/5.0 (Windows NT 10.0; Win64; x64) . 2,344,583 .|||-. -

Mozilla/5.0 (Windows NT 10.0; Win64; x64) . 2,304,249 .|||-. g

Mozilla/5.0 (Windows NT 10.0; Win64; x64) . 1,932,644 .||||. .

2.547.901 strings de consulta Unicas e aleatdrias

Results: 250 of 2,547,901 by Query Q i3 oo
D Query #Requests Distribution
[} [empty value] 11,072,127 |Il | I
. e el . -

[] jox=XcYoo2igph 5,800 |
[} tzA=gc70OSIWDI 5,783 |
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Rotagédo de cabegalho HTTP (por exemplo, Accept-Language, Referer)

Results: 250 of 792 by Client TLS Fingerprint V2 Q BT ees
D Client TLS Fingerprint...  #Requests Distribution
(] oadad66d3bessfos 777,384,538 YO {111 T YRR T [ I||||||... .y
[T} 5905dc7fcd90aabh 1,266,849 |I
[T} a31505db85473e0e 490,913 | :

Rotacao de configuragdo de TLS

Results: 250 of 792 by Client TLS Fingerprint V2 Q 7 oo
D Client TLS Fingerprint...  #Requests Distribution
[ 0adadeed3bessfos 717,384,538 [T |11 YR T T I||||||... LAy
[T} 5905dc7fed90aach 1,266,849 |I
[T} a31505db85473e0e 490,913 | :

Para mitigar esses ataques sofisticados, é preciso ter uma estratégia de protecdo em
camadas. Pode ser util usar controles proativos e reativos, como uma combinagao
avangada de correspondéncias de solicitagdes e caracteristicas de trafego de origem
na limitagé@o de taxa ou controles de reputacéo de origem.

Adversarios mais fortes: apropriagao indevida de sinal de TLS

Observagoes recentes mostraram que agentes mal-intencionados cada vez mais
usam sinais de TLS em suas ferramentas de DDoS para evitar detecgdes, fazendo
com que essas conexdes paregam vir de navegadores Chrome legitimos. Em vez
de usar uma versao headless do Chrome com uso intenso de recursos, que pode
retardar o ataque, os invasores podem ter empregado uma versao modificada

da biblioteca de TLS, permitindo que eles definam e simulem os sinais de TLS de
qualquer navegador genuino. Embora existam ferramentas criadas para replicar a
impressao digital de TLS, elas ndo sdo comumente encontradas em ferramentas
de ataque de DDoS. O uso deste tipo de ataque sugere crescimento na proeza
técnica dos invasores e um profundo conhecimento das defesas. E por isso que as
estratégias de defesa aos ataques de DDoS da Camada 7 devem incluir pesquisas
regulares sobre as tendéncias mais recentes de ataque. Isso também parece sugerir
que as ferramentas de DDoS que incluem falsificagdo de TLS estéo se tornando
mais comuns.
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Preparo de uma boa receita para defesa

Analise da situagao: avaliagcao de risco e identificagao
de vulnerabilidades

Vocé pode aprimorar significativamente sua estratégia de mitigagao de ataques

de DDoS da Camada 7 identificando seus ativos criticos e determinando onde eles
podem estar vulneraveis a um ataque de DDoS. Esta avaliagao de risco ajuda a
priorizar quais recursos proteger com base em sua importancia e vulnerabilidade.
Ao compreender potenciais vetores de ataque e seus impactos, as organizagdes
podem implementar contramedidas especificas, como limitagao de taxas, firewalls
de aplicativos da Web e andlise de comportamento, para mitigar os riscos de
forma eficaz. Além disso, uma avaliagdo continua de riscos permite uma estratégia
de defesa que evolui em resposta a novas ameagas e mudangas nos requisitos
comerciais.

Diferentes setores e empresas podem adotar diferentes abordagens para avaliagdes
de risco de DDoS na camada de aplicativo. Por exemplo:

Comércio eletronico: antes de um grande evento de venda, uma avaliagao
de riscos pode identificar o processo de finalizagdo de compra como

uma vulnerabilidade critica. As medidas de mitigagao podem incluir a
implementagao de um WAF (firewall de aplicativos da Web) e limitagdo de
taxa para proteger o servigo.

Servigos financeiros: em um aplicativo bancério, a avaliagdo de riscos

pode determinar que a pagina de login é um alvo principal para ataques de
DDoS. O banco poderia entdo implementar combinagao de limitagdo da taxa
personalizada de ponto de extremidade e detecgao de comportamento para
diferenciar usudrios legitimos e trafego de ataque.

A compreensdo de vulnerabilidades especificas permite a implementagéo de defesas
direcionadas e aumenta os servigos criticos durante um ataque.

Equipe centralizada: fungées e responsabilidades

Estabelecer fungdes e responsabilidades claras sdo etapas cruciais para uma
estratégia eficaz de DDoS da Camada 7, pois maximiza a oportunidade de

uma resposta coordenada e eficiente em caso de ataque. Sem fungdes claras,

os esforgos de resposta podem se tornar cadticos, com sobreposi¢des de deveres
e lacunas na defesa. Responsabilidades bem definidas ajudam na identificagéo das
tarefas especificas de cada membro da equipe, desde o monitoramento de trafego
e identificagdo de anomalias até a implementagdo de estratégias de mitigagéo e
comunicagao com as partes interessadas. Essa coordenagao ajuda a minimizar o
impacto dos ataques, manter a disponibilidade do servigo e proteger ativos criticos.
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Ter muitos tomadores de decisdo sem fungdes claras pode causar respostas
atrasadas durante um ataque de DDoS. Por exemplo, se as equipes de operagodes

de rede e ciberseguranca decidirem seguir abordagens diferentes de mitigagéo

de forma independente e sem coordenacgao entre as equipes, pode ser que uma
estratégia anule os esforgos da outra equipe ou que ambas ignorem vulnerabilidades
criticas. A estratégia correta envolve fungdes predefinidas, como designar um

lider de resposta a incidentes, um coordenador de comunicagao e uma equipe de
resposta técnica, garantindo agdes rapidas e unificadas contra ataques, minimizando
o tempo de inatividade e agilizando a andlise pés-incidente.

As ferramentas certas para suas necessidades

Detectar e mitigar um ataque da camada de aplicativo pode ser desafiador, pois é
muito dificil diferenciar trafego legitimo do mal-intencionado. Em resposta a essas
ameacas em evolugéo, recomendamos uma abordagem multifacetada para a defesa:

Foque no sempre ativo vs. sob demanda: certifique-se de que os controles de
seguranga de DDoS estejam sempre ativos e atualize os planos de resposta a
incidentes para lidar rapidamente com ameagas emergentes.

Estabeleca uma arquitetura resiliente e confiavel: antecipe um Unico ponto de
falha, ja que os invasores provavelmente atacaréo varios servigos, incluindo
DNS, aplicativos da Web, APIs e infraestruturas de data center e rede. Usar

a arquitetura certa é essencial para se proteger contra ataques de DDoS

da Camada 7. Essas consideragdes de arquitetura podem incluir a escolha

de protegdo contra DDoS baseada em edge ou CDN (Rede de Entrega de
Conteldo), que estdo sempre ativas. Ndo superestime a confiabilidade.

A escala dos ataques de DDoS atuais pode facilmente sobrecarregar

a maior parte da infraestrutura.

Avalie os SLAs do seu provedor e os alinhe com sua estratégia.

Analise a prontidao do seu provedor: escolha um provedor que regularmente
demonstre que revisa seus componentes criticos de rede e avalia diferentes
mecanismos de proteg¢édo contra DDoS para obter informagdes sobre sua
eficacia contra os métodos de ataque atuais.

Revise seu manual de resposta a ataques de DDoS: relina suas equipes de
Tl, operagdes, seguranga e comunicagao com o cliente para aprimorar sua
prontidao no caso de um ataque.

Protecdo de emergéncia contra DDoS: tenha um plano pronto para integrar um
provedor de solugdes de mitigagao de DDoS em caso de crise. Se vocé tem
um parceiro fornecedor em protecao contra DDoS, ligue para a linha direta de
suporte a DDoS.
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Receitas para deteccao e mitigacao

Uma protecao eficiente contra DDoS na Camada 7 exige diversas estratégias
de deteccdo e mitigagdo. Vocé pode aplicar varias metodologias, cada uma das
quais tem seus pontos fortes e consideragdes importantes.

Deteccao comportamental e baseada em anomalias

Pontos fortes: essa abordagem depende do uso de aprendizado de maquina

e analise estatistica para assimilar seus padrdes de trafego normais e, em seguida,
identificar desvios que podem indicar um ataque de DDoS. Ela é altamente eficaz
contra ataques complexos que antes passavam despercebidos.

Consideragdes: a deteccao eficaz requer um periodo de aprendizagem que pode
levar varias semanas para estabelecer uma linha de base de trafego “normal”.
Durante esse periodo, a detecgao pode nao ser téo eficaz. O modelo pode retornar
falsos positivos se nao for treinado com preciséao.

Deteccao baseada em taxas e taxa de transferéncia

Pontos fortes: € um método simples de implementar que monitora a taxa

e o volume de solicita¢des, acionando alertas ou processos de mitigagdo quando
o trafego excede os limites predefinidos. E eficaz para identificar rapidamente
ataques volumétricos em grande escala.

Consideragdes: picos de trafego legitimos, como os que ocorrem durante eventos
promocionais, podem ser confundidos com ataques de DDoS. Esse método pode
nao detectar ataques de baixo volume e taxa lenta que nao acionam alarmes.

Deteccao baseada em assinatura

Pontos fortes: ao comparar o trafego com um banco de dados de padroes de

ataque conhecidos, este método pode rapidamente identificar e bloquear ameacgas
reconhecidas. Ele é altamente eficaz contra vetores de ataque comuns e previamente
identificados.

Consideragoes: ele ndo detecta ataques novos ou modificados que néao
correspondem as assinaturas existentes. E preciso atualizar regularmente
para manter sua eficacia.

Testes de resposta a desafios

Pontos fortes: essa abordagem envia desafios para o trafego de entrada, seja ele
gerado por humanos ou bots. Calculos CAPTCHA ou JavaScript podem efetivamente
mitigar bots e ferramentas de ataque automatizadas.
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Consideragoes: os desafios podem atrapalhar a experiéncia do usuario se forem
implementados de forma agressiva. Bots mais sofisticados podem conseguir realizar
testes de resposta a desafios, o que exige que vocé faca atualizagbes regulares aos
mecanismos de desafio.

Abordagens hibridas

A combinacgédo de varias estratégias de detecgdo e mitigacdo pode oferecer uma
protecao mais abrangente. Por exemplo, o uso de detecgao baseada em anomalias
para sinalizar possiveis ataques, complementado por métodos baseados em taxas
e em assinaturas para uma cobertura mais ampla, permite a implementagao de
mecanismos de defesa mais robustos. Testes de resposta a desafios podem filtrar
bots sofisticados de usudrios legitimos.

Métodos convencionais

Filtragem geografica e por IP: bloquear ou limitar o trafego de determinados
intervalos IP/CIDR e regides geograficas nao relevantes para a sua empresa pode
reduzir sua exposigao a ataques provenientes dessas areas. Embora esse método
possa ser Util quando a origem dos usudrios da empresa é conhecida e limitada,

ele pode muitas vezes representar desafios na manutengao continua e na
atualizagéo da lista de fontes aceitas. Além disso, hackers experientes podem

fazer uso de proxies para contornar o bloqueio geografico. No entanto, esse método
continua sendo uma escolha popular e uma estratégia de defesa inicial contra
ataques de DDoS da Camada 7.

Analise do protocolo da camada de aplicativo: esse método pode mitigar ataques de
DDoS da Camada 7 ao examinar dados dentro de protocolos de camada de aplicativo
para detectar anomalias ou padrdes mal-intencionados, possibilitando mecanismos
de defesa proativos. Esse método pode evitar ataques de DDoS sofisticados que
contornam medidas de seguranga convencionais. No entanto, ele pode consumir
muitos recursos para realizar a inspegao profunda de pacotes e tem maiores
chances de apontar falsos positivos, o que poderia bloquear indevidamente

o trafego legitimo.

Elaboragao da receita certa e equilibrada para uma estratégia de
defesa contra DDoS de varias camadas

Criar uma estratégia de defesa contra DDoS de vdrias camadas envolve uma
abordagem diferenciada, adaptada ao perfil de risco especifico de uma organizagao
e ao cenario em evolugao das ciberameagas. Fundamentalmente, essa estratégia
exige uma avaliagao inicial para identificar os ativos criticos e possiveis vetores

de ataque, além da implementagao de protegbes base, como limitagao de taxa e
firewalls. Etapas avangadas exigem uma combinagéao de detec¢do baseada em
anomalias para novas ameagas, detecgao baseada em assinaturas para ataques
conhecidos e mecanismos de resposta a desafios para filtrar bots.
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Incorporando inteligéncia adaptativa contra ameagas, como algoritmos que
determinam padrdes de impressao digital de TLS de fontes de ataque de DDoS
conhecidas e emergentes, o sistema de seguranga pode adaptar automaticamente
a mitigagéo para bloquear ou desafiar o trafego que exibe essa impresséo digital,
mitigando efetivamente o ataque. Um plano abrangente de resposta a incidentes

e recuperagao é essencial para minimizar os danos e manter a confianga durante
e apds um ataque. A aprendizagem continua e os ajustes baseados em ataques
anteriores e tendéncias emergentes mantém a estratégia de defesa eficaz

e resiliente.

Uma instituicao financeira que lida com ataques de DDoS sofisticados e
multivetoriais é um exemplo nitido da importancia de ter uma estratégia de defesa
equilibrada e multicamada. O impacto que o tempo de inatividade pode ter em suas
operagdes e na confianga do cliente torna essas instituigdes os principais alvos.

Ao integrar uma combinagao de métodos de detecgdo e mitigagao, como detecgao
de anomalias de trafego, usando métodos convencionais, como limitagdo de taxa,
filtragem geografica ou por IP, reputacdo do IP e inteligéncia contra ameacgas em
tempo real, juntamente com um plano robusto de resposta a incidentes, é possivel
proteger ativos essenciais contra interrupgdes e garantir a continuidade do servigo
aos clientes. Esta ampla abordagem exemplifica como as organizagdes podem

se defender contra a natureza multifacetada dos ataques de DDoS no cendrio
digital atual.
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Cozinha da Akamai: ferramentas, ingredientes e receitas

Preparo: estratégia de defesa em profundidade com a arquitetura
de edge da Akamai

A abordagem da Akamai para a protegao contra DDoS na camada de aplicativo é
multicamada, abrangente e adaptdavel, pensada para proteger websites, aplicativos
e APIs contra os ataques mais sofisticados. Nosso App & API Protector aproveita
varios recursos essenciais que fornecem protegao abrangente, combinando um
firewall de aplicativos da Web, visibilidade e mitigagédo de bots, seguranca de APIs
e protegdes contra ataques de DDoS da Camada 7 em um Unico produto para
oferecer prote¢cao ampla.

Navegador

Prolexic Cloud
Protegdo
multicamada
‘contra DDoS

Dispositivo
movel

Detecgdo e andlise
automatizadas.

Dispositivo
de Internet
das coisas

Ocultagdo
de origem

Infraestrutura,
aplicativos

e servigos
multinuvem

- o

0 Prolexic On-Prem

Prolexic|Network Cloud Firewall

Internet aberta

DDoS da
Camada Caching de edge
[ 3/Camada 4 (Edge Caching)
o pai)
Controles de s
reputagao -~

0 Prolexic Hybrid

Botnets

Tréfego legitimo
seta indica dire¢ao/dire¢oes

------- Trafego de ataque nao legitimo

Arquitetura de referéncia para protecdo holistica contra DDoS usando DNS de edge,
0 App & API Protector e solugbes Prolexic

A estratégia de protegdo contra DDoS da Akamai é desenvolvida com base em uma
arquitetura de defesa de edge que direciona o trafego para a plataforma altamente
distribuida da Akamai, onde cada solicitagao é inspecionada em tempo real. Esta
configuragao cria uma protegao contra ataques de DDoS, app da Web e AP, e bots
mal-intencionados na edge, e é ela que impede que eles cheguem aos aplicativos

ou a infraestrutura. Isso aumenta a continuidade dos negécios, mantendo uma
arquitetura rapida, altamente segura e sempre disponivel que se escala com ataques.

0 conjunto de ferramentas e solugdes robusto da Akamai fornece controles proativos
e reativos, cada um servindo um propésito distinto na estratégia geral de defesa.
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Controles proativos

Os controles proativos ajudam a evitar ataques antes que eles acontegcam,
focando no fortalecimento da postura de seguranga para minimizar vulnerabilidades.
Estdo incluidos:

Controles de IP (bloquear IP, intervalos CIDR e ASNs): esses controles
constituem uma camada fundamental de defesa, pois bloqueiam enderecos
IP mal-intencionados conhecidos ou intervalos identificados por meio de
inteligéncia contra ameagas.

Controles geograficos (bloquear locais determinados): ao permitir ou
limitar o trafego de regides especificas, as organiza¢des podem limitar
preventivamente a exposi¢do a ataques provenientes de areas de alto risco.

Regras de WAF (firewall de aplicativos da Web): implementar regras contra
vulnerabilidades conhecidas e vetores de ataque, como ferramentas como
o FiberFox, oferece uma forte primeira linha de defesa.

Controles de reputagao de IP: 0 uso de inteligéncia por meio de heuristicas
de recursos mal-intencionados conhecidos de DDoS, web scraping e outras
atividades mal-intencionadas permite o blogqueio preventivo ou a analise
minuciosa do trafego suspeito.

Plataforma de inteligéncia contra DDoS: as informagdes de ataques de DDoS
da plataforma de edge da Akamai, distribuida globalmente, podem ajudar a
criar uma estratégia de mitigagao proativa no combate a ataques de DDoS da
camada de aplicativo.

Armazenamento em cache: otimizar o armazenamento de conteido em cache
pode reduzir significativamente a carga nos servidores de origem, mitigando
indiretamente o impacto de DDoS ao atender solicitagdes do cache de edge.

Site Shield: a ocultagdo de origem permitindo apenas solicitagdes de origens
da rede de edge da Akamai pode reduzir ainda mais as cargas do servidor.

Controles reativos

Os controles reativos sé@o respostas a um ataque detectado. O objetivo desses
controles é mitigar o impacto do ataque e manter a disponibilidade do servigo.

Limitacdo de taxa (politicas de taxa): sdo essenciais para mitigar picos
subitos de trafego que podem indicar um ataque de DDoS. A configuragé@o
pode ser definida e adaptada para perfis de trafego especificos do cliente.
A limitacdo de taxa muitas vezes funciona como a primeira linha de defesa
na protecao da origem do cliente contra ataques de DDoS volumétricos

e distribuidos.

Protegao de Slow POST: especificamente visando ataques de HTTP POST,
esse controle reage a padrdes de trafego anormais que tém como objetivo
esgotar os recursos do servidor.
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Regras personalizadas no WAF: é possivel adaptar as regras rapidamente em
resposta a ameacgas emergentes, oferecendo mecanismos de defesa flexiveis
e dindmicos.

Visibilidade e mitigagao de bots: com aprendizado de mdaquina para detectar
a apropriagao indevida do navegador, é possivel identificar e bloquear ataques
de DDoS sofisticados que usam automagao.

Protecao de URL com eliminagéo inteligente de carga: controles que limitam
solicitagdes excessivas a origem e priorizam usuarios legitimos em relagao
ao trafego mal-intencionado podem ajudar a manter o tempo de atividade do
servigo durante um ataque de DDoS.

Plataforma de inteligéncia contra DDoS: a eliminacédo de carga é uma
categoria na protecdo de URL que usa informagdes de ataques de DDoS da
plataforma Akamai distribuida globalmente e permite que nossos clientes
criem uma estratégia de mitigagao proativa para combater ataques de DDoS
da camada de aplicativo.

A mistura de ingredientes para uma receita equilibrada

Exemplo: uma grande organizacdo de servigos financeiros elabora uma
estratégia de defesa aprofundada com a solugdo Akamai WAAP

Algumas organizagdes podem ser alvos mais frequentes de ataques de DDoS.
De acordo com pesquisas da Akamai, mais de um tergo dos ataques de DDoS
em 2023 foram efetuados em instituicoes de servigos financeiros. Uma grande
organizacao de servicos financeiros, um cliente da Akamai, enfrentou um ataque
direcionado a sua pagina de login. Mas ela seguiu uma receita comprovada para
defesa. Vocé pode fazer o mesmo.

Perfil do invasor: hacktivista
Meta: ponto de extremidade de login
Método: inundagao de HTTP POST

Fontes de ataque: aprox. 66 mil enderegos IP e cerca de 140 paises
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Receita

Mitigagao de um ataque de inundagao de HTTP POST

Controles proativos:

Controles de IP: use a inteligéncia contra ameacgas
para bloquear enderegos IP ou intervalos CIDR
associados a entidades mal-intencionadas
conhecidas.

Controles geograficos: coloque certas regioes
conhecidas por abrigar grupos de hacktivistas,
como regides associadas ao “Anonymous Sudan”,
na lista de negacgdes.

Regras de WAF (firewall de aplicativos da Web):
implemente regras especificamente projetadas
para neutralizar as ferramentas e taticas
conhecidas de DDoS, incluindo padrdes tipicos
de inundagdes de HTTP GET.

Controles reativos:

Limitagédo de taxa: estabeleca politicas de taxas
para mitigar picos repentinos no trafego, definindo
limites apropriados para solicitagdes por segundo
a pagina inicial. Vocé pode otimizar sua limitagao
de taxa das seguintes formas: (1) reduzir as
janelas de tempo para medir a velocidade da
solicitagdo para uma solicitagdo por segundo

e (2) aplicar a limitagao de taxa com base na
geografia e na pontuacao de reputagdo das fontes
de IP conectadas enquanto permite a listagem

de fontes, como enderegos IP corporativos e
parceiros da instituicédo financeira.

Regras personalizadas no WAF: crie regras
personalizadas em resposta as caracteristicas
especificas do ataque detectado. O uso de
controles de amostragem de trafego em suas
regras personalizadas ajudara na analise de
trafego para, desta forma, analisar de forma

mais eficiente as principais fontes de ataque.

Ja os controles geograficos ou de IP nas regras
personalizadas podem ajudar na mitigagao rapida.

Controles de reputagao de IP: monitore ou
bloqueie ativamente o trafego (em tempo real)
de fontes com ma reputacao.

Plataforma de inteligéncia contra DDoS: aplique
informacdes dos dados globais de ataques de
DDoS da Akamai para antever e neutralizar vetores
de ameagas emergentes.

Site Shield: ative ACLs (listas de controle de
acesso) de firewall para permitir apenas o trafego
da rede de edge Akamai e bloquear o resto.

Visibilidade e mitigagao de bots: use a
detecgéo de falsificagédo de navegador para
identificar e bloquear solicitagdes que imitam o
comportamento legitimo do usudrio, mas fazem
parte da inundagao.

Protecao de URL: aplique controles para limitar

as taxas de solicitagdo especificamente ao URL
de login, preservando a largura de banda para
usuarios legitimos. Configurar a eliminagao
inteligente de carga com categorias como proxies,
nés de saida Tor, bots basicos, IPs de baixa
reputacdo etc. ajudara a priorizar o trafego real

do usuario.
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Fase de analise:

Andlise da configuragdo: conduza uma reviséo Otimizagao da configuragao: ajuste a

completa de sua postura de seguranca atual. configuragdo para reconhecer e mitigar padrdes
Configure os controles proativos com base no de trafego incomuns, incluindo os caracteristicos
que vocé encontrar, garantindo que todos os de ataques de inundagé@o de HTTP POST.

controles geograficos e de IP relevantes sejam
gerenciados adequadamente.

Fase de detecgéo e mitigacéo:

Monitoramento e alertas: a arquitetura de Quando um ataque é detectado, controles como
defesa de edge da Akamai pode monitorar limitacdo da taxa, protecdo de URL e detecgao
o trafego de entrada para identificar padrdes que de falsificagao de navegador sé@o acionados
podem indicar um ataque de DDoS. Vocé pode automaticamente, sem precisar de intervencao
configurar alertas para picos de trafego anormais do usuario.

ou padroes que correspondem aos métodos de

: ) 8 Andlise e adaptagdo: analise continuamente
DDoS conhecidos, como inundagéo de HTTP

os padrdes de ataque e adapte suas medidas

POST. defensivas em tempo real para neutralizar as
Detecgao e mitigagao: varios controles proativos, taticas em evolugao. Por exemplo, crie regras
como reputagao de IP, armazenamento em personalizadas ou politicas de limitagédo de
cache e controles geograficos ou de IP, fornecem taxa com base na anadlise recente do trafego
automaticamente recursos de detecgéo e de ataques.

mitigagdo, se configurados corretamente.

Recuperacao e analise pds-ataque:

Andlise de registros: apds o ataque, realize uma Ajustes: faca os ajustes necessarios aos
analise detalhada do registro de trafego para controles proativos e reativos com base nas
identificar os vetores de ataque e a eficacia dos informacgdes obtidas na analise de ataque.

controles implantados.

Analise e atualize regularmente sua estratégia Participe de treinamento continuo para que
de defesa para se adaptar as taticas de DDoS a equipe de seguranga reconheca e responda
em evolucdo. Essas analises podem variar a novos vetores de ataque de DDoS.

significativamente entre diferentes organizagoes,
ja que sdo influenciadas pelas necessidades
especificas da organizacao, pela exposigao a
ameacas e pelas praticas recomendadas do
setor. Uma organizagao de servigos financeiros
pode precisar dessas avaliagdes a cada trimestre,
enquanto uma plataforma de comércio eletrénico
pode precisar de avaliagdes semestrais para se
preparar para picos de compras sazonais.

Conduza ataques simulados para testar a eficacia
das medidas implementadas e preparar a equipe
para incidentes do mundo real.
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Recuperacao e analise pos-ataque

Quando se trata da defesa contra ataques de DDoS na camada de aplicativo
(Camada 7), a fase poés-ataque é essencial para fortalecer defesas futuras

e entender seu adversario. Ela envolve duas etapas criticas: analisar o padrao
de ataque e melhorar suas defesas com base na andlise. Estas etapas sdo
fundamentais para criar uma estratégia de defesa resiliente e garantir

a continuidade e integridade dos servigos online.

Analise do padrao de ataque e trafego

Depois de lidar com um ataque, a préxima etapa é analisar o incidente para
entender qual estratégia funcionou e qual nao funcionou como previsto. Esta
avaliagdo abrange fatores de longo prazo, como o impacto na confianga do cliente,
a integridade dos dados e as potenciais perdas financeiras. Sistemas abrangentes
de andlise de seguranga, como o Akamai Web Security Analytics, sdo ferramentas
indispensaveis nesta fase, pois permitem que as organiza¢des entendam o trafego
de ataques e seus impactos.

Esta andlise envolve o destrinchamento de TTPs (taticas, técnicas e procedimentos)
usados pelos invasores. As principais perguntas que devem ser feitas incluem:

Qual foi a natureza do pico de trafego?

Foram alvo funcionalidades especificas do aplicativo?

0 ataque explorou vulnerabilidades conhecidas?

0 Akamai Web Security Analytics pode identificar anomalias nos padroes de
trafego, identificar a origem geografica do ataque e classificar o tipo de ataque
com base em comportamentos observados. O exemplo a seguir mostra algumas
das caracteristicas ou dimensdes de trafego que podem ser aplicadas para
investigar um ataque de DDoS.

Requests: 788,734,821 by Attack Type [ Results: 250 0 1,004 by Client TLS Fingerprint V2 Q [

b} (] client TLS Fingerprint v2 #Requests Distribution

R E— 1384520 il

ﬂ7rTll||||j]||thIJJLL“ouMJL,J“L,7 e .

01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 []_feelcfoes460d7ce 399,278 |

100K

Requests: 788,734,821 Q Results: 115 by Connecting Country/Area Q [
O ype #Requests ¥ Distribution [J country/area #Requests - Distribution
O oos 505,716,009 0 M e 1l
[ custom Rule 282,028,392

- |
U EEusa 469,398,415 O LT I \‘H“‘ li o

() ¥ Germany 25:120,000) vt ol it

[J Bot 203,164,355 (|. ] == spain 72,386,282

17 T 71

[J Network Firewal 987,739 . sii 1 ) BN France 41,777,646 oy e

] Reputation 144,857
- et Results:2 by Method Q 15 e
0 wa 1484 |,

(] Method #Requests Distribution

[ eer 788,734,596

it it

As imagens exibidas sdo do Web Security Analytics, que fornece visibilidade sem
precedentes e andlise proativa de eventos de seguranga

0 chef da ciberseguranga: criando o melhor livro de receitas para resiliéncia a ataques de DDoS da Camada 7

2024 | 22

IR



Gkamai

Revisao e atualizagao de estratégias de defesa com base na
analise do ataque

Revisar e atualizar as estratégias de defesa com base na analise de ataques

é essencial para fortalecer a postura de ciberseguranga de uma organizagao.
Ao examinar as especificidades de um ataque anterior, as organizagdes podem
identificar vulnerabilidades em suas defesas atuais e fazer ajustes embasados.
Aqui estao alguns exemplos de como esse processo pode ser aplicado usando
o Akamai Web Security Analytics.

Exemplo 1: atualizagao das regras de WAF com base em padrdes de ataque

Cendrio: uma organizagéo enfrenta um ataque de DDoS da Camada 7 visando seu
aplicativo da Web com uma enxurrada de solicitagdes mal-intencionadas para a
pagina inicial do aplicativo.

Andlise: a andlise de ataque revela que as regras existentes do WAF (firewall de
aplicativos da Web) detectaram e bloquearam adequadamente mais de 90% do
trafego de ataque, mas os 10% restantes passaram porque havia uma lista de
permissoes geograficas explicita permitindo que fontes de ataque desse local
sobrecarregassem o aplicativo.

Atualizagao: com base nesta andlise, a organizagdo atualizou suas configuragdes de
WATF para usar uma regra de WAF personalizada que corresponde as caracteristicas
especificas do trafego de ataque a partir desse local especifico. Modificagdes
podem continuar permitindo a localizagéo, mas bloquear os atributos especificos do
trafego de ataque. Além disso, as configuragdes de limitagdo de taxa para esse local
especifico ficaram mais rigorosas.

Exemplo 2: aprimoramento da protecédo da origem

Cendrio: o processo de login de um website de varejo é alvo de um ataque de DDoS
altamente distribuido e sofisticado da Camada 7, que utiliza bots automatizados.

Andlise: a andlise pds-ataque indica que o trafego de ataque foi altamente
distribuido, proveniente de mais de 150 paises e centenas de impressdes digitais
de TLS que se parecem com navegadores legitimos. Uma boa parte do trafego se
originou de provedores de nuvem, alguns dos quais estavam na lista de permissoes
como fontes de parceiros confidveis. Embora o ataque tenha sido efetivamente
mitigado, a analise revelou a necessidade de medidas adicionais de defesa.
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Atualizagao: para proteger URLs de alta computagao, como um processo de
finalizagdo de compra, a organizagao implementou a prote¢do de URL, um recurso
projetado especificamente para proteger URLs e pontos de extremidade de API
que utilizam muita computagéo contra ataques de DDoS da camada de aplicativo
altamente distribuidos. Um arquiteto de seguranga também habilitou a eliminagao
inteligente de carga para bots, proxies, reputacao de IP etc. Esse sub-recurso de
protecao de URL ajuda a priorizar o trafego real do usudrio, negando solicitagbes
de fontes mal-intencionadas.

A organizagao também decidiu habilitar a funcionalidade de protegao de bots
integrada no WAF que anteriormente nao foi considerada pela empresa devido a
presencga de uma solugao de bot no local que nao foi capaz de escalar durante esse
ataque de alta velocidade.

Exemplo 3: implementagao de limitagao de taxa para pontos de extremidade de API

Cenario: um ponto de extremidade de APl de um aplicativo de servigos financeiros
foi sobrecarregado com uma inundagao de solicitagdes de transagdes fraudulentas,
o que indica um ataque de DDoS da Camada 7 destinado a esgotar os recursos do
servidor.

Analise: a andlise do padrao de ataque mostra que os invasores visaram
especificamente os pontos de extremidade de APl menos protegidos,
incapazes de processar um alto volume de solicitagdes.

Atualizagao: em resposta, a organizagao implementou uma limitagao rigorosa de
taxa em todos os pontos de extremidade de API, especialmente nos identificados
como vulneraveis. A organizagao também adotou um complemento de seguranga
de APIs dedicado que fornece camadas avangadas para segurancga de APls,
incluindo abuso de légica de API, ameaca de APIs sombra e monitoramento

de vulnerabilidades de API.

Conclusodes estratégicas

Monitoramento e registros continuos: defina sistemas robustos de
monitoramento e registro para detectar prontamente anomalias e avaliar
com precisao os danos durante e apds um ataque.

Gerenciamento de vulnerabilidades: atualize e corrija sistemas regularmente
para mitigar vulnerabilidades conhecidas, reduzindo o risco de exploragao.

Andlise de padrao de ataque: use ferramentas de visibilidade apropriadas para
uma andlise profunda dos padrées de ataque para entender as metodologias
e intengdes dos invasores.

Analise pds-ataque

Entre os componentes essenciais de uma estratégia de robusta de defesa contra
DDoS da Camada 7, esta a avaliagao do dano e a andlise do padrao de ataque.

Essas etapas nao s6 ajudam a compreender e mitigar os impactos imediatos de um
ataque, mas também fundamentam a melhoria continua dos mecanismos de defesa,
garantindo uma melhor preparagéo para futuras ameagas.
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Manutencao e atualizacao das receitas

Manter uma forte defesa contra DDoS da Camada 7 exige monitoramento constante
das tendéncias e técnicas mais recentes.

Os invasores consistentemente misturam padroes de ataque, aproveitando novas
ferramentas e vulnerabilidades. Para combater proativamente essas ameagas,

as organizagdes devem investir tempo e esforgos em pesquisas, monitoramento,
avaliagdo de defesas, automagéo de protegdes e colaboragdo com a comunidade
de inteligéncia contra ameacas.

0 monitoramento dos principais féruns de ciberseguranca é apenas um bom ponto
de partida. Sugerimos uma abordagem mais prescritiva:

Monitoramento e avaliagao continuos: monitore regularmente o desempenho da
sua rede e dos aplicativos para detectar novos padrdes ou anomalias que indiquem
ameacas emergentes. Use esses dados para avaliar a eficacia dos mecanismos de
defesa existentes, identificando areas de melhoria ou ajustes.

Formacao de uma equipe anti-DDoS: defina a pessoa ou a equipe dentro da
organizacao que vai pesquisar e monitorar o cenario de ataques de DDoS e reportar
a organizagao em geral pelo menos trimestralmente quaisquer descobertas

e recomendacgodes importantes.

Participagdo na comunidade de inteligéncia contra ameagcas: os invasores se
comunicam entre si sobre os métodos mais recentes e eficazes. Ndo ha motivos
para vocé nao se comunicar com colegas em outras empresas e setores sobre as
melhores defesas. Fique por dentro da mais recente inteligéncia contra ameagas.
Assine feeds de seguranga, participe de féruns de ciberseguranga e colabore com
colegas de seu setor. Essas informacdes ajudardo vocé a antever novos vetores
de ataque e ajustar suas defesas conforme necessario.

Suporte do seu fornecedor de cibersegurancga: os fornecedores de tecnologia
geralmente tém grupos dedicados de pesquisa de ameagas, e 0s que tém uma rede
de entrega de conteudo podem fornecer informacgdes que néo estdo disponiveis em
nenhum lugar. Aproveite essas oportunidades de aprendizagem sempre e onde vocé
puder. Também é importante falar com especialistas em consultoria de seguranca
periodicamente.

Testes em suas proprias defesas: “falhar em se preparar é se preparar para falhar”,
“a pratica leva a perfeigao”... Qualquer que seja o cliché, a mensagem é a mesma:
realizar testes e simulagdes regulares compensa.
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Realize revisOes periddicas e cenarios de ataque simulados (exercicios de equipe

vermelha) para testar a resiliéncia de suas estratégias de defesa. Esses exercicios
podem revelar pontos fracos em sua configuracéo atual e fornecer insights sobre

como os invasores podem explorar seu sistema.

Faga um teste da sua rede pelo menos uma vez por ano. Perfis de ataques recentes
também podem ser uma boa referéncia para um caso de teste, particularmente um
que aconteceu com uma empresa em seu setor.

Compartilhamento dos aprendizados com a comunidade: vale a pena reiterar: assim
como os invasores compartilham suas ferramentas e taticas, as organizagdes
também devem se envolver no compartilhamento de conhecimento sobre estratégias
de defesa bem-sucedidas.

Ao documentar sucessos e fracassos, os profissionais de ciberseguranga podem
fornecer informagdes do mundo real que enriquecem a base de conhecimento
coletiva. Envolver-se em féruns do setor, oferecer orientagdo para colegas mais
novos e participar de projetos colaborativos é fundamental para promover

um ecossistema de defesa robusto. Tais esforgos nao sé6 contribuem para o
desenvolvimento de estratégias e ferramentas mais eficazes, mas também
possibilitam um conjunto diversificado de experiéncias e informagdes que podem se
adaptar as taticas de mudanga dos agentes de ameagas. Esse espirito colaborativo
é essencial para se manter a frente no cenario de ciberseguranga, tornando cada
contribuicéo valiosa na constru¢do de um mundo digital mais forte e resiliente.

Principal conclusao

0 cendrio das ameagcas de DDoS é dinamico, com os invasores constantemente
buscando novas maneiras de burlar as defesas. Manter e atualizar suas estratégias
de protecao contra DDoS da Camada 7 é um processo continuo que requer vigilancia,
adaptabilidade e uma abordagem proativa. Ao se atualizar, participar de testes

e avaliagOes regulares e promover uma cultura de melhoria continua, vocé pode
manter uma defesa robusta contra ameagas presentes e futuras.

0 chef da ciberseguranga: criando o melhor livro de receitas para resiliéncia a ataques de DDoS da Camada 7

26



«;kmnﬁ

Conclusao

E evidente que os ataques de DDoS da Camada 7 ndo sé estdo mais sofisticados,
como também estdo mais faceis de serem langados gragas aos avangos na
automacéo e a coordenagao entre os invasores. Enquanto isso, as organizagoes
precisam defender um cendrio maior e mais complexo, mesmo quando os custos
do fracasso aumentam.

De fato, elaborar uma receita de defesa ndo é uma tarefa facil. Nenhum método
oferece uma solucéo totalmente eficiente para ataques de DDoS da Camada 7.
Como demonstramos, uma abordagem multifacetada que combina vérias
estratégias de detecgao e mitigagao fornece a defesa mais robusta.

Além disso, a escolha dos métodos deve ser guiada pelas necessidades especificas,
pelos padrdes de trafego e pelo perfil de risco do aplicativo ou servigo que esta
sendo protegido. Nao é possivel implementar uma defesa sem entender sua
empresa, seu trafego e suas vulnerabilidades. Atualizagoes e ajustes regulares

a essas estratégias sdo essenciais para se adaptar ao cendrio em evolugéo das
ameagas de DDoS.

Por fim, também é evidente que o trabalho ndo acaba s6 porque o ataque acabou.
A andlise e os ajustes pds-ataque sdo fundamentais para o sucesso continuo

e podem ajudar a desempenhar um grande papel no compartilhamento de
conhecimento e no desenvolvimento de carreira.

Felizmente, a Akamai estd bem posicionada para fornecer assisténcia em cada etapa
do caminho. Desde a protegéo de aplicativos e APIs, até informagdes incomparaveis
sobre o trafego global e andlises especializadas pds-ataques, muitas empresas estdo
aproveitando a oportunidade de obter todas as protegdes contra DDoS da Camada 7
de que precisam em um Unico provedor.

Veja as protegdes contra DDoS da Camada 7 da Akamai em agao.
Inicie uma avaliagao gratuita do App & API Protector.
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Akamai

As solugdes de seguranca da Akamai protegem os aplicativos que impulsionam seus negécios em cada
ponto de interagdo, sem comprometer o desempenho ou a experiéncia do cliente. Ao aproveitar a escala
de nossa plataforma global e sua visibilidade de ameacas, trabalhamos com vocé para evitar, detectar

e mitigar ameagas, permitindo que vocé construa a confianga na sua marca e opere de acordo com

a sua visao. Saiba mais sobre as solugdes de computagdo em nuvem, seguranga e entrega de contetddo
da Akamai em e , ou siga a Akamai Technologies no X, antigo Twitter,

e . Publicado em 10/24.
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