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Introducao

Os tradicionais "trés grandes" eventos americanos de compras: Dia de A¢ao de Gragas, Black Friday e Cyber Monday, ndo sao os unicos
eventos de pico para empresas de comércio, que incluem empresas de venda no varejo, viagens e hospitalidade. Dependendo da sua
atividade ou setor, qualquer dia pode ser o0 mais importante para os negocios. Por exemplo, o Dia dos Namorados é o maior dia do ano
para uma floricultura, enquanto as férias de verdo sao importantes para empresas de viagens e hospitalidade. Uma empresa de seguro-
saude vera picos de visitantes durante o periodo de inscri¢des, enquanto uma empresa de varejo sera pressionada sempre que um novo
produto se tornar viral ou quando as compras de volta as aulas comegarem. Se expandirmos além dos EUA, os eventos de pico podem até
surgir devido as Olimpiadas, a Copa do mundo ou a feriados como Diwali, Ano Novo Lunar e Oktoberfest.

As licbes aprendidas com o gerenciamento das necessidades de desempenho e dos riscos de seguranga nos dias de pico
tradicionais podem ser aplicadas a qualquer evento de pico ou de alto trafego. Em cada caso, vocé precisa lidar com sucesso
com picos de trafego em um unico dia e com riscos bem acima dos niveis normais. E, em todos os casos, as apostas sao altas:
a falha em gerenciar esses momentos da maneira correta pode resultar em perda de receita e danos a reputagéo. O sucesso no
gerenciamento desses eventos gera mais receita e clientes satisfeitos.

A preparacao para eventos de pico requer a otimizagao do desempenho da sua plataforma, a preparagéo para os piores cenarios,
a atualizagao da sua postura de segurancga e a realizagdo de uma analise p6s-agao para saber como garantir que seu proximo
evento de pico seja realizado sem problemas.

Nos quatro capitulos a seguir, apresentamos quinze praticas recomendadas que ajudarao vocé a se preparar para qualquer
evento de pico, quando e com que frequéncia esses eventos ocorrerem.

Os clientes de hoje esperam que o periodo de festas de fim de ano comece mais cedo e dure mais — semanas ou meses,
em vez de dias. E com mudangas nos gastos do consumidor, elei¢cdes e eventos politicos inconstantes e outras forgas

macroecondmicas, o futuro acrescenta incertezas significativas a equacgao. Isso significa que sua organizagao comercial
nao pode mais abordar a preparagao para eventos de pico como uma preparagao para um unico grande evento. Os
eventos de pico continuos exigem uma cadéncia operacional sustentavel que permita que sua empresa responda quase
imediatamente a uma série de eventos de pico sem interromper seus clientes ou suas operagoes.
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Avancar na curva de desempenho

Planejar com antecedéncia é fundamental para otimizar o
desempenho do seu website nas cargas de trafego mais altas do que
o normal. E evidente que uma CDN (Rede de Entrega de Conteudo)
boa é um componente essencial da sua estratégia. Mas também

€ necessario planejar como garantir que o website funcione bem a
medida que mais visitantes interagem com ele e como reagir quando
o sistema precisar de ajuda sob estresse. Ha trés tipos de conteudo
que fazem parte deste cenario que devem ser tratados de forma
diferente para maximizar o desempenho e aumentar a transferéncia:

Estrutura de pagina HTML que compde o conteudo de base
do seu website (a transferéncia de destino deve ser de 50%)

Outros conteudos estaticos, como JavaScript, CSS, imagens e
videos (a meta de transferéncia deve ser de pelo menos 80%,
mas recomendamos que se esforce para atingir 90% ou mais)

Trafego de API, como apps para dispositivos moveis, pregos,
logins e checkouts (a transferéncia ideal varia de acordo
com a natureza das chamadas de API e os dados que estao
sendo recuperados)

Confira as cinco praticas recomendadas para garantir que o
desempenho do seu sistema seja otimizado e ajustado para um
evento de pico.

G

Revise as configuragées de armazenamento em cache antecipadamente

Avalie o que vocé esta armazenando em cache e onde, para garantir que sua estratégia de cache seja a melhor possivel para
fins cotidianos, antes mesmo de adicionar um evento de pico a equagao. O objetivo é otimizar a aparéncia do seu website

e proporcionar a experiéncia desejada na Web o mais rapido possivel com o maximo de personalizagéo. As configuragdes
de cache se aplicam principalmente ao conteudo e aos ativos estaticos, que devem ser armazenados em cache 0 maximo
possivel de acordo com seus requisitos comerciais. E melhor armazenar em cache uma imagem no balanceador de carga na
origem ou na CDN, ou até mesmo enviar para o dispositivo do usuario, do que extrair do servidor da Web.

Com o HTML, ha muito mais contetido armazendavel em cache do que parece inicialmente. E possivel estruturar seu website
e tomar decisGes para fragmentar o contetdo a fim de obter uma maior transferéncia de HTML. Por exemplo, se os usuarios
no website ndo estiverem logados (ou seja, a personalizagdo dinamica do contetdo ndo estd disponivel para ser atendida),
o conteudo podera ser armazenado em cache e reutilizado para esse grupo. A conclusdo: se uma grande porcentagem de
usuarios nao estiver logada, faga o cache para eles de acordo. Para outros tipos de conteudo estatico, vocé deve se esforgar
para obter 90% de transferéncia ou mais. Sabemos que vocé provavelmente ja esta se esforgando muito para otimizar esse
tipo de conteudo do website, mas verifique novamente para ter certeza de que esta atingindo suas metas. Por fim, embora
alguns dados sejam tao dinamicos que nao possam ser armazenados em cache para as APIs, considere quais chamadas
de API poderiam ser, como cotagdes de remessa, localizagao de lojas ou pregos. Se o estoque for atualizado a cada

60 segundos, por que nao armazenar em cache por 30 segundos? Se o prego for atualizado uma vez por dia a meia-noite,
armazene todas as chamadas de APl em cache a cada 12 horas. Durante seu evento de pico, quando cada venda conta,
cada segundo que pode ser armazenado em cache aumentara sua transferéncia quando for mais importante.

Aumente a transferéncia durante o evento

Em seguida, procure vantagens que vocé pode obter ao armazenar em cache determinados conteudos somente
durante o evento. Se vocé armazenar em cache os pre¢os ou taxas de envio por alguns minutos, por exemplo,
podera liberar seus servidores para que possa aumentar a escala a um custo reduzido. Algumas outras ideias
incluem o armazenamento em cache de redirecionamentos como montagem dindmica de pagina, pré-renderizagéao
e otimizagdes de imagem — e vocé deve armazenar em cache os redirecionamentos na edge. Durante o evento e
mesmo depois, pode haver muita coisa que vocé pode transferir, inclusive légica comercial, experiéncia do usuario,
redirecionamentos, otimizag¢des de SEO e gerenciamento de bots.
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Otimize imagens e videos

As imagens e os videos podem ser conteldos estaticos, mas vocé pode fazer muitas coisas para entregar esse contelddo aos seus clientes
de maneira simplificada e inteligente. E essencial trabalhar na otimizag&o de imagens e videos antes do pico do evento para obter a melhor
experiéncia do usuario. Provavelmente, sera necessario trabalhar com um provedor de otimizagao de imagens para garantir que vocé fornega
as imagens e os videos no tamanho, formato e ponto de vista corretos e no momento certo para cada cliente. Esse processo também exige
que vocé considere todas as combinagdes de dispositivos, navegadores, sistemas operacionais (e até mesmo conexdes de rede) que seus
clientes possam usar ou ter. Ao otimizar suas imagens e videos, é possivel:

Tornar as pdginas mais leves e rapidas (reduzindo bytes sem perder qualidade)
Melhorar o tempo de carregamento e a capacidade de resposta do website

Simplificar o gerenciamento de ativos para reduzir o trabalho das equipes de criagdo e design

Identifique e gerencie bots

Pesquisas indicam que os bots representam quase 50% de todo o trafego da Internet, o que significa que metade de todas as solicitagdes
constitui uma espécie de taxa sobre seu sistema. E fundamental ter uma estratégia para os bots para evitar surpresas durante os eventos
de pico. Atender bots durante um evento de pico diminui sua capacidade de atender a clientes de verdade em um momento em que vocé
precisa do maximo possivel dessa capacidade. E possivel usar conjuntos de ferramentas para identificar que tipo de usuério esta fazendo
uma solicitagao e a intengao dessa transagao, o que pode permitir que vocé priorize determinadas interagdes de bot e despriorize outras.
Uma estratégia para reduzir a carga é fornecer aos bots conteldo pré-renderizado e armazenado em cache de uma origem diferente. Outra
estratégia é desativar todos os indexadores de websites durante os horarios de pico e sofrer as consequéncias de SEO de curto prazo para
maximizar a receita. Dentro da populagao de bots, vocé deve estar preparado para tomar decisdes mais detalhadas sobre como lidar com
diferentes tipos de bots durante seu evento de pico, especialmente se vocé nao quiser pagar por esse atendimento.

Adote a "degradacao graciosa"

Vocé deve poder perder parte da funcionalidade e, ao mesmo tempo, manter o website em funcionamento. Na verdade, é provavel que vocé
nunca esteja funcionando sem algum déficit de funcionalidade, estando em algum estado de "degradagéao graciosa’, um conceito de sistemas
complexos. Vocé pode projetar seu sistema para executar estrategicamente em um estado "degradado” durante picos de carga para melhorar
o desempenho. Um exemplo é um grande varejista online que suspende sua fungédo de recomendacgdes durante os dias de pico de compras
porque o valor comercial da fungéo nao vale a carga que ela coloca no sistema.
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Como se preparar para o pior

Agora que vocé projetou o seu sistema para lidar com sucesso com
as cargas esperadas durante os eventos de pico, pense no que vocé
fara se as suas expectativas nao forem atendidas.

Os momentos de pico de trafego deixam em evidéncia suas restricdes
e vulnerabilidades operacionais, pois vocé ja esta sobrecarregado.

Em momentos de pressao de um evento de pico, vocé pode nao ter
tempo para identificar problemas, muito menos para responder a eles,
antes que seja tarde demais. E por isso que é essencial se preparar
para possiveis problemas antes que eles afetem seus clientes ou

sua receita. Dedique algum tempo antes do evento para entender de
forma solida a carga prevista e o possivel efeito sobre a seguranga, o
desempenho e a confiabilidade. Verifique uma saida de emergéncia e
crie contingéncias para o caso de nao conseguir.

Confira quatro praticas recomendadas que podem ajudar vocé a se
preparar para todas as eventualidades.

Execute testes de tensao e carga

A primeira etapa desse processo é identificar o que seria um resultado inaceitavel. O objetivo é identificar exatamente
0 que esta fora dos limites e ter um plano para quando eles forem excedidos. Testes de estresse e de carga ajudam

a estabelecer esses limites e a entender o que é esperado. Execute testes de estresse varias vezes nos meses que
antecedem um evento de pico, com a expectativa de que seu sistema falhara no inicio. Vocé tera tempo para corrigir
problemas e, com o tempo, ficara mais confiante em sua capacidade de lidar com a carga necessaria.

Implante uma sala de espera

Seu website deve ter a capacidade de acelerar o trafego sob demanda. Uma sala de espera permite que vocé mantenha

seu fluxo de check-out durante os horarios de pico e gerencie a experiéncia do usuario durante problemas inesperados que
podem atrasar esse fluxo. Essas ferramentas também permitem que vocé empregue uma degradacgao graciosa, por exemplo,
mudando o tempo ou oferecendo acesso exclusivo antecipado. E um dos principais beneficios de uma sala de espera é que
ela pode operar como um failback para empregar se as coisas derem errado. Saiba mais sobre as estratégias para lidar com
eventos de alarde ou picos de trafego e, ao mesmo tempo, promover a fidelidade do cliente.

INSIGHT: Como é uma carga aumentada?

0 aumento da carga em seu sistema pode parecer um pequeno aumento devido a um feriado de menor importancia
ou um grande salto devido a um evento em toda a sociedade. Por exemplo, em abril de 2020, quando a pandemia

da COVID-19 forgou muitas pessoas a ficarem em casa e online, a Akamai observou um aumento de 30% no trafego
global da Internet, o equivalente a um ano inteiro de crescimento em apenas algumas semanas.
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Planeje a recuperagao de desastres

A recuperacao de desastres foi projetada para responder a um grande desastre natural,
cibernético ou de negdcios, e a recuperagcao pode muitas vezes levar dias ou semanas. E se
esse desastre acontecer no meio do seu evento de pico? Por exemplo, se vocé leva quatro dias
para fazer o failover, mas seu evento tem quatro horas de duracao, vocé nao tem um plano de
recuperacao de desastres eficaz. Combine seu planejamento e exercicios de recuperacao de
desastres com a probabilidade de vocé precisar deles e certifique-se de que seu cronograma

e sua capacidade de execugao sejam compativeis com essa probabilidade. Por fim, adotar
uma abordagem ativa-ativa em vez de uma postura de recuperagao de desastres pode ajudar a
garantir que nenhum desastre isolado prejudique suas operagdes.

Maximize a observabilidade

O monitoramento permite que vocé saiba como seu sistema esta se saindo durante um evento
de pico. E importante monitorar as medidas técnicas e comerciais. Metade do seu painel pode
ser dedicada a métricas técnicas, como CPU, taxa de transferéncia e tempo de carregamento
da pagina, enquanto a outra metade acompanha medidas comerciais, como taxas de cliques,
abandono de carrinhos e conversdes. Vocé precisa de ambos, porque as métricas técnicas
podem dizer por que algo nao esta funcionando, mas nao informam o impacto que o problema
esta causando nos usuarios reais. Para isso, s@o necessarias métricas de negdcios associadas.
Maximizar a observabilidade dessas medidas ajuda a detectar anomalias, o que pode acionar
acOes automatizadas para reparar danos.

Garamai
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Reforcgar a estrutura de seguranca

A seguranca é sempre discutida em termos de risco: identificagéo de
riscos, mitigacao de riscos, impacto dos riscos, probabilidade dos riscos,
e é crucial decidir como vocé responderé a eles. E essencialmente um
ato de equilibrio. Vocé pode optar por uma abordagem mais agressiva
contra possiveis riscos durante eventos de pico, por exemplo, mas isso
pode afetar sua experiéncia de usuario. As praticas recomendadas de
segurancga envolvem garantir que a plataforma tenha controles bem
ajustados, definir limites de trafego, determinar como consumir alertas e
ter um plano para agir quando surgirem problemas.

Confira estas seis praticas recomendadas.

Revise seu runbook

Seu runbook deve detalhar todas as informagdes pertinentes

sobre pessoas, processos e pré-requisitos em sua estratégia de
seguranga. Para as pessoas, liste os cronogramas no turno, a base

de conhecimento e as lacunas e o treinamento necessarios. Para os
processos, crie um protocolo ou fluxograma para que todos saibam

o que fazer e com quem entrar em contato para cada eventualidade.
Para os pré-requisitos, descreva as dependéncias e os requisitos

de comunicagao para os escalonamentos de segurancga. O runbook
também deve listar protocolos de emergéncia destinados a proteger a
origem tanto quanto possivel.

Evite as surpresas de um ataque de DDoS

Para atenuar ataques DDoS, certifique-se de que sua plataforma tenha controles de taxa bem ajustados. Negue o trafego
acima de determinados limites e envie feedback HTML saudavel para enganar o trafego de bots. O armazenamento

em cache é uma arma de trabalho contra ataques DDoS, portanto, armazene em cache o maximo possivel. Realize

um exercicio tedrico para encontrar pontos cegos ou ineficiéncias em seus processos de resposta a incidentes. Para
obter os controles de mitigagdo mais eficazes, trabalhe com um fornecedor de seguranga que esteja préximo ao local e
entenda o seu ambiente e a natureza dos seus apps voltados para a Web.

Nao se esqueca do cliente

Com o aumento dos ataques de skimming na Web, cadeia de suprimentos e Magecart, é essencial (e exigido pelo PCI DSS
4.0) que voceé gerencie e monitore todo o comportamento de execugao de JavaScript em seus apps da Web para se defender
contra ataques do lado do cliente durante o evento de pico, e muito mais. O periodo de festas de fim de ano em particular
também é um momento privilegiado para os fraudadores "sequestrarem" sua marca, criarem websites falsos e contas de
midia social projetadas para roubar credenciais e informagdes de cartdo de crédito, ou venderem mercadorias ou reservas
falsas. Como parte de sua estratégia, certifique-se de ter uma ferramenta de monitoramento implementada, além de um
plano para responder quando um website falso ou abuso for detectado, para proteger a fidelidade e a confianga do cliente.

INSIGHT: Os ataques DDoS estao quebrando recordes

Os ataques DDoS tém crescido substancialmente em tamanho e sofisticagdo. De fato, 8 dos 10 maiores
ataques DDoS atenuados pela Akamai ocorreram entre meados de 2022 e o final de 2023. Em fevereiro de
2023, a Akamai protegeu um cliente de um grande ataque DDoS que atingiu um pico de 900,1 gigabits por
segundo (Gbps) e 158,2 milhdes de pacotes por segundo (Mpps).
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Entenda a superficie de ataque a APIs

A dispersao de APIs é um desafio para qualquer organizagao, e especialmente para as do comércio. Configure um processo de detecgao de
inventario para APIs e execute a auditoria. Sua equipe de seguranga pode nao estar familiarizada com as APIs mais recentes que sua equipe de
aplicativos esta executando por meio da plataforma, portanto, é importante registrar essas novas APIs na plataforma e garantir que o inventario
seja preciso. Se a sua equipe de seguranga nao reconhecer uma API, ela pode bloquea-la, mas, se as APIs forem registradas, a equipe podera
protegé-las. Outra pratica recomendada é garantir que o firewall de aplicativos da Web esteja atualizado e no modo automatico.

Ajuste os alertas para reduzir o ruido

E importante monitorar tudo, mas ha perigo em criar muito ruido. Muitos alertas significam essencialmente que n&o ha alertas, pois sua
equipe pode nao conseguir focar no que é importante. Ajustar seus alertas ajuda a reduzir o ruido e a se tornar mais agil. Realize essa etapa
bem antes de um evento de pico, ndo no ultimo minuto. E € importante desenvolver um plano de roteamento para os alertas que transmitem
as informacdes principais para que as pessoas certas possam responder.

Aumente sua defesa contra bots perigosos

Certos tipos de bots podem ser considerados benignos, mas outros podem ser usados para iniciar ataques DDoS, capturar conteudo ou
inventario, abrir contas falsas, executar ataques de preenchimento de credenciais e coisas ainda piores. Até mesmo os bots benignos
podem reduzir a velocidade do seu website para velocidades inaceitaveis durante seu evento de pico crucial. Certifique-se de que sua
estratégia de bots permita que vocé seja tao agressivo quanto necessario para desativar bots perigosos, concentrando-se em protocolos
de emergéncia sobre o que fazer, como fazer e com quem trabalhar para neutraliza-los. As ferramentas podem permitir que vocé rastreie os
bots separadamente e contabilize com precisdo o impacto de um ataque que pode levar ao comprometimento de contas, interrupgdes e até
mesmo violagdes de dados.

akamai.com | 09
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Capitulo 4.
Registrar as ligoes aprendidas

O processo de preparacao e realizagao de eventos de pico fornece muitas informagdes
técnicas e orientadas para os negdécios, o que torna essencial capturar as ligdes
aprendidas para ajudar sua equipe a melhorar. No entanto, encontrar o tempo e a
energia para realizar uma avaliagdo formal pode ser dificil, especialmente no periodo
pés-festas no final do ano. Para as empresas que passam por eventos de pico
regulares ou frequentes, pode ser dificil encaixar as revisdes entre eles. No entanto,
achamos que é uma pratica recomendada essencial colocar sua avaliagdo pos-evento
no calendario para que seja mais provavel que ela ocorra.

Para ajudar vocé a fazer exatamente isso, estamos dando uma dica bonus.

Dica 16 - bonus: Realize uma avaliagao formal

Conduza sua avaliagdo pds-evento enquanto o evento ainda estd fresco na mente de
todos em sua organizagao. Com a lembrancga clara do evento, sua equipe pode trazer
insights acionaveis para interpretar os valiosos dados coletados no evento e priorizar
as atividades para a proxima vez.

Vocé mediu as coisas certas?

()

A Houve alguma lacuna em suas métricas ou processos que vocé queira
preencher antes do préximo evento?

Preparar-se com bastante antecedéncia para uma analise formal pds-evento do
seu desempenho técnico e comercial permite que vocé aproveite ao maximo o que
aprendeu e os dados que coletou.

Gakamai
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Transforme sua abordagem para lidar com
eventos de pico

Quando qualquer dia pode ser um dia de pico, sua meta deve

ser tornar os eventos de pico menos uma exceg¢ao e mais uma
ocorréncia padrdo que vocé se preparou para resolver. E ai que nés
entramos. Receber suporte de um especialista como a Akamai
pode tornar todo o processo muito mais facil. E, a medida que
vocé aprende, é possivel integrar gradualmente os preparativos a
sua arquitetura técnica, aos processos e a cultura, de modo que se
tornem uma segunda natureza. Nesse momento, qualquer dia pode
ser um dia importante, e sua equipe estara bem preparada.

Vocé tem tudo para elevar o desempenho da sua
empresa durante os eventos de pico?

Saiba mais sobre as solugdes e os insights de varejo,
viagens e hospitalidade da Akamai ou entre em contato

com um especialista da Akamai.

A Akamai protege sua experiéncia do cliente, sua forga de trabalho, seus sistemas e seus dados ajudando a incorporar a seguranga em tudo o que vocé criar, em qualquer
lugar que vocé criar e entregar. A visibilidade da nossa plataforma em relagao as ameagas globais nos ajuda a adaptar e desenvolver sua postura de seguranga para permitir
Zero Trust, interromper ransomware, proteger aplicativos e APls ou combater ataques DDoS, dando a vocé a confianga para inovar, expandir e transformar continuamente o
. que é possivel. Saiba mais sobre as solugoes de computagdao em nuvem, seguranga e entrega de contetido da Akamai em e , ou siga a Akamai
Akamai Technologies no X, antigo Twitter, e
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