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Recursos da plataforma Zero Trust

Uma plataforma Zero Trust eficaz consolida solugdes pontuais Unicas, incluindo ZTNA
(Zero Trust Network Access), microssegmentacgao, firewall de DNS e busca por ameagas,
em uma plataforma integrada de console. A implantacgao rapida e eficaz do Zero Trust
significa interromper o ransomware, atender as exigéncias de conformidade e proteger sua
forca de trabalho distribuida, assim como sua infraestrutura de nuvem hibrida. Esta lista de
verificagdo pode ser usada para avaliar os recursos do fornecedor ou servir como lista dos
requisitos para implementar o Zero Trust com uma unica plataforma.

Sua solugao de plataforma Zero Trust deve ser flexivel, escalavel e facil de administrar.

Escalabilidade para atender as demandas Modelos de implantagao flexiveis compativeis
de trafego e fornecer protegao continua sem com diversas arquiteturas hibridas: nuvem,
perda de desempenho virtual, no local

Capacidade de integragdo com as ferramentas Capacidade de acomodar implantagdes sem
de seguranga existentes que os clientes tém agentes e baseadas em agentes (IoT/OT, PaaS)
atualmente, como SIEM, SOAR, EDR, CMDB e

muito mais

Suporte para Windows, Linux e macOS, assim
como para sistemas operacionais legados
Cobertura para data centers heterogéneos:
ambientes hibridos e multinuvem, sistemas
legados, dispositivos de usudrio final, clusters
de Kubernetes, maquinas virtuais, ambientes
[0T/OT e muito mais

Recursos de registro de auditoria para garantir
o registro de todas as agdes
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Categoria 2: Requisitos de visibilidade

A visibilidade profunda é fundamental para entender o ambiente, identificar conexdes suspeitas
e responder rapida e precisamente as ameagas.

[ ] Visualizag&o semelhante a um mapa de todos [ | Capacidade de coletar dados de varias fontes

os aplicativos e fluxos de carga de trabalho,
assim como acesso de usudrio-aplicativo em
qualquer ambiente, como contéineres, sem
servidor, laaS ou Paa$, tudo a partir de um
unico console

[ ] Fluxos histéricos e em tempo real para
investigacao e pericia forense

[ ] Interoperabilidade com firewalls e hardware de
terceiros, como dispositivos de switch

Categoria 3: Requisitos de politica

de terceiros, como CMDB, EDR e APIs de
nuvem para regras e rotulos contextuais

[ ] Assisténcia a rotulagem, de preferéncia

aproveitando a IA para ter velocidade e
precisao

As politicas leste-oeste (microssegmentagao) e norte-sul (ZTNA) sdo aplicadas a partir
de um sé lugar, com base em atributos que podem ser usados em diversos casos de uso,
como protegao contra ransomware, protecao da forga de trabalho remota, resposta a

ataques de dia zero e conformidade.

[ ] Politica definida por software e distribuida por

toda a empresa sem a necessidade de firewalls

fisicos internos que criem gargalos

[ ] Regras criadas com base em varios atributos
de carga de trabalho em vez de apenas IPs e
portas

[ ] Politicas granulares centradas em aplicativos
para que as cargas de trabalho sejam
protegidas ao nivel de porta, processo e até
Mesmo Servigo

[ ] Um mecanismo de recomendagé&o de politica
com modelos prontos e personalizados, de
preferéncia utilizando IA, que acelera a criagdo
de politicas
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Politicas impostas com ou sem um agente

Controles de politica baseados em
mapeamento de fluxo abrangente

Politicas pré-configuradas para reducao
global de riscos com base nas praticas
recomendadas do setor

Politica para nuvem hibrida em ambientes
virtualizados, laaS e PaaS

Politicas vinculadas a carga de trabalho com
a capacidade de acompanha-la se ela for
movida, migrada ou alterada

Politica de acesso para usudrios no escritério
e no trabalho remoto


https://www.akamai.com/pt

Das varias fungoes integradas a uma plataforma Zero Trust unificada, o Zero Trust Network
Access e a microssegmentagao se destacam como os pilares fundamentais. Essas tecnologias
possibilitam que as organizagbes implantem controles Zero Trust sem afetar negativamente a
forca de trabalho e a continuidade dos negécios.

Mecanismo unificado de acesso e politica
de rede (controle combinado leste-oeste e
norte-sul)

Forte imposicao de identidade com MFA
(autenticagdo multifator) FIDO2

Capacidade de proteger os ambientes de
Tl e os usuarios contra uma ampla gama
de ameagas, monitorando e filtrando o
trafego de DNS

Detecgdo continua de ameagas evasivas
e monitoramento da postura de seguranga

Compartilhamento de sinal entre as
ferramentas da plataforma para garantir que
um invasor seja bloqueado mesmo que ele
consiga atravessar o mecanismo de acesso

Adocéo de sistemas com tecnologia "deception”
capazes de rastrear e colocar os invasores em
quarentena

Capacidade de consultar pontos de
extremidade ou servidores quanto a presencga
de vulnerabilidades para permitir a rapida
mitigacdo e detecgao de ransomware

Muitos aspectos da implementagao eficaz do Zero Trust podem ser simplificados com o uso
de IA. Isso agiliza e simplifica a criagao de politicas, a conformidade, a resposta a incidentes
e a avaliagao de vulnerabilidades.

Comunicagao com logs de rede usando
linguagem natural para ajudar a reduzir o
tempo de resposta a incidentes, os esforgos de
escopo de conformidade e muito mais

Simplificagao de todo o processo de politica
com |A que sugere rétulos e politicas com base
em seus padrdes de trafego exclusivos
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Tradugdo de linguagem natural em sintaxe para
procurar rapidamente vulnerabilidades em sua
rede sem ter que pesquisar I0Cs ou escrever
consultas personalizadas

Mecanismos de |A de busca por ameagas
com métodos avangados de detecgéo

para encontrar anomalias e atividades mal-
intencionadas que as ferramentas tradicionais
deixam passar

para saber mais.
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