LISTA DE VERIFICAGAO DA AKAMAI

Os 10 principais riscos de seguranca
de APl do OWASP

As APIs se tornaram o padrdo para desenvolver e conectar aplicagdes modernas, especialmente com a crescente

mudanca para arquiteturas baseadas em microsservicos. E por isso que é importante proteger sua organizacdo contra

os riscos de segurancga de APl mais comuns identificados pelo OWASP (Open Worldwide Application Security Project).

Vamos analisar a lista atual de 2023 para vocé saber mais durante a sua jornada para proteger suas APIs.

Cobertura da Akamai dos 10 principais riscos de seguranca
de APl do OWASP
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API1:2023 - Autorizagdo em nivel de objeto corrompida (BOLA): essas vulnerabilidades
ocorrem quando a autorizagdo de um cliente ndo é validada corretamente para acessar os
IDs especificos de objeto.

API2:2023 - Autenticagao corrompida: refere-se a amplas vulnerabilidades no processo
de autenticagao, expondo o sistema a invasores que podem explorar esses pontos fracos
e comprometer a protecdo de objetos de API.

API3:2023 - Autorizagao em nivel da propriedade de objeto corrompida: é uma falha

de seguranga em que um ponto de extremidade de API expde desnecessariamente mais
propriedades de dados do que as necessdrias para sua fungéo, negligenciando o principio
de menor privilégio.

API14:2023 - Consumo irrestrito de recursos: esse é um tipo de vulnerabilidade, as vezes
chamada de esgotamento de recursos de API, em que as APIs ndo limitam o nimero de
solicitagdes ou o volume de dados que elas fornecem em um determinado momento.

API15:2023 — Autorizagdo em nivel de fungdo corrompida (BFLA): pode ocorrer quando os
modelos de controle de acesso para pontos de extremidade de API sdo implementados
incorretamente.

API16:2023 - Acesso irrestrito a fluxos comerciais confidenciais: esse risco surge quando
uma API expde operagoes criticas, como légica de negdcios, sem controle de acesso
suficiente.

API7:2023 - Falsificagao de solicitagao do lado do servidor: permite que um invasor
induza a aplicagéo do lado do servidor a realizar solicitagdes HTTPS para um dominio
arbitrario escolhido pelo invasor.

API8:2023 - Configuragao incorreta de seguranca: refere-se a configuragao inadequada
dos controles de seguranga, que podem deixar um sistema vulnerdvel a ataques.

API19:2023 - Gerenciamento inadequado de inventario: esse é um desafio para todas as
organizagdes que gerenciam APIs. As solugdes de seguranga de API podem proteger as
APIs conhecidas, mas as APIs desconhecidas (incluindo APIs preteridas, preexistentes
e/ou desatualizadas) podem ficar sem patches e vulneraveis a ataques.

API10:2023 - Consumo inseguro de APlIs: refere-se aos riscos associados ao uso de
APIs de terceiros sem aplicar as medidas de seguranca adequadas.

Quer entender a diferencga entre a lista dos 10 principais riscos de seguranga de
API do OWASP de 2019 e a de 20237 Confira a publicagao no blog.
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Trabalhe conosco

As organizagdes e seus fornecedores
de seguranga devem trabalhar em
conjunto, alinhando pessoas, processos
e tecnologias para instituir uma defesa
sélida contra os riscos de seguranga
descritos em “Os 10 principais riscos de
seguranca de APl do OWASP”.

Sobre a Akamai

A Akamai oferece solugdes de seguranga
lideres do setor, especialistas altamente
experientes e a Akamai Connected Cloud,
que obtém insights de milhdes de ataques
a aplicagdes Web, bilhdes de solicitagdes
de bot e trilhes de solicitagdes de API
todos os dias. As solu¢des de seguranga
de aplicagoes Web e APIs da Akamai
ajudardo a proteger sua organizagao contra
as formas mais avangadas de ataques a
aplicagdes Web, de negagao de servigo
distribuida (DDoS) e baseados em API.
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