CIAM vs. IAM:

Akamai

Compreensao das diferencas entre CIAM e IAM

Aidentidade digital estd no centro da transformacao digital de todas as empresas. O valor dos
dados do perfil dos clientes que esta vinculado as identidades deles cresceu drasticamente
e agora é um fator crucial de sucesso para muitas empresas. Ele forma a base para analisar,
compreender e prever o comportamento do consumidor e as jornadas do cliente, desde o

primeiro contato até as decisdes de compra e fidelidade a marca a longo prazo.

E um equivoco comum que a tecnologia exigida para o Customer Identity and Access
Management (CIAM) seja a mesma para o Identity Access Management (IAM) tradicional.

As solugdes tradicionais de IAM, também chamadas de IAM de empresas, funcionérios ou forca
de trabalho, séo os sistemas de Tl que garantem que apenas a forca de trabalho ou os parceiros

de negdcios conhecidos de uma empresa possam acessar a rede corporativa e seus recursos.

O IAM tradicional é normalmente bem estabelecido, levando algumas empresas a assumirem
a suposicao equivocada de "como j& temos essa tecnologia internamente, ndo pode ser tdo
dificil estendé-la aos nossos clientes". Na raiz dessa abordagem estd uma drastica depreciagdo
das diferencas entre o IAM da forga de trabalho e o IAM do cliente, e a complexidade do
gerenciamento das identidades dos clientes para as propriedades digitais voltadas para o
publico de uma empresa. O CIAM tem requisitos diferentes, e muito mais desafiadores, do que
o IAM da forga de trabalho; Como resultado, a reutilizacdo das solugdes de IAM da forca de

trabalho pode ser uma abordagem problemética.

Um IAM tradicional ndo consegue fornecer insights sobre quem
€ um usuadrio, as agées que ele realiza ou o que influencia seu

comportamento digital.
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Reutilizar o IAM tradicional para o CIAM nao é a resposta

Como o IAM tradicional foi projetado para facilitar o acesso dos funcionérios aos sistemas internos,
ele ndo consegue fornecer insights sobre quem é um usuario. De fato, a identidade é assumida,

e ndo é possivel rastrear os dados avancados (como as a¢des que um usudrio realiza e o que
influencia sua jornada e comportamento na esfera digital). Mas as empresas exigem esses tipos

de dados para entender seus clientes e competir no mercado digital.

Além disso, em muitas das maiores corporacdes, sistemas tradicionais de IAM podem ser
responsaveis por administrar até dezenas de milhares de identidades de funcionarios. Mas marcas
de alto volume precisam lidar com dezenas, ou até centenas, de milhées de contas de clientes
simultaneamente. E os consumidores modernos esperam atrito zero. Uma solucao de identidade
precisa ser dimensionada para "fora" e "para cima" para atender a essa carga de trabalho com

pouca ou nenhuma laténcia perceptivel.

Um estudo recente da Akamai descobriu que
um atraso de dois segundos no tempo de
carregamento da pagina da Web aumenta Um sistema lento de gerenciamento

as taxas de rejeicao em 103%, e 53% dos de identidades atua ativamente

visitantes do website para dispositivos méveis contra os esforcos deliberados

abandonardo uma péagina que leva mais de trés . ..
e arduos de negdcios.

segundos para carregar.' Portanto, se o sistema

de gerenciamento de identidades falhar, ou ficar

lento porque ndo consegue lidar com a carga,

suas taxas de conversado e receita provavelmente serdo afetadas. Ironicamente, os picos de carga

e o aumento do trafego de clientes sdo normalmente causados por campanhas bem-sucedidas,

o que significa que um sistema de gerenciamento de identidades lento estéa trabalhando

ativamente contra esforcos comerciais deliberados e de dificil concorréncia.

Plataformas de CIAM dedicadas, como a Akamai Identity Cloud, foram projetadas para fornecer
as empresas o valor maximo dos dados de perfil do cliente. Solugdes como essa oferecem
experiéncias de cliente sem interrup¢des e sem fricgdo, para que tarefas como login, autenticacdo
ou gerenciamento de preferéncias ndo impecam a atividade. Além disso, as tecnologias de CIAM
atendem a necessidade critica de proteger dados pessoais em redes publicas, além de permitir
que empresas globais obedecam a diversas regulamentacdes de privacidade e que mudam

com frequéncia.

Atabela a seguir descreve as principais diferencas entre o IAM tradicional e o CIAM e suas aplica¢Ges.
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IAM TRADICIONAL

IAM DO CLIENTE

Gerenciar a identidade do funcionario dentro de
uma corporacao.

Gerenciar a identidade do cliente em websites
multicanais digitais voltados para o cliente (Web,
dispositivos moéveis, loT).

Os usuérios sao registrados por suas empresas, com os
principais dados de perfil sendo preenchidos pelo RH ou TI.

Os usuérios se registram e geram seus préprios dados
especificos de usuario.

Autenticagdo em servigos internos de diretério.

Autenticagdo em servigos publicos, como OpenlD
e redes sociais, servicos de diretdrio e servigcos externos
de verificagdo de credenciais.

Os usudrios sdo conhecidos e cativos: funcionarios,
contratados, parceiros. A identidade pode ser assumida.

Os usuérios sao desconhecidos (até o registro) e podem
criar vérias contas, algumas falsas. A identidade ndo pode
ser assumida.

Os usuérios da forca de trabalho sdo mais tolerantes
a laténcia e desempenho ruim porque muitas vezes
ndo tém alternativa.

Clientes e clientes em potencial tém tolerancia muito baixa
por desempenho ruim e tém muitas alternativas atraentes.

Dimensionavel de dezenas a centenas usuarios, uma
identidade cada.

Dimensionavel até centenas de milhées de usuarios com
até bilhdes de identidades de consumidores.

O provedor de identidade (IdP) tradicional é geralmente
um sistema central interno de TI.

Muitos provedores de identidade descentralizados:
login social pelo Facebook, Google, LinkedIn etc.
e login tradicional.

Muitos sistemas de Tl heterogéneos, em uma rede
corporativa fechada.

Muitos sistemas de Tl heterogéneos, em redes publicas
(Internet).

Dados do perfil do funcionério coletados para fins
administrativos e operacionais.

Dados do perfil do cliente coletados para propésitos
comerciais altamente criticos (transacdes, marketing,
personalizacdo, anélise e Business Intelligence).

Integracdo com sistemas de RH e ERP.

Integracdo com um cenério amplo de tecnologia de
automacéo de marketing e vendas, sistemas analiticos
e soluc¢des de seguranca e conformidade.

O gerenciamento de dados pessoais e a privacidade/
preferéncia/consentimento do usudrio acontecem
em um ambiente corporativo controlado e homogéneo.

A manipulacdo de dados pessoais sujeitos a uma ampla
variedade de regulamentos de privacidade e protecdo
de dados que exigem que os usudrios visualizem,
modifiquem e revoguem as configuragcdes de preferéncia
e consentimento.

Leia "Desenvolver vs. comprar? Um guia para Gerenciamento de identidade e acesso do
cliente" para saber mais sobre solu¢des de CIAM, ou visite akamai.com/identitycloud para
saber mais sobre como o CIAM da Akamai permite que vocé fornega experiéncias digitais

confidveis para seus usuarios finais.

FONTE

1) https://www.akamai.com/us/en/about/news/press/2017-press/akamai-releases-spring-2017-state-of-online-retail-performance-report.jsp

@kamai

A Akamai, a maior e mais confiavel plataforma de entrega de servicos em nuvem do mundo, possibilita que seus clientes oferecam as melhores e mais seguras

experiéncias digitais em qualquer dispositivo, a qualquer hora e em qualquer lugar. A escala da plataforma amplamente distribuida da Akamai é incomparavel, oferecendo

a seus clientes desempenho superior e protecdo contra ameacas. O portfélio de solu¢des de desempenho na Web e em dispositivos méveis, seguranca na nuvem, acesso

corporativo e entrega de video da Akamai conta com um excepcional atendimento ao cliente e monitoramento 24 horas por dia, 7 dias por semana, 365 dias por ano.

Para saber por que as principais instituicdes financeiras, os lideres de varejo online, os provedores de midia e entretenimento e as organizacdes governamentais confiam

na Akamai, acesse www.akamai.com, blogs.akamai.com ou @Akamai no Twitter. Publicado em 04/19.
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