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Estudo sobre o impacto da segurança de APIs – 2024 
Resumo das principais descobertas

O custo financeiro dos incidentes de segurança de APIs exacerba o impacto em 

equipes e líderes. Violações dispendiosas atraem o escrutínio e podem fazer 

parecer, para as partes interessadas influentes, como o conselho de 

administração, que as equipes não estão fazendo bem seu trabalho. Isso é 

estressante. Na verdade, os participantes de todas as regiões geográficas 

citaram o estresse em suas equipes como o principal impacto de um incidente 

de segurança de API.

Custo médio para lidar com incidentes de API nos últimos 12 meses:

      EUA

US$ 591.404,00
        Reino Unido

£ 420.103,00
       Alemanha

€ 403.453,00

Baixa visibilidade 
Apenas 27% das empresas 
com inventários completos de 
APIs sabem quais APIs 
retornam dados confidenciais, 
em comparação com 40% 
em 2023.

Alto nível de estresse
Impacto nº 1 dos incidentes 
de API. CISOs: Prejudicou a 
reputação do nosso 
departamento com os 
líderes seniores/diretoria. 
CIOs: Aumentou o estresse 
e/ou a pressão da minha 
equipe/departamento.

Poucos testes
Apenas 13% e 18% dos 
entrevistados testam suas 
APIs em tempo real e 
diariamente, 
respectivamente, desde o 
desenvolvimento da API até 
a produção.
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