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서론

급변하는 시장에서 경쟁하기 위해 헬스케어 공급업체는 
고품질 환자 치료와 우수한 경험을 제공하고자 새로운 
디바이스와  애플리케이션을  도입합니다 . 새로운 
디바이스와 애플리케이션이 추가될 때마다 환자에게는 
혜택이, 기업에는 보안 리스크가 따릅니다.

이러한  복잡한  IT 환경은  PHI(Protected Health  
Information)의 높은 가치와 만나 사이버 범죄자에게 
거부할 수 없는 기회를 제공하며 , 사이버 범죄자는 
계속해서 시스템을 공격하고 있습니다. 미국 보건복지부 
보고서와 IBM의 리서치에 따르면, 팬데믹이 시작된 
이후 헬스케어 업계에서 사이버 공격이 50% 증가했으며, 
이러한 공격은 인시던트당 평균 713만 달러로 가장 많은 
비용을 발생시켰습니다. IBM 보고서에 따르면, 악성 
공격자가  빠른  복구가  필요한  병원  및  헬스케어 
시스템을 노린 랜섬웨어 공격이 가장 흔한 위협이었 

고, 그 다음은 데이터 유출과 서버 접속이었습니다. 특히 
헬스케어  공급업체는  다크웹에서  EHR(Electronic 
Health Record)이 개당 1000달러에 거래되는 반면, 
신용카드 정보는 약 110달러, 사회보장번호는 단 1달 

러에 거래되기 때문에 랜섬웨어의 매력적인 표적이 
되고 있습니다.

시스템을 향한 위협이 지속적으로 증가하고 있으나, 
대부분의 기업은 이를 방어할 준비가 제대로 되어 있지 
않습니다. 더 심각한 문제는 이미 침입을 당했음에도 
인지조차 하지 못하는 기업도 있다는 사실입니다. 
공격자는  이미  데이터를  유출하고  있거나  공격할 
적절한 시기를 기다리고 있을 수 있습니다. 

지금이야말로  디바이스의  인벤토리와  인프라에 
연결되는 방식을 확인하고 기업의 공격표면을 명확히 
파악해야 할 때입니다. 취약점이 어디에 존재하는지 
효과적으로  파악해  적절한  방어  계획을  수립하면 
사이버 공격의 잠재적 영향을 예방하거나 최소화할 수 
있습니다.

https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
https://www.ibm.com/security/data-breach
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가장 치명적인 사이버 보안 
리스크에 대처하는 방법

위협 #1: 피싱 공격
피싱은 모든 업계에서 가장 흔한 사이버 공격 기법 중 
하나입니다. 헬스케어 부문 사이버 보안 조정 센터에 
따르면, 2021년에는 헬스케어 부문에 대한 피싱 공격이 
크게 증가했습니다. 실제로 Akamai는 2020년 한 해 
동안 범죄자들이 코로나19와 재정적 지원 약속 또는 
경제적 어려움으로 인한 스트레스를 악용해 전 세계 
사람을  대상으로  피싱  공격을  일으키는  것을 
관측했습니다

피싱은 사기성 이메일이나 웹 페이지를 통해 민감한 
데이터를 획득하려고 시도합니다. 피싱이 성공하면 
사용자가 실수로 로그인 인증정보를 입력하도록 유도해 
공격자가 네트워크에 침입할 수 있는 통로가 생깁니다.

뉴욕에서 실업 수당을 신청하는 사람들에게 이런 일이 
발생했습니다. CSO Online의  전  편집자이자  현재 
Akamai 보안 연구원인 스티브 래건(Steve Ragan)의 
피싱 보고서에 따르면, 2021년 초에 PUA(Pandemic 
Unemployment Assistance) 프로그램을 노린 피싱 
키트가 다수 발견되었습니다. 이 프로그램은 코로나19 
봉쇄 기간 동안 도움이 필요한 사람들을 지원하기 위해 
만들어졌고, 수백만 명의 미국인에게 필수적인 서비스를 
제공했습니다.

레이건은 전국에 방영된 CBS News에서 뉴욕 주민을 
겨냥한 실업 수당 피싱 키트와 범죄자들이 이 사기로 
유출된 개인 정보를 수집하고 판매하는 방법에 대해 
이야기했습니다. 뉴스 방영 후 레이건은 위스콘신 , 
인디애나, 펜실베이니아, 매사추세츠에서 주민들을 
대상으로 하는 PUA 사기를 발견했습니다.

피싱 공격을 차단하고 방어하는 방법

기존의  보안  조치  및  권한  설정에  따라  다르지만 , 
범죄자가  단일  사용자  계정에  대한  접속  권한을 
확보하면 네트워크의 중요한 부분을 자유롭게 지배할 
수 있게 됩니다. 기업의 네트워크 내부로 침투한 후에는 
그 범위를 넓힐 수 있습니다.

마이크로세그멘테이션은 공격자의 접속을 최초 접속 
권한을 얻은 네트워크 부분으로만 제한해 측면 이동을 
방지하고  그  외의  영역에  더이상  영향을  끼치지 
못하도록 합니다. 범죄자가 어떤 진입점을 사용하더라도 
기업의  더  넓은  네트워크에  접속하지  못하도록 
차단함으로써 유출의 영향을 제한합니다.

마이크로세그멘테이션과 더불어 MFA(Multi-Factor 
Authentication)는 피싱 공격을 막는 최고의 방어선 중 
하나입니다. 계정에 대한 접속을 허용하기 전에 신원 
확인을 한 번 더 요구함으로써 추가적인 보안 레이어를 
제공해 감염된 인증정보가 악용되는 것을 방지합니다.

특히 FIDO2 인증 솔루션인 MFA는 최신 공격을 방어할 
수 있고, 사용자의 모바일 디바이스에서 문자 또는 인증 
앱을 통해 생성된 고유 코드를 입력하도록 요구합니다. 
이  추가  로그인  단계는  범죄자가  정확한  로그인 
인증정보를 가지고 있는 경우에도 피싱 공격을 차단하는 
데 도움이 됩니다.

피싱과 같은 소셜 엔지니어링 공격 기법을 주제로 
직원을 교육해야 합니다. 현실적으로 피싱은 끊임없이 
변하기  때문에  확실한  해결책이  없는  문제  중 
하나입니다 . 범죄자들이  다음에  무슨  짓을  할지 
예측하기  어렵습니다 . 피싱에서는  사람이  여전히 
중요한 요소이므로, 가장 취약한 연결 고리로 남게 
됩니다.

따라서 보안을 쉽게 만들어야 합니다. Akamai는 아무리 
지능적인 사이버 범죄자의 공격도 방어할 수 있는 
간편한 피싱 방지 MFA 솔루션을 제공합니다.

https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
https://www.aha.org/system/files/media/file/2021/04/hc3-tlp-white-analyst-note-vishing-and-phishing-campaigns-targeting-the-hph-sector-4-13-21.pdf
https://www.akamai.com/content/dam/site/ko/documents/state-of-the-internet/soti-security-api-the-attack-surface-that-connects-us-all.pdf
https://steved3.io/data/Phishing-2021-Year-In-Review/2021/12/14/
https://www.cbsnews.com/news/phishing-scam-targeted-unemployed-new-yorkers-during-pandemic/
https://www.akamai.com/ko/products/akamai-guardicore-segmentation
https://www.akamai.com/ko/products/akamai-mfa
https://www.akamai.com/ko/products/akamai-mfa
https://www.akamai.com/ko/products/akamai-mfa


위협 #2: 지원되지 않는 레거시 소프 
트웨어
오래된 소프트웨어는 또 다른 심각한 취약점입니다. 
새로운 보안 업데이트(패치)가 즉시 설치되지 않으면 
네트워크에 침투할 수 있는 백도어가 생깁니다. 특히 
지원 기간이 만료되어 더 이상 업데이트를 받지 못하는 
구형 디바이스의 경우 더욱 그렇습니다. 

지원되지 않는 소프트웨어는 제로데이 취약점이 있어 
기업이 자체적으로 패치하기를 주저할 수 있습니다. 
사용자  지정  패치를  만들면  디바이스의  보증이 
무효화되어 문제가 발생했을 때 수리 비용이 많이 들 수 
있습니다.

의료 디바이스는 수명이 길기 때문에 최신 버전의 운영 
체제로 부지런히 업데이트하지 않거나 지원되지 않는 
운영 체제를 실행하는 경우 해커가 취약점을 악용해 
데이터를 훔치거나 병원 네트워크에 침투해 진료를 
방해할  수  있습니다 .  실제로  Fortune에  따르면 , 
유방조영술 머신부터 MRI 머신까지 인터넷에 연결된 
의료  영상  디바이스의  83%가  취약한  것으로 
나타났습니다. 

오래된  디바이스 ,  특히  유지  관리  주기가  지난 
디바이스일수록 범죄자가 써드파티 디바이스를 통해 
기업의 네트워크에 접속할 수 있는 취약점을 알고 있을 
가능성이 높습니다. 

예를 들어, Windows 95는 유지 관리가 중단된 지 수년이 
지났지만, 직접 쓰기가 가능했던 마지막 운영 체제였기 
때문에  여전히  많은  MRI 머신이  이  운영  체제에 
의존하고 있습니다. 사내 개발자가 취약점을 패치할 
수는 있지만, 패치로 인해 머신에 대한 보증이 무효화될 
수 있습니다. MRI 머신을 완전히 교체하는 것이 안전한 
유일한 방법이지만 많은 시설에서 큰 비용을 지출해야 
합니다.

네 트 워 크  관 리 자 는  지 원 되 지  않 는  시 스 템 을 
네트워크에서 분리하려고 노력하지만, 특히 환자 치료를 
위해 디바이스가 필요하고 의사에게 데이터를 신속하게 
제공해야 하는 경우에는 이런 방법이 불가능합니다. 
또한 네트워크에 연결된 모든 디바이스의 맵이 불완전해 
백도어가 발생하면 분리할 수 없습니다. 볼 수 없으면 
방어할 수 없습니다.
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https://fortune.com/2020/03/13/hospital-hacked-ransomware-medical-imaging-machine/
https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
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취약하고 지원되지 않는 디바이스를 보호하는 
방법

이러한  디바이스가  기업의  네트워크에  접속하지 
못하도록  보호하려면  ZTNA(Zero Trust Network 
Access) 아키텍처로  전환해야  합니다 .  ZTNA는 
들어오는 모든 요청을 안전성이 입증될 때까지 잠재적 
위협으로  취급하는  프레임워크로 ,  소프트웨어가 
오래되었더라도 공격자가 디바이스에 접속하기 전에 
효과적으로 차단합니다.

ZTNA로의 전환은 과거의 성과 해자 접근 방식에서 검증 
후 신뢰하는 제로 트러스트 모델로의 근본적인 전환을 
의미합니다. 제로 트러스트 접근 방식은 사이버 공격을 
완전히 차단하지는 못하지만, 잠재적 피해를 치명적인 
수준에서 관리 가능한 수준으로 제한할 수 있습니다. 
HealthITSecurity의 말이 이를 잘 설명합니다. "공격자가 
인증정보를 획득하고 하나의 디바이스를 조작하는 데 
성공하더라도 제로 트러스트 아키텍처를 적용하면 더 
이상 나아가지 못할 가능성이 높습니다.”

Akamai는 공급업체가 현재 워크플로우를 중단하거나 
유연성을 해치지 않고 제로 트러스트 아키텍처로 전환할 
수 있도록 지원하는 강력한 계획을 제공합니다. 이 
청사진 가이드로 ZTNA를 시작하세요.

위협 #3: 재택근무 및 BYOD를 도입한 
공급업체
21세기의  치료  연속성은  분산되어  이루어집니다 . 
환자는 집에서 편안하게 치료받고, 공급업체는 직접 
대면하지 않고 모바일 디바이스를 통해 진료합니다. 
이렇게 접근성이 높아지면서 직원들이 현장과 집을 
오가며 네트워크에 접속하고 관리되지 않는 디바이스로 
로그인함에 따라 사이버 보안 리스크가 급격히 증가하고 
있습니다. 

팬데믹 이전에도 팀원이 가정용 네트워크에서 시스템에 
로그인하기도 했겠지만, 펜데믹 동안 기업의 네트워크에 
접속하는 개인용 디바이스의 수는 불가피하게 급증했습 

니다. 이러한 노트북, 태블릿, 스마트폰이 멀웨어에 감염 

된 경우 랜섬웨어 공격의 진입 경로가 될 수 있습니다. 

예를 들어, 팀원이 실수로 가짜 웹 페이지에 로그인 
인증정보를 입력해 피싱 공격의 피해자가 된다면 악성 
공격자는 사용자가 가진 접속 권한을 똑같이 갖게 되어 
파일을 암호화하고, 팀을 배제하고, 기업을 마비시켜 
파일 복호화를 위한 거액의 랜섬을 요구할 수 있습니다.

네트워크 엣지를 보호하는 방법

기업의 네트워크에 접속하는 사용자(위치, IP 주소, 사용 
디바이스 등)를 면밀히 모니터링하면 이와 같은 상황이 
발생할 가능성을 최소화하고 공격이 발생하기 전에 
차단할 수 있습니다. 

Akamai는 원격 근무자 보안 솔루션으로 네트워크 접속 
관리를 손쉽게 할 수 있도록 지원합니다. 

개인용 디바이스를 사용하거나 재택근무를 하는 팀이라면 
다음과 같이 자문해보세요.

들어오는 요청을 최대한 면밀하게 조사하고 공격이 
발생하기 전에 차단하기 위해 ZTNA(Zero Trust 
Network Access) 접근 방식을 도입하고 있나요?

범죄자가 기업 네트워크에 침입하는 경우 
접속을 제한하고 측면 이동을 방지하기 위해 
마이크로세그멘테이션을 구축했나요?

지연 시간을 최소화하며 빠르고 쾌적한 사용자 
경험을 유지하면서 네트워크를 보호하기 위해 
SASE(Secure Access Service Edge) 프레임워크를 
사용하고 있나요?

디바이스와 계정 로그인 시 접속 코드, 강력하고 
고유한 비밀번호, MFA(Multi-Factor Authentication)
를 사용하고 있나요?

https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
https://www.akamai.com/ko/resources/zero-trust-security-model
https://www.akamai.com/ko/resources/zero-trust-security-model
https://healthitsecurity.com/features/exploring-zero-trust-security-in-healthcare-how-it-protects-health-data
https://www.akamai.com/content/dam/site/ko/documents/white-paper/a-blueprint-for-zero-trust-security-architecture-actionable-implementation-guide-by-akamai-cto-charlie-ger.pdf
https://www.cisa.gov/blog/2020/12/29/confronting-heightened-cybersecurity-threats-amid-covid-19#_ftn1
https://www.akamai.com/ko/solutions/security/remote-work-security
https://www.akamai.com/ko/products/enterprise-application-access
https://www.akamai.com/ko/products/enterprise-application-access
https://www.akamai.com/ko/blog/security/attacking-a-macro-security-problem-with-micro-segmentation
https://www.akamai.com/ko/resources/akamai-secure-access-service-edge-sase
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위협 #4: 잘못된 데이터 흐름 매핑
한 발은 온프레미스에, 다른 한 발은 클라우드에 걸쳐 
있으면  데이터가  어디에  있고  어떻게  흐르는지 
파악하기가 불가능에 가깝습니다. 여기에는 몇 가지 
원인이 있습니다. 

첫째, 데이터의 양입니다. 벤더사, 계약업체, 컨설턴트 
모두가 서로 다른 디바이스, 툴, 솔루션을 사용하기 
때문에  매시간은  아니더라도  매일  네트워크에서 
추가되고 제거되는 디바이스와 애플리케이션의 수를 
따라잡기가 벅찰 수 있습니다. 

둘째, 하드웨어와 소프트웨어를 추적하는 시스템이 
팀원의 이직, 프로세스 변경, 우선순위 문제 등으로 인해 
없어져 더 이상 정확하지 않거나 신뢰할 수 없게 된 
경우입니다.

이유가 무엇이든, 보이지 않는 것은 보호할 수도 없기 
때문에 네트워크와 연결된 디바이스를 시각화해야 
합니다.

연결된 디바이스의 흐름을 매핑하는 방법

연결된 디바이스의 로드맵을 만들 수 있는 가시성 툴을 
갖추어야 합니다. 특히 2019년 HIPAA Journal의 기사에 
따르면 , 헬스케어 기업의 82%가 지난 12개월 동안 
연결된 디바이스를 겨냥한 사이버 공격을 받았다고 
합니다. 

연결된 디바이스 매핑의 첫 번째 단계는 네트워크에 
연결되지 않은 디바이스를 포함해 네트워크 전반에서 
데이터의 흐름을 추적해 데이터가 어디에서 오고 어디로 
가는지 알려주는 솔루션을 선택하는 것입니다. 이를 
통해 정보가 어디로 흘러가는지 실시간으로 네트워크 
다이어그램을 파악할 수 있으며, 네트워크에 있을 수 
있는 악성 의도를 가진 디바이스를 발견하는 데 도움이 
됩니다 .  핵심  시스템 ,  자산 ,  데이터 (예 :  PHI)에 
소프트웨어 정의 마이크로세그멘테이션 링을 설정하면 
기업이 네트워크 내에서 공격자의 측면 이동을 제한할 
수 있습니다. Akamai의 마이크로세그멘테이션 툴로 
필요한 가시성을 확보하세요.

https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
https://www.hipaajournal.com/82-of-healthcare-organizations-have-experienced-a-cyberattack-on-their-iot-devices/
https://www.akamai.com/ko/lp/guardicore


위협 #5: 네트워크, 앱, 시스템의 복잡 
성 관리
어떤 애플리케이션과 소프트웨어가 데이터를 읽을 수 
있는지 알고 계시나요? 소셜 미디어 플랫폼과 같은 일부 
소프트웨어 애플리케이션은 개인정보 보호정책이나 
서비스 약관에 개인정보 침해 가능성을 명확히 명시하고 
있습니다. 이메일 공급업체처럼 좀 더 은밀하지만 , 
여전히 상당한 리스크를 초래하는 애플리케이션도 
있습니다(예: 사진에 PHI가 포함되었을 때 디바이스의 
사진을 볼 수 있는 경우). 

앱이 환자 식별자나 비밀번호를 포함해 클립보드에 
복사된 항목을 볼 수 있도록 허용할 수도 있습니다. 
디바이스에 환자 정보가 있는 경우 써드파티(또는 
공격자)가 이를 보고 기록할 가능성이 있습니다.

팀 교육, 전체 네트워크 파악, 엣지 보호

헬스케어 기업의 모든 직원에게 개인 디바이스 사용의 
리스크와 환자의 개인 정보를 보호하는 데 필요한 
사항을 교육해야 합니다.

또한 , 기업이 공격표면과 잠재적 기법에 대해 어떤 
관점을  갖고  있는지  고려하는  것도  중요합니다 . 
보안팀이 여러 클라우드 서비스 사업자와 온프레미스 
데이터 센터에 걸쳐 전체 네트워크를 모니터링하고 
있나요? 아니면 여러 그룹이 기업 인프라의 여러 측면을 
담당하는  구조로  분리되어  있나요? 특히  공격이 
발생하는 동안에는 기업의 전체 네트워크와 그 활동을 
종합적인 관점으로 파악해야 합니다.

네번째로 소개한 위협과 마찬가지로, 네트워크 엣지를 
보호하기 위한 최선의 방어 옵션은 제로 트러스트 
아키텍처와 계정 로그인을 위한 마이크로세그멘테이션 
및 MFA를 결합하는 것입니다. 소유자와 클라우드 또는 
온프레미스  상주  여부에  관계없이  모든  시스템을 
보호하는  하나의  공급업체를  두면  사용자  경험을 
방해하지 않으면서 네트워크를 보호할 수 있습니다.
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https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
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비활동의 영향

여러가지 형태로 비용이 발생할 수 있습니다. 가장 
명백한 것은 재정적 비용인데, IBM의 데이터 유출 비용 
보고서 2021에 따르면 미국 헬스케어 기업은 단일 
데이터 유출과 관련된 총비용으로 평균 923만 달러를 
지출했습니다. 다른 비용으로는 환자 안전 및 신뢰와 
같은 보다 질적인 비용이 있으며, 이는 헬스케어 기업에 
더 크지는 않더라도 동등한 영향을 미칠 수 있습니다.

환자 안전 약화
사이버  보안과  관련된  가장  중요한  목표는  환자 
안전입니다. 공격으로 인해 IT 시스템이 강제로 종료되면 
환자 진료에 차질이 생깁니다. 치료와 예약이 늦어져 
환자의 건강에 부정적인 결과를 초래할 수 있습니다. 
실제로 최근 한 소송에서는 랜섬웨어 공격으로 인해 
환자가 사망했다는 주장이 최초로 제기되기도 했습니다.

한편, 원격 환자 모니터링(예: 심박수 또는 혈당 수치)에 
사용되는 연결된 의료 디바이스는 치료에 더 직접적인 
위협이 될 수 있습니다. 예를 들어, 환자의 혈압 수치를 
제대로  파악하지  못하면  위험한  상태를  알아채고 
치료하지 못해 심각한 상황이 벌어질 수 있습니다.

환자 신뢰 상실
신뢰할 수 있는 치료를 제공하지 못하고 환자 정보를 
보호하지 못하면 환자의 신뢰를 잃게 됩니다. 환자의 
90% 이상이 데이터 유출로 인해 개인 정보가 유출될 
경우  공급업체를  바꾸겠다고  답변했습니다 . 실제 
수치는 더 낮을 수도 있지만, 계산해보면 환자의 절반 
또는 1/10만 이탈하더라도 환자 수가 얼마나 달라질 

까요? 그리고 새로운 환자를 점진적으로 확보하는 동안 
얼마나 오래 손실이 지속될까요?

매출 손실
데이터 유출로 인한 가장 큰 비용 요인은 비즈니스 
손실이 38%로 제일 높았습니다. EHR, 이메일 서버 등 
핵심  공급업체  시스템이  다운되면  비즈니스가 
중단됩니다. 환자 진료에 미치는 영향은 말할 것도 없고 
예약, 방문, 대면은 물론 매출까지 없어진다는 의미입 

니다. 

샌디에이고에 본사를 둔 Scripps Health는 2020년 5
월에 대규모 사이버 공격을 받아 응급실 진료 및 대기 
수술이 줄어들어 9160만 달러의 매출 손실을 입었습 

니다.

의료 시스템 네트워크의 일부가 계속 운영되고 있더라도 
공격 기법을 찾아 취약점을 패치하고 포렌식 분석을 
완료할 때까지는 그 무엇도 안전하다고 확신할 수 
없습니다.

오버헤드 증가
사이버 보안 엔지니어를 구인하고, 고용하고, 유지하는 
데는 상당한 비용이 들지만, 공격이 발생하면 실제로 
훨씬 더 많은 비용이 듭니다. 기업에서 자체적으로 
사이버 보안팀을 고용하면 커버리지에 큰 간극이 생길 
수 있습니다. 

일반적으로 기업이 네트워크에서 공격자를 식별하고 
퇴출하는  데  시간이  오래  걸릴수록  비용은  더욱 
증가합니다. Ponemon Institute의 보고서에 따르면, 
사이버 공격을 처음 200일 이내에 탐지한 경우 기업이 
126만 달러 이상을 절약할 수 있다고 합니다. 안타깝게도 
같은 보고서에서 공격을 식별하고 차단하는 데 평균 287
일이 걸린다고 밝혔습니다. 무려 287일입니다! 즉 , 
공격자들이  9개월  이상  네트워크  인프라  내부에 
머물면서 공격을 계획하고 실행해 병원의 평판과 수익에 
최대한의 피해를 입히는 경우가 많다는 뜻입니다.

https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
https://www.ibm.com/downloads/cas/OJDVQGRY
https://www.ibm.com/downloads/cas/OJDVQGRY
https://healthitsecurity.com/news/lawsuit-links-baby-death-to-al-healthcare-ransomware-attack
https://www.prnewswire.com/news-releases/attacks-predicted-to-triple-in-2021-black-book-state-of-the-healthcare-industry-cybersecurity-industry-report-301172525.html
https://www.prnewswire.com/news-releases/attacks-predicted-to-triple-in-2021-black-book-state-of-the-healthcare-industry-cybersecurity-industry-report-301172525.html
https://www.ibm.com/downloads/cas/OJDVQGRY
https://www.fiercehealthcare.com/hospitals/may-cyber-attack-cost-scripps-nearly-113m-lost-revenue-more-costs
https://www.ibm.com/downloads/cas/OJDVQGRY
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보안팀이 공격을 식별하고 조치를 취하는 데 필요한 
시간을 정량화하는 것이 필수적입니다. 보안 벤더사를 
매니지드 서비스와 엔지니어링 지원을 제공하는 업체로 
통합하면 상당한 비용을 절감할 수 있습니다

규제 벌금
귀중한 개인 정보를 많이 보유하고 있는 경우 데이터 
유출로 인해 규제 기관으로부터 막대한 벌금이 부과될 
수 있습니다. 2021년 11월 30일 기준으로 보건복지부 
산하 민권청은 106개의 HIPAA 적용 대상 기업에 총 1억 
3100만 달러 이상의 벌금을 정산하거나 부과했습니다. 
이는 여기에 언급된 추가 비용 외에도 처벌당 평균 120
만 달러가 넘는 금액입니다.

헬스케어 기업이 사이버 공격 
에 가장 효과적으로 대비하는 
방법

오늘날의 사이버 위협은 헬스케어 기업에 업계 최고의 
보안을 요구합니다. 환자와 비즈니스가 보안에 달려 
있기 때문에 보안에 소홀히 하면 매우 큰 대가를 치뤄야 
합니다.

재정적 제약, 우선순위 문제, 리스크의 불확실성 때문에 
너무 많은 리스크를 감수하게 될 수 있습니다. 하지만 
보안 활동은 철저하고, 전략적이고, 경계심을 갖고, 
민첩하게 이루어져야 합니다. 

오늘  안전하게  보호되는  생태계가  내일도  반드시 
안전하리라는 보장은 없습니다. 위협은 빠르게 진화합 

니다. 공격자가 새로운 취약점을 악용하는 데 걸리는 
시간은 하루도 채 안 될 수 있습니다.

이 위협 영역을 줄이고 연방 권고에 명시된 백업 접근 
방식에 대한 조언(최소 두 가지 형식으로 3개의 사본을 
저장하고 1개는 오프라인에 저장)을 받아들이려는 
공급업체들이 하이브리드 접근 방식을 모색하는 경우가 
늘고 있습니다. 온프레미스 데이터 스토리지를 사용하면 
보안을 보다 효과적으로 제어할 수 있지만 비용이 많이 
들 수 있고, 특히 팬데믹으로 촉발된 현재의 의료 데이터 

급증과 헬스케어 디지털 전환에 맞춰 필요한 속도로 
확장하기가 어려울 수 있습니다. 퍼블릭 클라우드 
데이터 스토리지는 보다 비용 효율적이지만 장애 리스크 

가 있으며 , 데이터가 어떻게 보호되는지 파악하기 
어려울 수 있습니다.

하이브리드 접근 방식을 사용하면 민감한 데이터는 
온프레미스에 보관하고 덜 민감한 데이터는 클라우드에 
저장할 수 있습니다. 하지만 두 가지 스토리지 유형 간에 
전송되는 데이터를 보호하고 데이터 전송 및 조회 
권한이 있는 사람에게만 접속을 허용하는 보안 조치를 
마련해야 하기 때문에 이 방법도 완벽하지는 않습니다. 
ZTNA 아키텍처를 구축하기 위한 7가지 주요 요구사항을 
준수하면 사용자에게 업무에 필요한 애플리케이션에만 
접속 권한을 부여하고 MFA가 제공하는 추가 보안을 
활용해 데이터를 보호할 수 있습니다.

https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
https://www.akamai.com/ko/products/managed-security-service
https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/data/enforcement-highlights/index.html
https://www.hhs.gov/hipaa/for-professionals/compliance-enforcement/data/enforcement-highlights/index.html
https://www.akamai.com/ko/resources/white-paper/how-to-guide-zero-trust-security-transformation
https://www.akamai.com/ko/products/akamai-mfa
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Akamai를 믿고, 사이버 보안을 끝없는 부담에서 경쟁력으로 바꿔보세요. 

자세한 내용을 알아보면 Akamai에 문의하거나 +1-877-425-2624번으로 
연락해주세요.

Akamai는 가상의 공격이 아니라 실제 공격이 발생했을 
때 대비할 수 있도록 지원합니다. Akamai와 함께 네트 

워크에 대한 통합적인 관점을 구축해 공격을 신속하게 
발견하고 피해를 효율적으로 방어하세요. Akamai는 
분산 서비스 거부 및 랜섬웨어 공격으로부터 네트워 

크를 보호해 원활하고 안전한 웹 경험(앱 및 API 포함)
을 제공합니다. 

네트워크의 엣지를 강화해 유출 가능성을 제한하고 
유출이 발생했을 때 피해 반경을 줄입니다. 또한, 사용자 
접속의 유연성을 유지하면서 보안을 제공하기 때문에 
기업은 끊임없이 변화하는 운영 및 치료 요구사항 
속에서 최적의 헬스케어 결과를 제공하는 데 집중할 수 
있습니다.

점점 더 정교해지는 사이버 범죄와 확장되는 클라우드 
기반 공격표면으로부터 환자 정보를 보호하는 것이 그 
어느 때보다 중요해졌습니다. 환자 중심의 기업과 정부 

기관은 Akamai의 엣지 플랫폼을 믿고 선택해 환자와 

더 가까이에서 디지털 경험을 제공하고 위협은 멀리서 

차단할 수 있습니다.

Akamai는 온라인 라이프를 강력하게 지원하고 보호합니다. 전 세계의 혁신적인 기업들은 매일 수십억 명 고객의 생활, 업무, 여가를 돕고 
디지털 경험을 안전하게 전송하기 위해 Akamai를 선택합니다. Akamai는 세계에서 가장 크고 가장 신뢰 받는 엣지 플랫폼을 통해 사용자와 
가까운 곳에서 앱, 코드, 경험을 제공하고 위협을 먼 곳에서 차단합니다. Akamai의 보안, 콘텐츠 전송, 엣지 컴퓨팅 제품과 서비스에 관해 자세히 
알아보시려면 홈페이지(www.akamai.com), 블로그(blogs.akamai.com)를 방문하거나 X, LinkedIn에서 Akamai Technologies를 팔로우하시기 
바랍니다. 2022년 02월 발행.

https://www.akamai.com/solutions/industries/health-care-life-sciences-cdn-services
https://www.akamai.com/ko/why-akamai/contact-us/contact-sales
https://www.akamai.com/ko
https://www.akamai.com/ko/blog
https://twitter.com/Akamai
https://www.linkedin.com/company/akamai-technologies/mycompany/

